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研究成果の概要（和文）：情報化社会における新しいトラスト（信頼性）を確保する個人認証方法である耳音響
認証を提案している。国内特許および米国国際特許を取得するに至った。耳音響認証手法において、個人認証の
特徴量である耳音響特性に、個人での差異が発生するメカニズムについては検討を行った。3DMRIおよび外耳道
形状スキャナーにより撮影しその形状における差異と耳音響認証の特徴量との関係を実験的に検討を行った。こ
れにより耳音響認証の起源の解明を目指した。研究の結果、耳音響認証において個人識別のキーとなる特徴量と
して、外耳道形状によるものが大きいことが分かった。この成果は、論文投稿し国際的に発表した。

研究成果の概要（英文）：We have proposed an ear acoustics authentication method as a new way to 
ensure trust (reliability) in the information society. We have managed to secure domestic patents as
 well as an international patent in the United States. In the ear acoustics authentication method, 
we have studied the mechanism by which individual differences occur in the ear acoustic 
characteristics, which are the features of personal authentication. We conducted experimental 
investigations into the relationship between differences in shape captured by 3D MRI and an ear 
canal shape scanner, and the features of ear acoustic authentication. This is aimed at clarifying 
the origins of ear acoustic authentication. As a result of the research, it was found that the shape
 of the external ear canal is a significant feature for individual identification in ear acoustic 
authentication. These findings were published in a paper and presented internationally.

研究分野：バイオメトリクス

キーワード： バイオメトリクス　耳音響認証

  １版

令和

研究成果の学術的意義や社会的意義
電子決済や電子認証等、インターネットを通じて買い物や資産の管理が行われている。顔の見えないネット社会
において信頼性（トラスト）を確保する手段には、生体認証が必須となると考えられる。本研究成果はイヤホン
を耳に付けることで、本人認証を行う画期的な耳音響認証技術である。耳音響認証の社会実装に向け、個人毎に
音響的な差異を発生させるメカニズムについてMRIや外耳道形状スキャナ等を用いて解明を試みた。
研究の結果、外耳道形状の異なりにより耳音響認証の特徴量である音響特性に個人毎の差異が発生する可能性が
高いことが分かった。これらの研究成果は論文投稿し国際的に発表を行った。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

 

研究代表者によって、イヤホンから音を送出し、耳穴からの反射音で常時認証を行う「耳音響認

証」を考案した。新バイオメトリクス認証手法として、新聞等で紹介された。共同研究先の日本電気

株式会社（ＮＥＣ）より耳音響認証を搭載したイヤホン（ヒヤラブルデバイス）が発表されている。非

可聴領域である１８ｋHz 以上の周波数帯においての耳音響認証を実施し、聞こえない音で個人認

証を行う技術を完成させた。申請者らは耳音響認証の研究を先導している。耳音響認証技術では

イヤホンに小型マイクを内蔵したマイク一体型イヤホンが用いられる。ユーザはイヤホンを耳につけ

るという日常的な動作により、個人認証が実施される。その原理は、イヤホンから送出された測定用

信号の反射音を内臓マイクにより収音する。収音された反射音の特徴に含まれる個人差を利用し

て個人認証を行う。他の生体認証技術と比べてハンズフリー認証が可能である、また瞬時（一秒以

内）で安定的に認証でき、移動中や作業中でも常時・都度認証（音楽を聴きながらでも認証）が可

能であるなどの利点がある。また、多重音と耳穴特徴量の組み合わせによる認証であるため秘匿

性が高く、生体キーの作成が無限大であるとの特徴がある。バイメトリクス認証の精度は、間違えて

他人を本人と判定し受入れてしまう割合（他人受入れ率）が用いられる。耳音響認証の認証精度は

本人拒否率３％において他人受け入れ率０．０１％（１/10,000）を達成しており、モバイル端末のロ

グインなどで十分に実用的な認証精度を保証している。 

 犯罪捜査や出入国管理など広く利用されている指紋認証は、16世紀後半に発見され、その後多

くの研究者によって研究を経たのち現在は統計的に「万人不同」であることが証明されている。これ

に対して、耳音響認証技術は新しい認証技術であり、耳穴からの反射音特性が個々に異なる起源

についての検討が不十分である。本研究課題においては、反射音特性が個々に異なる起源につ

いての検討を実施する。 

 

２．研究の目的 

 

研究代表者らは平成 27 年度科研費基盤 C（一般）の助成を受け、耳穴の形状と反射音特性と

の関係について調査した。耳穴から外耳道形状を計測できる 3D スキャナ（United Science 製 e-

Fit Scanner）により延べ 30 名の被験者の外耳道形状取得し、外耳道形状と反射音特性との関係

性を調査した。調査の結果、耳穴からの反射音特性と外耳道の形状とに関連があることが分かっ

た。しかし、３D スキャナ等の耳穴からの計測手法では鼓膜周辺および鼓膜以降の器官形状を取

得することは不可能である。我々は形状計測を拒むこの壁を打破し、耳音響認証技術のバイオメト

リクスの起源への探究を推進する必要がある。そこで医療において用いられる 3D-MRI を用いて鼓

膜周辺および鼓膜以降の器官形状を取得し、バイオメトリクスデータである耳穴の反射音特性と体

内器官の形状との関連を解き明かすことを目的とする。 

 

３．研究の方法 

 

バイオメトリクスデータである耳穴の反射音特性と体内器官の形状との関連を解き明かす。本研

究において各検討項目について次の研究方法を実施した。 



 

3-1 MRI による体内器官形状の 3D-MRI 画像の取得 

医療用 MRI より被験者の MRI 画像計測実験を行う。数ミリｍの体内器官の画像を取得するため

には、キャノンメディカル製Vantage Galan™ 3T相当を持つ医療機関にて計測を実施する。MRIは

放射線を用いないため被験者に放射線暴露等の問題がない。また血管の造影は必要ないため造

影剤等の投与も不要である。MRIにより得られる映像は２D画像である。これを、３Dに変更し３Dモ

デルデータとするプログラムを研究室において開発した。MRI の計測は、共同研究者である新潟

医療福祉大学の児玉教授により実施した。 

 

3-2 形状データ・音響特性データの被験者間の比較手法の提案 

被験者４名の形状データを取得し、3D モデルデータを構築し、それらの形状類似度を比較する。

また、同じ被験者における音響特性を取得した、これらを比較検討するための手法を提案しその

有効性について検討を行った。なお、実験の参加にあたり被験者には同意書にて承諾をもらうとと

もに、研究計画において新潟医療福祉大学の倫理委員会の承認を得た。 

 

3-3 形状データ・音響特性データの被験者間の検討 

被験者 4 人のうち２人は双子である。双子は一般的に顔認証等の生体認証においては形状が

酷似しているため識別は難しいと言われている。その為、外耳道等の形状データも酷似していると

考えられる。各被験者間の形状類似度と音響類似度との関係から、耳音響認証の特徴量である音

響特性が、形状にどの程度依存するかを、定量的に検討した。 

 

４．研究成果 

 

形状データ・音響特性データの被験者間の比較手法として、３D モデルをスライスしその形状の

重心点を結ぶ曲線から、被験者間の形状類似度を算出する手法を提案しその有効性を確認した。

これを用いて音響類似度との関係を相関係数及び決定係数から定量的に検討を行った。結果、

被験者対他 3 被験者の相関係数を 1 変数として，被験者毎に外耳道形状類 似度と音響類似

度間の相関係数及び決定係数を算出では、どちらの指標においても全被験者において値が 0.7 

を超えており，外耳道形状と外耳道音響特性の類似性には強い関係性が認められた． 

 このことから、耳音響認証において個人を識別する特徴量は、各被験者の外耳道形状の差異が

関係していることが分かった。 

 本研究成果は、認証動作を必要とせず、常時認証を実現する耳音響認証の社会実装において、

バイオメトリクス起源を示す重要な研究成果である。 

 

本研究は JSPS科研費 19H0411 の助成を受け実施できたことに心より感謝申し上げます。 
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