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研究成果の概要（和文）：本研究の目的は、組織において過剰に厳格な情報セキュリティ対策がなぜ生じてしま
うのか、どのようにしたら、当該組織の事業推進にとって適切な（業務の効率性や革新性とバランスの取れた）
情報セキュリティ対策を講じることができるのかを明らかにすることである。そのために、本研究では、理論的
な研究ならびに定性調査を実施した。その結果、過剰な情報セキリュティ対策は、適応課題の技術的課題への取
り違いと、その背後にあるナラティブの相互不理解から生じており、その解決・解消には、部門間あるいは全社
的な対話的関係をつくり、部門を超えて、みんなで試行錯誤の中で対策を策定することが肝要であることがわか
った。

研究成果の概要（英文）：Our study aims to clarify why organizations take overly strict information 
security measures and how they can take appropriate information security measures (balanced with 
operational efficiency and innovation) for their business. For this purpose, we conducted a 
theoretical study and a qualitative survey. The results show that excessive information security 
measures are caused by (1) the misunderstanding of adaptive challenges as technical problems, and 
(2) the lack of mutual understanding of the narratives among departments. Furthermore, to solve this
 problem, it was found that it is essential to create interactive relationships among departments 
and throughout the company, and to formulate information security measures through trial and error, 
transcending the boundaries of departments.

研究分野：経営組織論

キーワード： 情報セキュリティ　ナラティブ　組織の適応課題　ケアのロジック　センスメーキング　組織変革

  １版

令和

研究成果の学術的意義や社会的意義
本研究で取り上げた情報セキュリティ対策の過剰化とその解消は、組織の重大な適応課題にもかかわらず、組織
論的観点からの研究が少なく、この問題の解明は、学術的にも社会的にも少なからず意義があると考える。さら
に、この研究の成果は、情報セキュリティ対策の適正化のみならず、さまざまなネガティブな部門間コンフリク
トの解消、あるいは組織の慣性を乗り越えた変革の実践などにも通底する重要な知見であると言える。今後ます
ます社会のダイバシティが進む中で、組織の問題の適応課題化、多様なナラティブの生成と対立は生じやすく、
その解消は、大きな経営課題である。それゆえ、この成果は、さらに異なる課題に応用することも期待できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
⑴実践的背景 

ICTの発展と相俟ってその安全を脅かすリスクも年々高まっている。2000年以降、標的型攻
撃やメール詐欺、ランサムウェア、それらによる情報漏洩など、そのリスクは多様かつ複雑にな
り、社会の大きな脅威になっている。特に、さまざまな重要情報を ICT 機器に大きく依存して
管理する企業や自治体といった組織においては、情報セキュリティを確保することが重要な経
営課題になっている。しかし、その一方で、セキュリティ対策が屋上屋を架すごとく複雑で過剰
になってしまったり、日々の業務上の不都合が生じることで営業や開発などの現場から対策過
剰と認識されたりしてしまうこともしばしばである。例えば、パスワードの頻繁な変更や一部ア
プリケーションやクラウドサービスの利用禁止、一部 web サイトの閲覧制限などがそれにあた
る。また、このような対策に対して、それから生じる業務上の不都合を回避しようと、シャドウ 
IT（私物のパソコンやスマートフォンなどのデバイスやクラウドサービスを自社の許可なく勝
手に業務に利用すること）などの抜け穴探しが惹き起こされ、そのことでセキュリティがさらに
強化されるといったイタチごっこも生んでいる。このような情報セキュリティ対策の過剰なま
での厳格化は根源的にはなぜ生まれるのか。どうしたら、現場の生産性や革新性と両立した適切
な対策が講じられるようになるのか。 

 
⑵研究的背景 
この問題は、上述からもわかるように、ICTに関わる単なる技術的な問題ではなく、それを用
いる組織の問題でもある。しかし、調べてみると、情報セキュリティあるいはサイバーセキュリ
ティに関する日本の先行研究（2020 年当時の筆者による CiNii を用いた検索で約 5000 件）は
技術的な観点の研究が非常に多く、組織論的観点の議論は、ごくわずか（同調査で 10 件程度）
であった。しかも、それらは本研究とは異なる問題意識を探究するものであった。また、経営関
連の海外の主要な学術雑誌（Academy of Management の各誌、Organization Science、
Organization Studies、Organizationについて筆者調査）を見ても、それはごくわずかであった
（2020 年当時の筆者調べで 3 件程度）。すなわち、情報セキュリティ対策の過剰化の組織論的
探究は、まだほとんど手がつけられていないということになる。 
 
２．研究の目的 
以上２つの背景から、本研究の目的は、組織において過剰に厳格な情報セキュリティ対策がな
ぜ生じてしまうのか、どのようにしたら、当該組織の事業推進にとって適切な（業務の効率性や
革新性とバランスの取れた）情報セキュリティ対策を講じることができるのかを明らかにする
ことである。 
 
３．研究の方法 
本研究では、上述の目的を達成するために以下の 2 つの方法を用いることにする。まずひと
つ目は、先行研究レビューを通じ、当該問題を探究するための理論的視座を見出すことである。
本研究課題は、上述のとおり、まだ手付かずの研究課題であるゆえ、組織論における変革や変化
に対する慣性や葛藤、対立などに関わる先行研究を広くレビューし、そこから観点を絞っていく
ことにした。 
次にふたつ目は、その理論的視座に立った定性調査を行い、取り上げる問題が生起する背景や
プロセスを解明することである。本研究では、5社の情報セキュリティ部門の責任者などへの半
構造化インタビューによる定性調査を行い、語られたナラティブを分析した。特に、本調査では、
語り方ではなく語られた内容の方に主にフォーカスし分析する、リースマン(C.Riessman)のい
うところの「テーマ的ナラティブ分析」を行った。 
 
４．研究成果 
⑴理論的視座の開発 
本研究では、上述のようなやや広域分野の先行研究をレビューし、また以下の定性調査との往
復をしながら、この問題の性質・本質・解決方法を議論する視座として以下の３つを取り上げる
こととした。 
 
○問題の性質：適応課題の観点。ハイフェッツとリンスキー (R.Heifetz and M.Linsky)によれ
ば、組織を取り巻く問題は、その性質に応じて「技術的問題(technical problem)」と「適応課題
(adaptive challenge)」 の２種類に分けることがある。「技術的問題」とは、既存の専門知識や
手順を用いて解決可能な問題のことを指す。一方で、「適応課題」は、複雑な組織環境の変化の
中で生じ、技術的な解決策は役に立たず、自分を含めた人々の価値観や習慣、信念などの変更、
それに伴う痛みを許容しなければ解決出来ない問題のことを指す。上述のハイフェッツらによ
れば、この適応課題には、①大切にしている価値観と行動のギャップ、②コミットメントの対立、
③言いにくいことを言わない、④回避行為の４つのパターンがある。人は得てして、これまでの



やり方・考え方の役に立たない適応課題を既存のやり方で解決できる技術的課題と取り違えが
ち（あるいはそう思い込みがち）で、取り違えてしまうと、その問題はなかなか解決し得ず、か
えって複雑になる。 
 
○問題の本質：社会構成主義に基づくナラティブ・アプローチの観点。ガーゲン（K.Gergen）
らによれば、われわれは誰しも現実を社会的に構成し、その現実をある種のナラティブ（物語）
として理解し、その中を生きている。また、そのナラティブは、共同体の中での対話によって構
成される。そのため、その核となるナラティブが異なる共同体の間（例えば、同じ企業の異なる
部門間）では、相互理解が進まず、対立やコンフリクトが生じることがあり、また「対立のナラ
ティブ」が構成されることがある。 
 
○問題の解決：これら対立（ナラティブの対立あるいは対立のナラティブ）を乗り越えるには、
対話的な関係の構築が不可欠である。その対話的関係から、対立のないあるいはそれが和らいだ
代替的なナラティブを再著述することが必要である。ナラティブ・アプローチにおいては、それ
はナラティブ・メディエーションやナラティブ・セラピー（調停者ないしセラピストのような第
三者が当事者たちの語りに無知の姿勢で耳を傾け、問題の外在化や問題の名付け、ユニークな結
果の導出などを駆使して、支配的なナラティブを脱構築、代替的なナラティブの再構築を支援す
る）によって可能となる。また、モル(A.Mol)ら ANT(アクターネットワーク理論)の議論によれ
ば、ケアのロジック（logic of care：問題の解決・解消あるいはよりよい状態に向け、関係する
多様な立場のアクターが共に対話的な試行錯誤を繰り返していく実践の論理）によってそれは
可能となる（問題解決・解消がリーダーや専門職に委ねられるパターナリズムや選択のロジック
ではうまくいかない）。さらには、アクター間においてこのロジックを持つ関係をつくるために
は、異なるナラティブを橋渡しする架橋的な社会関係資本(social capital)を構築するような仕
組みづくりが必要である。 
 
⑵定性調査による検討 
上述の 3 つの視座に基づき、実際に企業の情報セキュリティに関わる方への半構造化インタ
ビューを実施した。それによると、過剰が生じているケースでは、まず、適応課題、特に、達成
すべきミッション間の対立、すなわちコミットメントの対立のパターンとしてのこの過剰問題
を技術的課題と錯誤し、既存の技術的方法を強化することで解決しようとする傾向が見られた。
また、セキュリティ部門とその他の部門では、置かれている制度的環境や市場環境の違いなどか
ら、異なるナラティブが生成・実践され、さらにはそれぞれのナラティブに対してお互いに理解
が行き届いていない傾向が見られた。その際、各部門の関係は、対話的というより一方通行的な
独話的関係になっている傾向も見られた。これらの傾向が上述したイタチごっこの原因の一つ
であり、情報セキュリティの過剰化の一因ではないかと考えられる。 
一方で、当該組織の事業とのバランスの取れた適切な情報セキュリティ対策を講じられてい
るケースでは、情報セキリュティを単なる技術的問題としてではなく組織の適応課題として捉
え、各部門の異なるナラティブを橋渡しし、対立を生じさせない取り組み、関係する皆でセキュ
リティを試行錯誤しながら実践していくロジック（上述を使うならばケアのロジック）を持つた
めの取り組みを意図的にも非意図的にも講じている傾向が見られた。例えば、あるケースでは、
情報セキュリティやその対策の現状確認・調査を社内のさまざまな部門の人々を検査する側と
して巻き込んだり、情報セキュリティ部門とその他の部門の架け橋となる担当を置いたりなど
が見られたのである。他にもそもそも対話的な風土であるケースもあった。こうすることで、互
いのナラティブに理解が促され、対立よりも協働（ケアのロジックの実践）が生じやすいのでは
ないかと考えられる。 
 
⑶結論・今後の課題 
以上から、過剰な情報セキリュティ対策の生成は、適応課題の技術的課題への取り違いと、そ
の背後にあるナラティブの相互不理解から生じており、その解決・解消には、部門間あるいは全
社的な対話的関係をつくり、部門を超えて、あるいは橋渡しをしながら、みんなで試行錯誤の中
で対策を策定することが肝要であることがわかった。 
今回の知見は、情報セキュリティ対策の適正化のみならず、さまざまなネガティブな部門間コ
ンフリクトの解消、あるいは組織の慣性を乗り越えた変革の実践などにも通底する重要な知見
であると言える。ダイバシティが進むことで、組織の問題の適応課題化、多様なナラティブの生
成と対立は生じやすく、そのインクルージョンすなわち解消は、非常に大きな経営課題であろう。
そのような理由から、この成果を基に、さらに異なる課題に応用した研究も期待できる。一方で、
本研究の成果は、限定的な理論的視座とわずかな定性調査に基づくものであり、さらに適切な解
の導出には、より多くの企業あるいはより多様な部門の人々への聞き取りをしていくなど、まだ
まだ課題が残されていることも確かである。よって、さらなる検討が必要であることを最後に付
言しておく。 
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