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研究成果の概要（和文）：本研究では, 多次元ウェーブレット解析, 多変量隠れマルコフモデル, 確率近似
（Kiefer-Wilfowitz 近似, Robbins-Siegmund 近似）を組合わせることで, これまでに提案されていないソフト
ウェア若化スケジューリングに対する全く新しいオンライン適応予測アルゴリズムを提案した. これまでに提案
されてきたマルコフ再生過程 (Markov Regenerative Process) モデルや隠れマルコフモデルをさらに拡張し, 
複数のシステムパラメータの情報をメトリックに集約し, 同時に将来におけるソフトウェア若化時刻列を予測し
ながら適応的若化スケジュールを逐次変更した. 

研究成果の概要（英文）：In this project we combined the multi-dimensional wavelet analysis, 
multi-dimensional hidden Markov model, and stochastic approximations such as Kiefer-Wilfowitz 
approximation and Robbins-Siegmund approximation, and developed a novel online adaptive prediction 
algorithm for software rejuvenation scheduling. Our result drastically extended the existing Markov 
Regenerative Process models and the hidden Markov models, and was enable to represent the 
information of multiple system parameters as the metrics. Finally we could sequentially generate an 
adaptive software rejuvenation schedule based on the predictive rejuvenation trigger time sequence 
in the future. 

研究分野： ソフトウェア工学

キーワード： ソフトウェア老化　ソフトウェア若化　オンラインマネジメント　適応予測　ウェーブレット　確率近
似　可用性　ソフトウェア耐故障
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研究成果の学術的意義や社会的意義
本研究では, ソフトウェア老化現象に起因する複数のコンピュータリソースを監視し, ソフトウェアの老化現象
を同定・検出した後に予防保全若化スケジュールを生成するオンライン予測・制御技術を世界に先駆けて開発し
た. 本研究の特徴は, 単純なリソース消費予測によるソフトウェア性能の低下現象を記述するだけに留まらず, 
性能低下とシステム障害の発生の因果関係を記述する高水準確率モデルを開発した点にあり、システムの故障率
を複数のシステムリソース指標から構成される多次元確率過程の関数として表現し, 故障率をシステムリソース
の時系列データから矛盾なく推定するための統計的方法を提案した. 

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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1． 研究開始当初の背景 
 
ソフトウェアは人間が協調的に開発を行う知的生産物であり, あらゆる情報システムの根幹

をなす. ソフトウエア開発中に様々な原因で作り込まれた設計バグはボーアバグと呼ばれ，こ
れが運用期間中に出現することによってソフトウェア障害が発生すると考えられてきた. 一方， 
ソースコード上で原因を究明することが困難で，しかも調査しようとすると変貌や消滅するよ
うな，現実的な解決策がないような複雑なバグが存在する. これらのバグはハイゼンバグもし
くはマンデルバグと呼ばれ，通常のテスト工程ではほとんど検出することが不可能である. こ
のような複雑なバグの中でも，コンピュータリソースの消費状況に応じてソフトウェアの動作
を不安定な状態に変化させる原因となるバグをエージング（老化）関連バグと呼び，ソフトウェ
アの長時間動作による誤差の累積やメモリリークがエラー伝搬を引き起こし，結果として性能
低下を通じてシステム全体の故障率を増加させる．このような現象をソフトウェア老化と呼ぶ. 
ソフトウェア老化現象への対策は，オペレーティングシステムや Web サーバ等，一部の実ソフト
ウェアシステムで試みられているが, システムリソースの消費過程とシステム障害が発生する
メカニズムが複雑であるため根本的な対処は実現できていない.  
 エージング関連バグはテストにおいて検出・除去することは難しいが, プロセスを一旦停

止しシステムの内部状態を浦浄化することで，老化現象によって生じる故障率の増加を軽減す
ることが可能である. このような耐故障技術はソフトウェア若化(reiuvenation)と呼ばれ，ガ
ーベジコレクションやシステムリブート・再構成・再始勤がこれに該当する. しかしながら，ソ
フトウェア若化をシステムのアイドル期間中に頻繁に実施すると若化自体に要するオーバーヘ
ッドが増大し，稼働中のシステムが利用不能となる期間が増えるため可用性が著しく低下する. 
また，若化を行わなければシステムの故障率は増大するため，老化現象が発現し，システムの性
能に多大な影響を与える. このようなトレードオフ関係を考慮し，システムの環境変化に応じ
て自律的に若化スケジュールを生成することは必ずしも容易ではない.  
 
2 研究の目的 
 
本研究では，ソフトウェア老化現象に起因する複数のコンピュータリソースを監視し， ソフ

トウェアの老化現象を同定・検出した後に予防保全若化スケジュールを生成するオンライン予
測・制御技術を世界に先駆けて開発する．本研究の特徴は,単純なリソース消費予測によるソフ
トウェア性能の低下現象を記述するだけに留まらず，性能低下とシステム障害の発生の因果関
係を記述する高水準確率モデルを開発することである. システムの故障率を複数のシステムリ
ソース指標から構成される多次元確率過程の関数として表現し，故障率をシステムリソースの
時系列データから矛盾なく推定するための統計的方法を提案する. 多次元データをオンライン
で観測しながら実時間内に推定を行うためには，各種データマイニングの技法や最適化技法を
適用する必要がある.  
特にベースライン故障率関数の形状を仮定しないノンパラメトリックもしくはセミパラメト

リック推論の方法を援用することが可能である．これにより, IoT システムや組込みシステムに
おけるソフトウェア老化現象を高精度で予測することができ, さらに適応的な予防保全を通じ
て動作環境を分散化させることで，ソフトウェアシステムの耐故障性を低コストで実現するこ
とが可能となる． 
  研究の中心となるのは，老化現象の統計的な性質を支配する故障率に特定のモデルを仮定す
ることのないノンパラメトリックな環境の下で，複数のシステムパラメータに対する時系列デ
ータからシステム可用性を最大にする最適若化スケジュールを適応的に生成することである． 
もっとも単純な方法は強化学習アルゴリズムを導入することでソフトウェア若化スケジュール
のオンライン適応アルゴリズムを開発することであるが，この方法は高次元モデルには不向き
であり，しかも学習に時間がかかるという欠点がある．本研究では，多次元ウェーブレット解析，
多変量隠れマルコフモデル，確率近似(Kiefer-Wilfowitz タイプ近似，Robbins-Siegmund タイプ近
似）を組合わせることで， これまでに提案されていない全く新しいオンライン適応予測アルゴ
リズムを提案する．これまでに申請者らによって提案されてきたマルコフ再生過程(Markov 
Regenerative Process)モデルや隠れマルコフモデルをさらに拡張し, 複数のシステムパラメータ
の情報をメトリックに集約し，同時に将来におけるソフトウェア若化時刻列を予測しながら適
応的若化スケジュールを逐次変更する. ここで提案する予測スキームは, 過去に申請者らによ
って開発されたノンパラメトリック若化スケジューリングアルゴリズムとは一線を画し，シス
テムの動作を停止することなく自動的に将来の若化時期をシステム側に提示することが可能と
なる.  
 
３．研究の方法 

 
システムリソースの消費過程を通じてソフトウェア老化が発生するメカニズムを高水準確率



モデルで記述し，ソフトウェア老化現象に対処するためのシステムエ学的アプローチを開発す
る. クライアント型サーバシステムの実験を通じて，様々なリソース消費過程やソフトウェア
老化現象を実機上で計測し，ソフトウェア老化現象を特徴づける統計量の抽出を行う. 老化に
起因したシステム障害は極めて稀な事象であるので，加速寿命試験の考え方を応用した実験環
境を構築し，老化現象によるソフトウェアの性能劣化を定量的に推定するための統計モデルを
開発する.  
  まず，実システムの老化現象をデータとして計測するのは難しいことから，サーバと複数の端
末から構成されるクライアントサーバシステムを構築し，家電制御システムや車載システム（こ
こではオートクルーズシステム）を想定した実機シミュレーション実験を行う. 老化現象が発
現するまでにはシミュレーション上でも時間がかかることから，加速寿命試験の考え方を導入
した実験環境において，従前までのアドホックアルゴリズムや静的な最適化を伴う既存アルゴ
リズムを実装し，システムの可用性を最大にする若化スケジュールを求める．既存の方法に基づ
いた若化スケジュールを計算機上で実装し, クライアントサーバシステムの予防保全効果を実
証することは従前の研究では行われていなかったことに注意する． 
 次に多次元データに対してウェーブレット縮小推定を適用し，マルコフ再生過程と隠れマル
コフモデルのノンパラメトリック推定を行うためのアルゴリズムを構築する．この段階で，実機
実験データとソフトウェアの性能指標をオンラインで観測しながら老化現象を定量化し，逐次
的に若化の開始時期を判定するためのスキームが完成する．次に，システム可用性を最大にする
ためのオンライン適応若化スケジュールの生成アルゴリズムを開発し，その効果を定量的に調
査する. 確率的最適化アルゴリズムの中心をなすものは強化学習と確率近似であり，さらなる
アルゴリズムの高速化を図るために他の機械学習アルゴリズムの適応可能性についても調査す
る．最適化アルゴリズムに関しては一致性の証明と大域的最適解への収束の証明が必要であり，
未知であるが真の最適解に漸近的に収束するための条件を導出することも数理的な課題となる．
最終的には，ソフトウェアの老化現象を予防保全の観点から効果的に抑止し，ユーザが意識する
ことなく自動的に若化を通じて予防保全を実施するための方法論を開発することで，実システ
ムに実装するための課題（軽量化，実時間化）を検討する． 
 
４．研究成果 
 

IoT (Intemet of Things) の爆発的な普及により，あらゆるシステムがネットワークを通して監
視・制御できるユビキタス社会が到来しようとしている昨今，システムを駆動するためのソフト
ウェアの性能低下が社会全体に及ぼす影響がこれまでにも増して著しくなってきている．本研
究では, わが国においてこれまで体系的に論じられることがなかったソフトウェア老化の実証
研究を行い，テストにおいて検出することがほぼ不可能であるエージング関連バグの同定・検出
を行うための統計モデルの開発，さらにはシステムを完全に停止することなく実行する低コス
ト耐故障技術としてのソフトウェア若化スケジュールを生成するためのオンライン適応予測ア
ルゴリズムを世界に先駆けて開発した．構築したクライアントサーバシステムを用いた計測実
験を通じで，実際のソフトウェアの運用期間中にオンラインで提示可能な最適な若化スケジュ
ールに対する逐次生成の有効性を検証し，多くの組込みシステムや IoT システムに実装可能な
高信頼性技術を開発した．具体的に、多次元ウェーブレット解析，多変量隠れマルコフモデル，
確率近似(Kiefer-Wilfowitz 近似, Robbins-Siegmund 近似）を組合わせることで，これまでに提案
されていないソフトウェア若化スケジューリングに対する全く新しいオンライン適応予測アル
ゴリズムを提案した．これまでに提案されてきたマルコフ再生過程(Markov Regenerative Process)
モデルや隠れマルコフモデルをさらに拡張し，複数のシステムパラメータの情報をメトリック
に集約し， 同時に将来におけるソフトウェア若化時刻列を予測しながら適応的若化スケジュー
ルを逐次変更する方法を開発した． 
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