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研究成果の概要（和文）：本研究では、複雑なルールを対象とするパケット分類問題に対して高速なパケット分
類実現のために必要なC1PおよびCirc1Pに対する決定木構築アルゴリズムを実現した。ルールリストを二値行列
として見たときのC1Pを詳細に分析し、その判定と入れ替えを行う効率的な手法を検討した。関連する文献の調
査と分析、分類にもとづき、連を統一する操作とその時間計算量について詳細な分析を行った。これらの結果に
ついて高速なパケット分類実現のために必要なC1PおよびCirc1Pに対するアルゴリズムを構築した。実際のIP4パ
ケットを想定し108ビットの連について統合操作の計算機実験を行いその有効性を確認した。

研究成果の概要（英文）：In this study, we realized a decision tree construction algorithm for C1P 
and Circ1P, which is necessary to realize fast packet classification for complex rule-based packet 
classification problems. We analyzed C1P in detail when the rule list is viewed as a binary matrix, 
and studied efficient methods for its determination and replacement. Based on the survey and 
analysis of relevant literature and classification, we conducted a detailed analysis of the 
operation of unifying the chain and its time-computing complexity. Based on these results, we 
developed algorithms for C1P and Circ1P, which are necessary to achieve fast packet classification. 
We conducted a computer experiment of the unification operation on a 108-bit chain, assuming an 
actual IP4 packet, and confirmed the effectiveness of the unification operation.
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研究分野： ネットワークセキュリティ

キーワード： パケット分類　決定木　RBT　C1P　Circ1P

  ２版

令和

研究成果の学術的意義や社会的意義
リモートワークの急激な普及に伴い、企業や官公庁、研究機関においてセキュリティの確保や機器性能の限界、
ネットワーク運用の難しさなどが大きな問題となっている。NFVの下では、IPアドレスやプロトコルからセッシ
ョン、アプリケーションなどの通信内容に応じたネットワーク構成の柔軟な変更が仮想環境上の高速なソフトウ
ェアで実現される必要がある。本研究ではこの点に着目し、NFV環境の下で複雑な条件に従った高速なパケット
分類アルゴリズムを構築した。考案した方法は、今後リモートワークを前提としたクラウドシステムへと移行す
る中で、汎用ハードウェアによって高度なネットワーク機能を実現するための必須の技術になる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
リモートワークの急激な普及により、社内システムへのアクセスは、セキュリティの確保や性

能の限界、ネットワーク運用の難しさを抱えていた。その解決手段である NFV の下では、サー
ビスや運用ポリシに応じた最適なネットワーク構成を動的に構築するために、IP アドレスやプ
ロトコルからセッション、アプリケーションなどの通信内容に応じたネットワーク構成の柔軟
な変更を高速なソフトウェアで実現する必要があった。 

 
２．研究の目的 
本研究ではNFV環境で求められる従来とは異なるより複雑な条件による高速なパケット分類

の実現を目指した。例えば、悪意を持った通信を排除するためにパケットのヘッダだけでなくペ
イロードまで参照して分類を行う、あるいはカスタマの要求に応じて、サービスの種類や重要性、
秘匿性に応じた経路選択をするというような状況を対象とした。これらの条件の追加や変更に
対して随時対応できるパケット分類手法の実現を目指した。 
 
３．研究の方法 
パケットヘッダに記述される条件に従うパケット分類手法として、従来の L3 スイッチでは、

経路制御表の検索で類似の機能が実装されてきた。ネットワークアドレスのように上位にビッ
ト値{0,1}が集約され残りはマスク*であるような特殊な条件のルールをプレフィックスルール
とよぶ。例えば、 

11000000.10101000.********.******** → インタフェース１から出力 
のような 128 ビット程度のプレフィックスルールに限定して実装を施すことで従来は高速な経
路表の探索を行ってきた。しかし、ペイロードの内容まで参照するパケット分類では、一般に上
位にビット値が集約されるような条件にはなりえない。一般的には、 

11000000.********.0100****.1001**** → インタフェース１から出力 
といったビット値と*が混在するような条件が想定される。また条件のサイズもヘッダだけで
IPv4 の場合 100 ビット以上、IPv6 環境では 500 ビットを超える膨大なものとなる。ペイロード
を含めればサイズはさらに長大になる。このような条件をもつ数千から数万程度の規則を検索
しながらワイヤスピードの 1～10Gbps の速度でパケットを分類できる手法はまだ明らかにされ
ていない。ここでは、ハードウェアの援用によらずビット値の集約により高速な規則の検索を実
現するアルゴリズムの構築を目指した。 
 
４．研究成果 
 我々は既存の RBT を改善するために Circular-Run-Based Trie を提案した。Circular-Run-
Based Trie はルール数 nに依存しない一定の時間でパケットを分類することができる。しかし 
一般にルールリストは非循環連のルールから構成される。そこで、ルールリストを二値行列とみ
なし、行列が循環的な 1を持つように並べ替える方法を考案した。以下に例を示す。 
 
表１ C1P-行列                 表２ 並び替え済み       表３ Non-C1P 行列 
  

c1 c2 c3 c4  c1 c3 c2 c4  
c1 c2 c3 c4 

1 0 1 0 
 

1 1 0 0 
 

1 1 0 0 

1 1 1 1 
 

1 1 1 1 
 

1 1 1 1 

   
 

    
 

    

0 1 1 0 
 

0 1 1 0 
 

0 1 1 1 

0 1 0 1 
 

0 0 1 1 
 

0 0 1 1 

1 0 1 0 
 

1 1 0 0 
 

0 1 1 0 

0 0 1 0 
 

0 1 0 0 
 

0 1 0 1 

 
表２において太字の 1の列が並び替えにより集約された連である。この方法により、長大なルー
ルにおいてビット値を集約し RBT にもとづく決定木のサイズを大きく削減することを目指した。 



 ビット値の集約が十分でないルール
リストに対しては、ルールリストを分
割して複数の木を構築することで全体
のサイズを削減した。表４，５，６に
例を示す。サイズ 9 のルールリスト
がルール 4+3=7 となっていることが
わかる。 
 
上記の方法により既存の Grouper、

MDD と構築時間および分類時間の比較
実験を行った。図１，２に結果を示す。
いずれのルール数でも Grouper の構築
時間が最小となったが MDD はルール数
5000でメモリ限界に達し構築に失敗し
た。分類時間については MDD が高速だ
がルール数 4000 に達すると MDD は分
類時間が長くなった。一方、提案手法
は 5000 ルールにおいても安定した分
類に成功している。Circ1P ルールリス
トの構築は、実用的なルール数におい
ても構築、分類が安定して実行可能で
あることがわかる。 
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