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研究成果の概要（和文）：代表的な高機能暗号プロトコルを機能とエンティティごとに分類しモデル化を行い、
提案モデルを利用し要求を満たす組み合わせをリスト化して提供するなど簡便な方法で暗号技術の組み合わせ選
択手法を実現した。また、Androidアプリケーションを対象に適用対象要素の抽出に向けて大規模な分析を行
い、その結果Androidの公式APIだけでなくサードパーティ製APIの存在を確認し、それのサードパーティ製APIも
解析可能なように分析手法を改良しより高精度かつ広範囲の分析方法とした。暗号適用支援技術としては基本的
な暗号技術を対象に実際の開発環境上の拡張機能として実現し、実用性を確認し評価することに成功した。

研究成果の概要（英文）：We have realized a combination selection method for cryptographic techniques
 simply by classifying and modeling typical advanced cryptographic protocols by function and entity 
and providing a list of combinations that satisfy the requirements using the proposed model. In 
addition, we conducted a large-scale analysis of Android applications to identify elements to be 
applied. As a result, we confirmed the existence of official Android APIs and third-party APIs. We 
improved the analysis method to enable an analysis of these third-party APIs, resulting in a highly 
accurate and wide-ranging analysis method. The method has been improved to enable an analysis of 
official Android APIs and third-party APIs. As for cryptographic application support technology, we 
have successfully implemented support technology for basic cryptographic techniques as an extension 
to the actual development environment and confirmed and evaluated the practicality of the 
technology.
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研究成果の学術的意義や社会的意義
暗号技術利用によるデータの保護を分離・独立化のうえ自動化させるソフトウェア/システム開発環境を実現
し、暗号技術の適切利用に係る負担を開発者から取り除くことでユーザブルセキュリティを達成する技術の創出
することは、今後さらにIoT/ビッグデータ/AIの活用等で複雑化するソフトウェアやシステムに対し、安全かつ
安心なソフトウェアやシステムを開発者の知識に依存することなく実現できる端緒となり、コンピュータサイエ
ンスやセキュリティの学術研究や実システム開発・運用に大きな影響を与えることが期待でき、学術的と社会的
の双方に意義を持つ研究となった。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
セキュリティの担保とプライバシーの保護の実現には、OSやソフトウェアの脆弱性管理やネ
ットワーク技術による境界防御などがあるが、データ自体に対しては暗号技術による保護と利
活用が根本的な解決手法となる。共通鍵暗号や公開鍵暗号、ハッシュ関数を組み合わせることで、
通信の秘匿化、相互認証、データの保証など、現在ではさまざまな暗号技術が提供され広範に利
用されている。一方で、暗号利用の不適切さによるソフトウェアの脆弱性指摘や情報漏えい事件
の発覚など、それら暗号技術を適切に利用することの困難性が指摘されている。 
 
２．研究の目的 
開発者はソフトウェア/システムを充実化させる先端技術の獲得に注力すべきであり、セキュ
リティの担保とプライバシー保護のための暗号技術の知識獲得をそれらと並行して行うことは
もはや不可能であり不要であるのではと考えた。そこで「開発者の意図やシステムの目的を先覚
的に認知し、自動的に高機能暗号をソフトウェア/システムに適用できる技術を確立できない
か？」と研究の問いを置き、暗号技術利用によるデータの保護は分離・独立化のうえ自動化させ
るソフトウェア・システム開発環境を提供するための基盤技術を創出することを目的とした。 
 
３．研究の方法 
基盤技術の創出実現として以下の 4つの研究アイテムを挙げた。 
[研究アイテム 1] 暗号技術の機能分類とモデル化 
[研究アイテム 2] 暗号技術の組み合わせの最適選択手法の確立 
[研究アイテム 3] プログラム中の適用対象要素の抽出方法の確立 
[研究アイテム 4] 暗号自動適用/適用支援技術の確立 
 
それぞれのアイテムは次の研究アイテムの基盤となっているため、研究アイテムの番号順に
研究を遂行していった。 
 
 
４．研究成果 
3 年間の研究により、研究アイテム 1では代表的な高機能暗号プロトコルを機能とエンティテ
ィごとに分類しモデル化を行った（図 1、図 2）。研究アイテム 2では研究アイテム 1で果たされ
たモデル化を用いて、要求を満たす組み合わせをリスト化して提供するなど簡便な方法で実現
を果たした。 

図 1：関わるエンティティ数による高機能暗号プロトコル分類 
 

 
研究アイテム 3においては、Android アプリケーションを対象に適用対象要素の抽出に向けて
大規模な分析を行った。分析にあたり、高精度の分析を行うための技術の確立とともに、大規模
データ分析を可能にする分析環境の構築を行い、100 万アプリでも十分に現実的な時間で解析を
可能にした。 
 



図 2：機能とフローによる高機能暗号プロトコル分類 
 
解析の結果、Android の公式 API だけでなくサードパーティ製 API の存在を確認し、それのサ
ードパーティ製 API も解析可能なように分析手法を改良しより高精度かつ広範囲の分析方法と
なった（表 1、表 2）。さらに分析結果を活用した抽出技術の提案と試作実装を実現した。 
また研究アイテム 4 については、基本的な暗号技術についての暗号適用支援技術を実際の開発
環境上（Android Studio、Visual Studio Code）の拡張機能やプラグインとして実現し、実用性
を確認し評価することに成功した。一方で、高機能暗号の充実した支援技術にはさらなる研究が
必要である点が明らかになり、それらの課題の整理と今後の発展に向けた指針を検討した。 
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