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研究成果の概要（和文）：近年，爆発的に増加している個人ゲノムデータの取り扱いには高いプライバシのリス
クが付随するため，有用なデータが様々な組織に囲い込まれることが懸念されている．このような状況を鑑み，
本研究では，主として秘密分散法に基づき，ゲノム配列を安全に検索する手法や，ゲノム情報を含む臨床情報等
をクエリとして機械学習モデルを安全に評価することのできる手法を開発した．秘密計算は秘密を保護しない方
法と比較して性能が大きく劣る問題があるが，本研究では索引機能と計算性能の両立を可能にする簡潔データ構
造で用いられている技術の応用や，秘密分散法に加え，TEE等を用いた技術の開発により，実用に迫る性能を達
成する手法を開発した．

研究成果の概要（英文）：The recent advancement in genome sequencing technology poses a new challenge
 to securely sharing personal genome information. To solve the problem, we developed 
privacy-preserving technologies such as searching personal genome sequence databases mainly by using
 secret sharing. To achieve the performance required for practical use, we applied an efficient 
algorithm used in the succinct data structure, which achieved information-theoretically lower bound 
of memory size while achieving high utility, and used hardware techniques such as TEE. We also 
developed a method that enables a user to use a machine-learning model (in our case, a decision 
tree) on a server while protecting the user’s query and the server’s machine-learning model by 
using secret sharing.

研究分野：生命情報科学
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研究成果の学術的意義や社会的意義
ヒトゲノム情報は医学や生物学の発展，さらには医療健康を中心とした様々な産業への活用が期待されている重
要なデータであるが，個人と強く結びつく情報であるため，その取り扱いには困難が伴う．本研究では，このよ
うに活用が望まれる一方で，プライバシ保護の侵害につながるデータを安全に利用することのできる技術を開発
した．学術的には，秘密計算と呼ばれる，秘密の情報を開示することなく目的とする演算を行うことのできる技
術に関して，部分文字列検索の高速化，決定木評価の高速化等を達成した．本研究ではゲノムを中心とした生命
科学分野のデータへの応用を想定して開発を進めてきたが，分野外の様々な問題にも適応可能である．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



１．研究開発当初の背景 

近年，爆発的に増加している個人ゲノムデータの取り扱いには高いプライバシのリスクが付随するため，

有用なデータが様々な組織に囲い込まれて孤立するサイロ化と呼ばれる現象が多発している．統計や機

械学習を用いてゲノム情報を解析する際には，データの種類が豊富でサンプル数が多いほど正確な結果を

得ることができるため，サイロ化したデータを安全かつ，効果的に集約し，有用な知見を発見する方法論

の開発が強く望まれている．こ 

 

２．研究の目的 

上述の背景から本研究では，ゲノム情報を秘匿したまま情報解析を行う方法論の研究を行うことを目的

とした．本研究では特に，(1)ゲノム配列検索と(2)ゲノムワイド関連解析の２点を中心的な課題と定め，

大規模なデータ解析を安全に実施できる手法の開発を目指した． 

 

３．研究の方法 

本研究では，ゲノム情報を秘匿したまま情報解析を行う方法として，個別の問題の特性を明らかにしたの

ち，各問題の解決に適切な技術を用いることとした．また，解決に用いる要素技術としては，秘密分散法

を中心とする暗号プロトコルや Trusted Execution Environment（TEE）等のハードウェア技術を検討す

ることとした．各要素技術の単独利用にとどまらず，要素技術を組み合わせる方法についても検討するこ

ととした． 

 

４．研究成果 

本研究では，当初の計画通り，秘密分散法に基づくゲノム配列検索法と Trusted Execution Environment

（TEE）に基づきゲノムワイド関連解析を行う手法を開発した．これらに加え，近年，実用化の望まれて

いる機械学習モデルの評価についても取り組み，秘密分散法に基づく決定木の評価手法も開発した． 

 

４．１ 秘密分散法に基づくゲノム配列検索法の開発 

ゲノム配列や医療文書の検索は，情報分析の要となる重要なタスクである．本研究では，個人のゲノム

配列等を持つユーザーが，大規模なゲノム配列等のデータベースを持つサーバー上で，文字列の一致等

を検索することのできる手法を開発した．提案手法では，秘密計算技術（秘密の情報を開示することな

く目的とする演算を技術）の一つである秘密分散法を用いた．秘密分散法では，計算ラウンド数や通信

量が性能のボトルネックとなるが，我々は，簡潔データ構造と呼ばれる，索引機能と計算性能を両立す

るデータ構造で用いられている方法を応用して事前計算を工夫することにより，クエリの投入から検索

結果を得るまでのオンライン計算に必要な時間計算量，通信量，ラウンド回数がデータベース長に依存

せず，クエリ長のみに依存する方法を開発した．一般的な情報検索では，クエリ長はデータベース長と

比較して非常に小さいため，ゲノムデータベースのような膨大な情報に対しても非常に高速に動作す

る．プロトタイプによる実験では，長さ一千万のゲノムデータベースへの検索が実際のインターネット

環境でも 10 秒程度となることを確認した．以下のグラフでは，ベースライン法と比較して，データベ

ース長に依存せず実用的な性能を達成していることが示されている． 

 



 

 

上記の成果に加え，事前計算量を抑制するアルゴリズムの設計も行った．これらの成果により，2019 年

度のコンピュータセキュリティシンポジウムにて研究奨励賞の受賞，国際会議での論文発表，国際論文誌

での論文発表を達成した． 

 

４．２ Trusted Execution Environment（TEE）に基づくゲノムワイド関連解析法の開発 

CPU の機能の拡張等により，コンピュータ上にプログラムの安全な実行環境を実現する技術を Trusted 

Execution Environment と呼ぶ．本研究では，TEE を実現する技術の一つである Intel 社の SGX を用い

て，GWAS を行うことのできる情報分析プラットフォームを考案し，そのプロタイプ実装を行った．開

発したシステムでは，全ゲノム相関解析やデータのクラスタリングを行うことができる他，データのアク

セスパターンを秘匿する Oblivious RAM を用いる事により，巨大なデータにも高速にアクセスすること

ができる．データ分析は，ユーザーが JavaScript 等のプログラミング言語により記述し，サーバー上の

Enclave 内に配備した仮想マシンがサーバー側に情報を漏らすことなく実行できる．以下にシステムの概

要図を示す．200 人以上のゲノム変異データを用いた実験では，情報保護をしないソフトウェアと同等の

時間で解析を行えることを確認した．結果を以下の表に示す．これらの成果により，2020 年の暗号と情

報セキュリティシンポジウム（SCIS2020）において SCIS 論文賞を受賞した． 

 



 

 

４．３ 秘密分散法に基づく決定木の評価手法の開発 

近年，機械学習の実応用が進み，大規模なデータで学習をした機械学習モデルをエンドユーザーが利用

する場面が増加している．医学，医療，健康産業の現場においては，特に，ユーザーの秘密の情報を保護

しつつ，学習に用いたデータに含まれる個人情報や知的財産を保護する目的で，機械学習モデルそのも

のも保護する必要性が高まっている．このような状況を鑑み，本研究では，ゲノム情報を保有する小規模

医療施設や個人などを想定したユーザーと，多数の臨床情報をもとに学習した機械学習モデルを保持す

る医療機関などを想定したサーバーが，互いに秘密情報を明かさないまま，ユーザーがサーバーの持つ

機械学習モデルを用いて医療診断等の予測結果を得ることのできる手法の開発に取り組み，秘密分散法

を用いて決定木を評価することのできる暗号プロトコルを開発した．提案手法では，木構造をあらかじめ

ランダムにシャッフルにしておくことにより，秘密分散法を用いる上での性能のボトルネックとなる計

算ラウンド数や通信量を削減することが可能となり，クエリ投入から計算終了までのオンライン計算時

間を従来手法よりも改善することができた． 
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