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研究成果の概要（和文）：アプリケーションから出力されるログから異常動作を検知するため，アプリケーショ
ンログの分析フレームワークおよび分析手法を提案した．教師無し学習を用いてアプリケーションから出力され
る少数のログメッセージを検出する手法を提案し，運用中のアプリケーションから障害が検知できるかについて
検証した．
　まず，安定版のオープンソースソフトウェアをサービスとして運用し，運用中のログデータの分析を行った．
次に，出力されるログに対し，複数の分類手法を組み合わせたログの分析手法を提案し，疑わしい挙動を示すロ
グメッセージとバグの関係についての調査を行った．結果，提案手法によって異常動作を示すログを検出するこ
とができた．

研究成果の概要（英文）：We proposed a framework and methods to detect anomalies with application 
logs. Using unsupervised learning techniques, rare log patterns were detected in the proposed 
framework. In addition, the various clustering methods help detect the skeptical anomalies in the 
application log.
 As a result of applying the open-source system in real running, the proposed methods can detect 
rare log patterns. We found that the detected rare log includes suspicious anomalies in the system 
running through various clustering techniques.

研究分野： ソフトウェア工学
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  １版

令和

研究成果の学術的意義や社会的意義
昨今の情報システムの重要さは年々大きくなっており，システム障害が発生する事は社会に大きな影響を与える
ため，社会への影響を最小限に収めるためにも早期に障害を検知することが重要である．一方で，昨今の情報シ
ステムはログデータが莫大な事や，様々なパッケージソフトウェア，クラウドサービスを利用されているためロ
グのフォーマットの違いやあるためログの分析は容易ではない．そこで，アプリケーションごとにログの特徴を
学習し，本手法から出力される特徴的なログデータだけを分析する事でログの分析を容易にし，社会に大きな影
響を与える前に障害の対策を実施することができる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 
 
近年のコンピュータシステムでは，パッケージソフトウェアやクラウドシステム等を複雑に

組み合わせたシステム開発が主流である．しかし，ソースコードが公開されないパッケージソフ
トウェアを用いたシステム開発における障害の検知は，ソースコードに頼らない方法で障害を
検知する必要がある．一般的にこのようなソフトウェアに対し障害発生時の原因追及方法とし
て膨大なログを分析し，原因箇所を特定した後にソフトウェアの設定ファイルの見直しや開発
者にバグの修正依頼を行う．しかし，障害は複数のソフトの組み合わせで発生する場合が多く，
障害内容によってはログにエラーメッセージが出力されない場合があり，一見正常に動作した
膨大なログから障害原因を調査する必要がある．このような障害の原因となりうるログメッセ
ージ群を開発者の経験だけで発見することは困難でありコストがかかる事が考えられる． 
 
２．研究の目的 
 
 本研究の目的はソフトウェアから出力されるログ，特にアプリケーションから出力されるロ
グを対象に障害発生を迅速に検知し，ソフトウェアの運用者や開発者の支援を行う事が目的で
ある．更にアプリケーションはログフォーマットが統一されない傾向にあったり，新しい機能が
実装されるサイクルが早いため，他のアプリケーションで得られた知見を反映しにくい傾向に
ある．そこで，運用中のアプリケーションから出力されるログから障害の可能性があるログを検
出する異常動作検出手法を提案する．これにより，障害が発生から障害対応までの時間を短縮す
ることで社会的影響を少しでも小さくする事が社会的な意義となる．  
 
３．研究の方法 
 
 本研究は運用中，つまりリリースされたアプリケーションを対象にした異常動作検出を行う．
そのため，複数の安定版（最新版）のオープンソースソフトウェアを運用し，その後に報告され
るバグを本研究手法で検知できるかが重要となる．そこで，Redmine，Jitsi Videobridge，
OpenNebula といった様々なオープンソースソフトウェアを運用し，ログデータの収集を行った．
また，図１に示すソースコードからログメッセージのパターンを抽出し，正常動作が記録された
ログの中に障害を示すログメッセージが含まれるかを分析した． 

 
 次に，正常に動作したログメッセージに比べ，特徴のあるログメッセージに障害が含まれてい
るかどうかについて分析を行った．障害原因を追究するためのフレームワークを提案した．アプ
リケーションログから類似操作または同一操作を抽出し，これらの操作がシステムログとの類
似度を求めることで障害を検知する手法である（図２参照）．これにより，アプリケーションロ
グからでも障害が検出できるかどうかについての分析を行った．さらに，error や fault 等のロ
グメッセージで出力されないアプリケーションやシステムログからでも障害を検知できること
がわかった．  
 最後に，アプリケーションログから障害の可能性のあるログメッセージを抽出する手法の提
案を行った．過去の実績より障害を示すログメッセージは少数であることから，教師無し学習を
用いることで少数のログメッセージを抽出する異常動作検知手法を提案した（図３参照）．これ
により，膨大なログを分析せずとも，本手法によって一部のログメッセージのみをレビューする
ことにより，社会的影響のある障害をより早く検知，対応することができる． 

図１．ソースコードからログメ
ッセージパターンの抽出手法 

図２．アプリケーションログを用いた
障害特定フレームワークいの提案 



 

 
４．研究成果 
 
 アプリケーションログと障害の関係を調査し，調査結果よりアプリケーションログを対象と
した異常動作検知の手法を提案した．これらの手法とサービスとして展開したオープンソース
ソフトウェアのログデータに適用した結果が表１である．結果，手法により莫大な量であったロ
グから少数のログメッセージ数に絞り込むことができた．また，リリース後に報告や修正された
バグが抽出ログメッセージの中に現象として記録されている事も確認できた．これらにより，莫
大なログメッセージを調査せずとも，一部のログメッセージを精査することで障害が検知でき
る可能性があることがわかった． 
 

表１．手法による抽出したログメッセージ数と，バグとの関係 
アプリケーション ログ行数 リリース後に報告，

修正されたバグ件数 

手法で抽出したロ

グメッセージ数 

抽出したログメッ

セージにバグが含

まれていた件数 

Redmine 38,430 2 35 2 

Jitsi Videobridge 3,664,285 2 14 2 

OpenNebula 24,031,912 3 45 3 

 
 また，本手法をまとめてツールへと実装したのが図４である．アプリケーションログから出力
されるログを入力とし，障害に関連する可能性のあるログメッセージを一覧で表示するもので
ある．また，出力されるログメッセージの比率が視覚的にわかる，さらに，他の手法の実装を行
い精度の比較実験も行った．結果，アプリケーションログに対しは従来の手法よりも本手法の方
が高い精度である事も示す事ができた．  
 

図３．アプリケーションログを用いた異常動作検知手法の提案 

図４．本手法を実装したログ分析ツール 
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