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研究成果の概要（和文）：多変数連立方程式の求解困難性を基にした多変数多項式暗号(MPKC)における安全性解
析を行った。特に、グレブナー基底攻撃・ランク攻撃の精密な評価を目指し、NIST PQC標準化計画に関連する方
式を含めた様々な多変数多項式暗号の解析を行なった。その結果、いくつかの方式の脆弱性を発見したり、新た
な攻撃手法に基づいた安全性評価を提案した。さらに、その過程で得られた結果を用いて、署名方式、ID方式な
どの提案を行なった。

研究成果の概要（英文）：We studied the security analysis on multivariate public key cryptography 
(MPKC) based on the hardness of solving multivariate quadratic equations over finite fields. In 
particular, we analysed various multivariate cryptosystems, including schemes submitted to the NIST 
PQC standardization project, aiming at a precise estimation of the Groebner basis attacks and rank 
attacks. As a result, we found vulnerabilities in some schemes and proposed security estimations 
based on new attack methods. Moreover, using the results obtained in this study, we proposed a 
signature scheme and ID scheme.

研究分野： 暗号理論

キーワード： 耐量子計算機暗号　多変数多項式暗号

  ２版
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研究成果の学術的意義や社会的意義
多変数多項式暗号は連立二次方程式の求解困難性を利用した耐量子計算機暗号の一つであり、量子コンピュータ
時代における次世代暗号として必要不可欠な技術となっている。本研究課題で提案した方式や安全性解析手法に
より、安心・安全な耐量子計算機暗号の実用化に貢献できれば、量子コンピュータ時代の暗号基盤を支える重要
な要素となり、社会に与えるインパクトは大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 

Shorの量子アルゴリズムによって因数分解問題・離散対数問題は多項式時間で解かれるため、
現在普及している RSA 暗号・楕円曲線暗号は大規模な量子コンピュータによって解読される可
能性がある。そこでどのような古典・量子アルゴリズムでも破ることができない暗号として耐量
子計算機暗号(PQC)の開発が活発に進められている。2016 年にはアメリカの政府機関 NIST が
PQCの標準化計画を発表し、2017年 11月を締め切りとして 69件もの暗号方式・鍵共有方式・
署名方式が投稿され候補となった。その後、何度かの選考ラウンド(絞り込み)を経て最終的にい
くつかの方式が標準化されることになっている。PQC の候補として格子暗号・符号暗号・同種
写像暗号・多変数多項式暗号などがある。特に、多変数多項式暗号(MPKC)は有限体上の多変数
連立二次方程式の求解問題(MQ問題)の困難性に安全性の根拠を置く PQCの一つである。NIST 
PQC 標準化計画においてもいくつもの MPKC が投稿されたが、その中でも署名方式 UOV や
HFEの改良方式(Rainbow, GeMSSなど)は署名サイズが小さいという利点を有し、有力な候補
となっていた。しかし、MPKC の安全性解析は十分成熟しているとは言い難く、各方式を特徴
づける数学的構造を十分に利用できないまま安全性解析が行われていることもあり、MPKC の
実用化・標準化のためにはより精密な安全性解析が求められている。 
 
 
２．研究の目的 

MPKC の安全性解析を精密化することが主な目的である。そのために、これまで提案されて
きた方式に対して、その方式特有の数学的構造が安全性にどのように影響するのかを調べるこ
とが必要となる。例えば、グレブナー基底などの方程式求解アルゴリズムを使う際にその数学的
構造を利用することで、アルゴリズムの効率化、計算量評価の精密化が可能かどうかを理論的・
実験的に考察する必要がある。また、得られた考察によってMPKCの安全性を測る攻撃の固定
パラメータに対する評価を行い、MPKCの実用的な安全性パラメータの導出を行う。 
 
 
３．研究の方法 
多項式系のグレブナー基底を求めるアルゴリズム F4や F5を使ったグレブナー基底攻撃や、
行列のランクに着目したランク攻撃に関して、攻撃で現れる方程式系に付随する solving degree
や degree of regularityなどの不変量に関する既存研究を調査し、さらに特定の攻撃に現れる方
程式系に対する不変量とその計算量との関係について理論的、実験的に考察する。また、これま
で提案された方式の数学的構造を調べ、その構造を利用した攻撃の提案や、その構造が上記不変
量にどのように影響するかを考察する。最終的に、安全性解析の精密化を行い、方式自体の解読
または可能ならば改良を行う。 
 
 
４．研究成果 
以下の主な成果を得ることができた。 

(1)数学的構造を利用した安全性解析： 
① 20年以上致命的な欠陥が発見されていない UOV署名方式は MPKCにおける重要な方式
となっているが、公開鍵の大きさが欠点とされている。そのため、UOVを効率化した改良方式
がこれまでいくつも提案されてきた。その中で BAC-UOV 方式は、巡回行列の構造を使って安
全性を損なわないようUOVの公開鍵長を削減した改良方式である。本研究において、巡回行列
が剰余環の構造を持ち、剰余環の分解に応じて巡回行列を二つのブロック行列に同時対角化す
ることで、BAC-UOV を二つのサイズの小さい UOV に分解できることを示した。その二つの
UOVをうまく組み合わせることで BAC-UOV への攻撃を提案し、例えば 147bit安全性を持つ
提案パラメータは 119bitの安全性しか持たないことが明らかになった。 

 
② MQ-Sign 方式は韓国が行っている PQC 標準化プロジェクト KpqC に提案された方式で、

UOVで扱われる行列構造を一部スパースにすることで効率化を図った改良方式である。先行研
究として Aulbach らは、この方式のいくつかのバージョンに対して鍵復元攻撃を提案したが、
それは秘密鍵 S が単純な形であることを仮定して行っている。これに対して我々の攻撃は一般
的な秘密鍵 S に対応できる鍵復元攻撃を提案した。具体的には、正則行列 S、その逆行列、お
よび中心写像 F の各成分を変数として, 公開鍵から得られる連立二次方程式系を構成する。そ
して、この連立方程式を解くために、方程式系をいくつかの部分系に適切に分類し、変数のいく
つかを総当たり法によって推測して連立線形方程式に帰着させる。最後に、連立線形方程式を解
くことで秘密鍵 S を多項式時間で復元する。また、この攻撃に関する実験を行い、提案された
安全性レベル 1, 3, 5のパラメータを標準的なノートパソコンを用いて、30 分以内で破った。 



③ SNOVA方式は 2022年に新たにスタートしたNIST PQC標準化追加公募において提案さ
れた方式で、有限体𝔽!上の UOV に行列環𝕄"#𝔽!$の非可換性を利用することで効率化を図った
改良方式である。この方式に対して、構成の別解釈を与えることで、従来の安全性解析を改良す
る手法を提案した。特に、UOVの既存攻撃である KS 攻撃、Reconciliation 攻撃、Intersection
攻撃を改良することができた。その結果、一部のパラメータが設定された安全性を満たしていな
いことを示した。以下の表はその計算量評価のまとめである。パラメータの𝑣, 𝑜はUOVの oil変
数、vinegar変数の個数である。𝑘は方程式を解く際に𝑘個の変数に適当な値を代入する Hybrid
手法のパラメータである。それぞれの攻撃の計算量の単位は gateである。また、I,III,Vはそれ
ぞれ2#$%, 2&'(, 2&(&gate 安全性を満たすパラメータとして、SNOVA の提案者によって選定され
たパラメータである。例えば、143gate安全性が要求されるパラメータの一つ(一番上)は改良さ
れた Intersection 攻撃によって 87gateの安全性しか持たないことが明らかになった。 

 
④ 多項式系同型問題(IP 問題)の変種である CDH-BIPC 問題に基づいた暗号方式の安全性解
析を行った。IP問題とは、有限体𝔽上の二つの二次多項式写像𝐹: 𝔽	* → 𝔽	+と𝐺: 𝔽	* → 𝔽	+に対して、
𝐺 = 𝑇 ∘ 𝐹 ∘ 𝑆を満たす正則な線形変換の組𝑆, 𝑇を求める問題であり、CDH-BIPC 問題は IP 問題
を巡回行列を用いて線型化した Diffe-Hellmann 型の計算問題となる。この暗号方式に対して、
線型化に着目することによって同値鍵を多項式時間で構成するアルゴリズムを提案した。この
攻撃によって、提案された 128bit 安全性パラメータのいくつかを標準的な PC を用いて 10 時
間以内で破ることに成功した。 
 
(2)安全性解析の改良： 
① RainbowはNIST PQC標準化計画のファイナリストになった多変数署名方式である。そ
の安全性解析に現れる bilinear 多項式に付随する 2 変数 Hilbert 級数を考察し、degree of 
regularityなどの不変量を見積もることで、RBS 攻撃の計算量のより精密な評価を行った。 

 
②MPKC の安全性解析に現れる MinRank 問題は MQ 問題とも深く関係する。そして

MinRank 問題は特定の MQ 問題に帰着させることでグレブナー基底アルゴリズムなどを使っ
て求解される。本研究において、MinRank問題の求解方法の一つである Kipnis-Shamir 法に対
する Verbelらの解析が Rainbow署名方式にどのように影響を与えるかについて考察を行った。
特に、Verbelらの解析で構成される syzygyが、ランダム MinRank問題の場合と Rainbowの
場合とで違いがないかを検証した。本研究においては Rainbow にのみ現れる syzygy を構成で
きなかったため、Verbelらの解析は Rainbowの安全性解析には影響がなかった。今後の課題と
して、実験などを利用して Rainbow にのみ現れる syzygy の有無について調べることが挙げら
れる。 

 
③ Beullensによって Rainbowに対する Rectangular MinRank 攻撃が提案された。この攻

撃は Rainbowの公開鍵である行列を変形し、現れたMinRank問題を support minor モデリン
グを用いて解くことで秘密鍵の復元を行う。本研究によって、この攻撃手法が公開鍵多項式の数
が通常のUOVよりも多いようなUOV改良方式に対しても適用できることを示した。その結果、
MAYO, QR-UOVなどのNIST PQC標準化追加公募の候補にも Rectangular MinRank 攻撃が
適用でき、この攻撃に基づいた安全性解析を行なった結果、提案パラメータが安全であることを
確認した。この攻撃が他の方式にも適用できないかが今後の課題となる。 
 
(3)新方式の提案： 
① BAC-UOV の手法を一般化して QR-UOV 署名方式を提案した。具体的には、BAC-UOV
の解析で現れた特定の剰余環を任意の剰余環に一般化し、さらに、構成の際に必要とされる剰余

環の行列表示と転置操作のずれをなくすための補正行列の存在・構成を示すことで BAC-UOV
を一般化した署名方式 QR-UOVを構成した。また、BAC-UOVで提案した(1)①の攻撃を回避す



るための必要十分条件が剰余環を構成する法多項式の既約性であることを示した。さらに QR-
UOVの基礎体を持ち上げることで異なるパラメータの UOVに変形できることを示し、様々な

観点から安全性解析も行なった。これらの結果、UOV 方式と比べて 2〜3 倍公開鍵長の小さい

方式として QR-UOVを提案した。この QR-UOVはNIST PQC標準化追加公募に 2023年 6月
投稿し、書類選考を経て、第一回評価ラウンドの候補となっている。 

 
② MinRank問題に基づいた ID方式の提案を行なった。MinRank問題とは、与えられた行

列の組に対して、非自明な線形和でランクが低いものを求める問題で、耐量子計算機暗号のベー

スとなり得る計算問題である。MinRank問題の利点として、Rainbowなどの多変数多項式暗号
の安全性と関係することから、計算量評価などについては詳しく調べられてきた。そのため、安

全性評価が盤石なMinRank問題ベースの方式が提案できる可能性があるが、Asiacrypt 2001で
Courtois による対話型 ID 方式や、Fiat-Shamir(FS)変換による署名方式が提案されて以降、

MinRank 問題をベースとした方式の開発はほとんど進展がなく、未開拓の計算問題であった。

そこで Courtoisの研究に着目し、2022年に Courtoisの方式を改良し、各ラウンドの cheating 
probabilityが 2/3から 1/2になる効率的な ID方式を提案した。 
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