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研究成果の概要（和文）：昨今の深刻なサイバー攻撃に対し、組織のローカルネットワークにおいて効率的に不
審通信を検出し、その対応、対策を行うための手法の研究を実施した。
ローカルネットワーク通信とその宛先端末の待機状態に着目し、不審な通信を検出、また、その結果を用いて、
ローカルネットワーク内の不必要な通信を制限することにより、マルウェアの通信などを事前に抑制するセキュ
アなネットワーク構築可能となる成果を得た。
さらに、昨今の在宅勤務などを前提した社内ネットワークの利用形態を考慮し、VPN通信を実施するユーザの情
報セキュリティ観点からの信頼度を評価し、個々人に応じて適切なアクセス制御構築を可能とする成果を得た。

研究成果の概要（英文）：Due to the recent serious situation of cyber attacks, we researched methods 
for efficient detection, response, and countermeasures to suspicious communications in an 
organization's local network.
A method of detecting suspicious communication in local networks based on the state of the 
destination terminal of communication was proposed. In addition, by using the results of the method,
 we have achieved the construction of a secure network that can restrict malware communication in 
advance by restricting unnecessary communication within the local network.
Furthermore, considering the recent usage pattern of the company network based on the assumption of 
telecommuting, an access control construction method for VPN connection was proposed. It is based on
 the evaluation results about the information security perspective trust of each user, and we can 
obtain suitable access control for each user.

研究分野：サイバーセキュリティ、ネットワークセキュリティ
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  １版

令和

研究成果の学術的意義や社会的意義
研究課題名にもしている、宛先の待機状態を活用することで組織内通信から不審な通信を検出する手法を提案
し、これを発表した文献はBest Paper Awardの受賞などの評価を得た。
また、不正通信検出の新たな手法により、サイバー攻撃の検知向上の研究で貢献した。さらに、セキュリティレ
ベルの高いネットワークの構築手法の実現により、サイバーセキュリティ一般に貢献した。
これらの成果は、社会問題となっているサイバー攻撃対策の一助となり得る成果である。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
１．研究開始当初の背景 
 近年、様々なサイバー攻撃が発生しており、巧妙な手法の攻撃により深刻な被害が発生する場
合もある。これに対し、被害を防ぐための対策として、ネットワーク内の端末がマルウェアに感
染した際に、迅速に感染端末を検出する必要がある。感染端末の検出手法は様々な研究開発が
日々行われているが、攻撃者も検出を逃れる方法を探求しており、イタチごっこの状態である。 
また、感染端末の検出後は、感染端末の隔離など速やかな対応の実施が求められる。しかしな
がら、検出した端末を単にネットワークから切り離した場合、当該の端末に関する業務継続は深
刻な影響を被ることは自明であり、さらには、別の端末に感染が拡大していた場合、攻撃者に悟
られ活動を隠蔽されるおそれがある。これらを考慮の上、ネットワーク管理者などは対応を決定
する必要があり、大きな負担となっている。研究代表者らはこれまでにも、サイバー攻撃時の対
応策を効果と業務継続性の観点から判断し管理者に推薦する手法を開発してきたが、最終的に
は管理者の判断に委ねるという点では、いまだ管理者の負担は大きいと言える。 
 
 
２．研究の目的 
 昨今の巧妙なサイバー攻撃に対して、マルウェア感染が疑われる端末を検出し、対応、対策を
速やかに実施する必要がある。本研究では、これらの活動を可能な限り効率的に実施し、管理者
の負担を低減させるために、組織内部のローカルネットワークで行われる通信から不審なもの
を検出し、対応を行う手法を開発する。 
本手法は、組織内部のネットワークにおいて行われる通信の宛先に着目し、宛先の端末の待受
状態や応答通信を調べることにより、不審通信を検出するものである。さらに、この結果をもと
に、不審と判定された通信を遮断することで、マルウェアの活動を抑制することを目指す。不審
判定は、宛先の待受状態の結果、通信に対応するサービスを提供していない場合などが挙げられ
るが、これは、観測された通信がそもそも成立しないものであると考えられるため、当該の通信
を遮断することによる業務継続への影響はわずか、もしくはないものと考えられる。また、これ
は、特定の不必要な通信をネットワーク内で禁止することとも同義であり、マルウェアに感染し
た際の不正な通信を未然に防ぐ効果があり、セキュアな内部ネットワークを構築することが可
能となる。 
 
 
３．研究の方法 
 本研究ではまず、組織内ネットワークにおける通信と宛先の待機状態を用いた不正通信検出
手法を開発する。実際に業務で用いられるプロトコルや、それらの適切な待ち受け状態、通信が
発生した際の適切なレスポンスを含めた正常挙動を分析し、その結果から外れたものを不正通
信として検出可能かどうかを調査する。その結果を踏まえ、実際にシステム構築を行い、擬似的
な攻撃通信を不正通信として検出可能かどうかなど、提案手法の制度や実現可能性を評価する。 
 その後、それまでに開発した不正通信検出手法をセキュアネットワーク構築へと応用する。実
際にローカルネットワーク内において不正通信として検出された通信について、通信を行なっ
た端末の特定を行い、SDN 技術などを用いて当該端末の通信を遮断するようにネットワークを動
的に再構成する仕組みの構築を試みる。 
 
 
４．研究成果 
(I)宛先の待機状態を用いた不正通信検出手法の開発 
 組織内の通信をキャプチャし、通信の宛先と、ポートスキャンにより得られた宛先端末の待機
状態を照合することにより、不正通信を検出する手法[1]を開発した。研究計画の段階において
は、通信のレスポンスなど挙動の詳細分析をもとに構築する予定であったが、宛先の端末が通信
に対応するサービスを待ち受けている状態であるか否かのみでも、一定の判定は可能であると
いう結果を実験から得たため、宛先の待機状態のみを活用し、不正通信の検出を行った。 
 この手法では、組織内の通信に対して宛先の状態との照合を行うが、全ての通信に対してこれ
を実施した場合システムに対して膨大な負荷となってしまう。そこで、研究代表者の過去の研究
を活用し、事前にある程度のアクセス制御が構築されているネットワークを対象としている。そ
の上で、アクセスが許可された用途と実際に行われている通信に差異がある場合などに、本手法
を適用する形とすることで、負荷を軽減している。 
10 台程度の小規模ではあるが、組織ネットワークを模した擬似環境を構築し、その環境下に
おいて擬似的な業務シナリオと擬似不正通信を混ぜた通信を行うことによる実験を実施した。
その結果、正規通信は正しく判定できていた。一方で、一部の不正通信については、必要な正規
通信であると誤判定する結果となった。これは、マルウェアに感染した端末がファイルを探索す
るような活動を模したシナリオを実施した際に、ファイル共有サーバにアクセス権限がない状
態で通信を行った際などに発生した。原因は、宛先の待機状態との照合のみでは、有効なサービ



スを提供していることしか判定できないため、そのサービスに対する正当な権限を持つか否か
までは判定できないという点であった。これは、マルウェアによる活動に限らず、正規のユーザ
が意図せずに誤って行なってしまった通信なども含まれる。本研究では、このような意図しない
不必要な通信も正規の通信以外と判定し遮断することでセキュアなネットワーク環境を構築す
ることを目標としていたため、誤判定を可能な限り低減する仕組みが必要となった。 
 この課題を解決するために、新たに通信の統計情報を判定に加え、不正通信の判定精度を向上
させた手法[2]を開発した。この手法は、先述した課題である、マルウェアによる不正通信や、
正規ユーザによる意図しない通信を検出するため、これらの通信は正規の通信に比べて接続試
行の量に有意な差があるという点に着目したものである。 
 この手法では、宛先 IP アドレス、ポート番号と送信元 IP アドレスの組みについて、通信を収
集した期間においてどの程度の通信が発生したかを集計する。その上で、四分位範囲を用いた外
れ値判定により極端に通信が少ない組みを導出し、それを不正通信として扱うものとしている。 
 30 台程度の規模に拡張した擬似環境において行った実験では、統計データを取得するために
30 分程度の通信を行った状態で提案手法による通信の判定を行ったところ、課題となっていた
誤検知を回避し、適切な判定が行えることを確認した。 
 
(II) VPN 接続ユーザに対する適切なアクセス制御適用手法の開発 
 VPN で組織内ネットワークに接続したユーザに対して、通常の組織内の通信よりも厳しいアク
セス制限を行い、組織ネットワークのセキュリティを担保するための手法[3]を提案した。これ
は、COVID-19 の世界的な流行の影響から、在宅勤務などの遠隔地から組織ネットワークに接続
して通信を行うという業務形態が爆発的に普及し、本研究課題の着手時とは組織ネットワーク
を取り巻く状況が異なるものとなったという背景によるものである。 
 VPN などの遠隔接続は、企業の管理部門によるシステム管理や監督がしづらくなり、セキュリ
ティレベルが低下する恐れがある。一方で、在宅勤務を円滑に実施するためには、やみくもなセ
キュリティ強化で利便性を低下することは避ける必要がある。そこで本手法では、セキュリティ
強化を行いつつ業務効率を可能な限り維持するアクセス制御を探求した。 
 本手法では、セキュリティの維持は、システムを扱う「人」に依存するという前提のもと、ユ
ーザごとに「セキュリティの観点において，どれほど安全な対応ができているか」をスコア化し
た信用度を用いてアクセス制御を行った。これには、組織内で実施されるセキュリティ研修の受
講状況、理解度テストの結果、Web フィルタリングの検知回数、管理端末のアップデート状況な
ど、複数の指標を用いて定式化を行った。さらに、通信の宛先となるリソースの重要度（リソー
ス自体がいかに重要なデータであるか、機密性などに応じて設定する）を用い、ユーザがあるリ
ソースにアクセスする際に、ユーザの信頼度と宛先リソースの重要度からアクセス許可を判断
する手法とした。なお、本報告書では詳細を省略するが、リソースの重要度をシステムが自動判
定する手法の研究や、リソースに対するアクセス権限付与の判断に関する研究なども別途実施
した。 
 提案手法に関して、クライアント数 11 台程度の擬似環境において、それぞれが外部の別クラ
イアントから組織ネットワークに VPN 接続し、リモートデスクトップにより組織内リソースに
アクセスするというシナリオの元で、接続が完了するまでの速度計測による実運用性の検証を
行った。この実験では、アクセス制御に SDN スイッチを用いたため、クライアントが 1台ずつ順
に接続していく順次型、すべてが同時に接続する同時型のそれぞれにおいて、組織内ネットワー
クで特段通信が発生していない低負荷状態と異常に大きなトラフィックを発生させた状態の高
負荷状態を試した。結果、表 1に示すとおり、低負荷時については数秒以内に接続が完了してお
り、これは提案システムを用いない場合と大差ない値である。高負荷時においては、接続の所要
時間が増大しており、業務効率への影響が懸念された。しかしながら、プログラムの実装方法に
よってはこれらの数値は著しく改善可能であることは確認できており、実運用性も問題ないと
考えられる。 

表 1. SMB 接続所要時間 

複数接続 順次接続 同時接続 

対象 低負荷 高負荷 低負荷 高負荷 

User 0 3.093 17.192 6.460 28.613 

… … … … … 

User 11 3.332 17.291 6.211 28.641 

平均 3.186 17.214 5.966 26.622 

 
主要な成果として上記の 2 項目について成果とその概要を示したが、本研究課題においては、
様々な観点からの不正通信の検出やセキュアネットワークの構築のための技術として以下のよ
うな研究を実施した。 
・プライバシーの配慮した悪性通信検知手法 



・e-learning 習熟度を活用したセキュリティ対策構築手法 
・社会情勢分析によるサイバーリスク推定手法 
・複数拠点にまたがる組織における、拠点間の類似インシデントログを活用した攻撃検知手法 
・検知したマルウェアの通信先を SDN により仮装環境へ誘導、分析対応する手法 
・FPGA を用いた高スループットな不審通信検知手法 
・AI を活用したアクセス制御構築手法 
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