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研究成果の概要（和文）：ある人物の顔領域を他の人物の顔との置き換えや表情を変更させて作成されるフェイ
クコンテンツと，敵対的生成ネットワークによって人工的に創作された画像や動画などを対象として，基本的な
画像識別器の設計と評価を行った．学習時とテスト時で異なる手法で作成されたコンテンツにおいても高い識別
精度を得られるように，領域単位での処理や色空間を変える手法への拡張法も提案した．また，画像識別器を誤
認識させるために生成される敵対的ノイズの有無を判別する手法の開発を行った．元の画像識別器は変更せず
に，前処理フィルタを設計し，90%を超える高い精度で識別できることを実験により確認できた．

研究成果の概要（英文）：We designed and evaluated a basic image classifier for fake content created 
by replacing a person's face with another person's face or changing facial expressions, as well as 
for images and videos artificially created by an adversarial generative network. We also proposed 
extensions to the region-based processing and color space correction methods to achieve high 
classification accuracy for content created with different methods during training and testing. In 
addition, we developed a method to identify the presence or absence of adversarial noise generated 
to misidentify the image classifier. We designed a preprocessing filter that does not modify the 
original image classifier and confirmed through experiments that it can detect adversarial images 
with a high accuracy of over 90%.

研究分野： マルチメディアセキュリティ

キーワード： フェイクコンテンツ　生成AI　画像識別器　敵対的サンプル

  １版

令和

研究成果の学術的意義や社会的意義
深層学習技術を用いれば，偽物とは簡単に判別できない画像や映像を生成することが可能となっており，悪用さ
れることが懸念されている．特に，特定の人物を操った形でのコンテンツが精巧に作成され，社会的な影響を与
えるような印象操作に使われる可能性も高まっている．本研究で開発した識別器は，そのような人工的に作成お
よび加工編集されたコンテンツを機械的に判別するものであり，マルチメディアコンテンツに関連したセキュリ
ティ技術として重要な役割を担うものと考えられる．本識別器を拡張させて更に精度を高める研究が広がること
で，フェイク情報の流布を抑制できることが期待される．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
アナログの時代より，合成写真に代表される偽の情報によって，プロパガンダなどの情報操作

が問題として挙がっている．従来の合成写真の場合，高度に経験を積んだ専門家が光や影の位置，
不自然な境目の存在などを目視によりチェックして，確認を行っていた．一方，ディジタル化さ
れたマルチメディアコンテンツにおいては，ディジタル信号処理技術により合成写真や合成音
声，合成映像などの作成が可能である．更には深層学習を使った機械学習技術の発達により，実
際に録音・録画されたコンテンツと遜色のない程度にまで人工的にコンテンツを創造すること
が可能になりつつある．悪意のある者が，これらの技術を利用してフェイクコンテンツを作成し，
インターネットを介して発信した場合，多大なる影響が及ぼされる可能性がある．例えば，社会
的に影響力のある人物のフェイク発言である場合，プロパガンダによる甚大な被害が広がる．こ
の問題に対応すべく，合成技術とは反対の方向として「人工的に創造されたコンテンツ」と「正
常に撮影されたコンテンツ」を判定する技術が必要である． 
 
インターネット上でのストリーミング放送を始め，各種動画配信サイトにより，新聞や TV ニ

ュースのような既存メディアとは異なる第三のメディアが社会的な影響を与えつつある．ジャ
ーナリズムの観点からは，既存メディアによるプロパガンダや世論誘導を監視する役割りを果
たす一方，発信内容を検証することの困難性から危険性も伴っている．文字情報の場合，内容の
客観的な検証が必要である認識は高いが，音声や映像では視聴覚に訴える内容であり，視聴者は
真実として直ちに受け入れてしまう恐れがある． 
 
国内の研究動向としては，音声及び音響に関係する研究は主に音声合成技術により自

然な音声・音楽信号を創造するテーマに傾いている．一方，この技術が悪用される危険
性については，あまり深く研究が進んでいない．信号処理技術を用いた合成や改ざんの
解析については，ディジタルフォレンジクス技術において研究が進んでいるが，対応す
るアンチフォレンジクス技術も同時に研究が進められており，合成や改ざんの形跡を削
除されることも考慮しなければならない． 
 
 
２．研究の目的 
本研究では，音声・映像データの真偽判定技術により，誤った情報による大衆誘導の危険を防

ぐことを目指す．正常に録画・録音されたコンテンツが加工・編集されると，元の信号からは変
形されて，通常は存在する信号が削除される，もしくは存在しない信号が付加される可能性があ
ることから，この僅かな変化を読み取って音声・映像データの真偽判定を行う．本研究では，研
究者代表者がメインとして扱ってきたディジタル画像におけるフェイクコンテンツを主に扱う
ことにする．ただし，得られた成果を基に他のマルチメディアコンテンツにおいても適用できる
ように拡張させることも想定する． 
 
最近ではサポートベクトルマシン(SVM)や畳み込みニューラルネットワーク(CNN)に

関連する研究が国内外で盛んに研究されている． Python のコードが公開されているこ
ともあり，多方面に渡る研究分野においてその適用範囲も多岐に渡りつつある．本研究
で扱うマルチメディアコンテンツのフォレンジクス技術においては，国外では活発に研
究が進みつつあるが，国内では関係する研究者，特に若手研究者が少ない．そのため，
本研究を通じて国内でのフォレンジクス技術を活性化させることも本研究の目的の一
つである． 
 
 
３．研究の方法 
最初は，現在主流となっている教師付き学習を用いたマルチメディアコンテンツにおける，人

工的に想像された画像と通常の撮影された画像を分類する技術についてサーベイを行う．また，
機械学習として利用可能なライブラリの利用方法を調べ，技術的に可能な処理と困難な処理に
ついて確認する．セキュリティ技術に特化した安全性の解析と，数値解析技術を用いて分類結果
の信頼度を理論的に導出する．  
 
次に敵対的ネットワークである GAN(Generative Adversarial Network)を構築して，半教師デ

ータから開始した相互学習を通したシステムの構築を行う．学生にプログラミング技術の指導
をしつつ，構築したシステムを使ったシミュレーションを行う．また学生には画像データの収集
を担当し，教師データおよびテストデータとして利用するための画像データベースの構築を行
ってもらう予定である．申請者は GAN のモデリングを行い，画像データから特徴成分を抽出する
ための最適化を行う．得られたデータを用いて，人工的に想像された画像と正常に撮影された画



像の分類するためのシステムのプロトタイプを作成する． 
  
さらに精度を高められるように特徴成分の抽出操作を再考する．シミュレーション環境への

反映は，学生に作業してもらう．また，想定されるフェイクコンテンツの生成過程に応じて，提
案システムを動作させて，共通する特徴成分の割り出しを行いつつ，それぞれの生成過程で作成
されたコンテンツにおいて高い分類精度を得られる分類システムを構築する． 
 
識別を回避するような対策として敵対的攻撃の問題について調べ，その対策を講じるための

研究も並行して行う．意図的に誤識別を誘発するようにノイズがフェイクコンテンツに加えれ
た場合には，識別器が正常に判定できなくなる恐れがある．そのような敵対的攻撃に耐性を持つ
ように識別器を学習させる方法と，識別器に入力する前に敵対的ノイズの含蓄の有無を判定す
る前処理フィルタの設計を検討し，その性能を評価する． 
 
 
４．研究成果 
フェイクコンテンツとして，ある人物の顔領域を他の人物の顔との置き換えや，表情を変更さ

せて作成されるディープフェイク動画と，敵対的生成ネットワークによって人工的に創作され
た画像や動画を対象に，画像識別器の設計と評価を行った．また，画像識別器を誤認識させるた
めに生成される敵対的ノイズの有無を判別する手法の開発を行った． 
 
正常に撮影，録画されたコンテンツとこれらのフェイクコンテンツを識別するためにコンテ

ンツ中に含まれる不自然な信号を解析する研究動向を広く調べ，生成方法から識別方法，現状で
の課題などをサーベイ論文としてまとめた．フェイクコンテンツの生成を，Entire Face 
Synthesis, Identity Swap, Attribute Manipulation, Expression Swap の 4 つの手法に分類
し，その内，Entire Face Synthesis と Identity Swap を対象として，本研究では識別器の提案
と評価を行った． 
 
完全にゼロから画像を作成する Face Synthesis においては，敵対的生成ネットワークによっ

て設計された画像生成器である StyleGAN を対象として，生成された画像を領域単位で分割して
不自然な信号を解析するアプローチにて識別器を設計した．画像生成器の学習過程において用
いたデータセットに近いデータセットでその識別器をテストすれば，99%を超える精度で識別可
能であるが，異なるデータセットを用いた場合には，その精度が大きく下がる傾向が見られた．
画像を RGB 表示系から HSV 表示系に変換することで，テスト時の精度の低下を抑えることを明
らかにすることができた． 
 
ある人の顔を他の人の顔に置き換えて，その表情の変化なども視覚的に不自然とならないよ

うに精巧に作成される DeepFake 動画を対象にその識別器の設計を行った．動画からフレーム単
位で静止画を抜き出し，顔領域のみを検出対象として解析する画像識別器を提案し，その評価を
行った．画像識別器は，ImageNet の画像データセットで学習済みの画像識別器モデルをファイ
ンチューニングさせて，フェイクと正常で二値判別できる識別モデルを設計し，Deep Fake 
Detection Challenge データセットを用いて，学習させた．他のフェイク動画においても識別精
度を高められるように汎用性を考慮した上で，モデルを修正しながら識別器を構築し，数量的に
その性能を評価した．未知のフェイク動画に対しては，フレーム単位での識別精度は多少下がる
が，動画のフレーム数が増えるに従って識別精度を高められることが確認された． 
 
フェイクコンテンツの識別において，学習に用いるデータセットが極めて重要であり，複数の

異なる方法で生成された画像や動画をできるだけ偏りなく収集しておくことが必要となる．も
し，特定の生成方法に偏ったコンテンツを含むデータセットで学習させた場合，異なる方法で生
成されたコンテンツに対しては，その識別精度が大幅に低下することも確認された．汎用的な識
別器の設計，および学習のさせ方は難しい課題として残されており，関連研究においても，この
問題への対策が検討されつつあることも分かった．将来的には，既存の生成方法の拡張や全く新
しい生成方法を用いてフェイクコンテンツが作成されることも考慮して汎用的な識別器を設計
する必要があり，その対策は今後の課題として残されている． 
 
 深層学習技術を用いた識別器において，意図的に誤検出を誘導するようにノイズを生成する
敵対的攻撃の脅威が問題となっており，フェイクコンテンツの識別においても同様に問題とし
て従来研究にて警鐘が鳴らされていることを発見した．そこで，本研究で対象としている識別器
において，入力される画像や動画に前処理フィルタを施すことで，前もって問題となる敵対的サ
ンプルを検出するための手法の研究も手掛けた．意図的に誤ったラベルに識別されるように生
成された微小なノイズにより敵対的サンプル画像が作成されることから，そのノイズの影響を
抑えることができれば，元の正しいラベルに戻すことができる．本研究では，ノイズ除去フィル
タの強度を徐々に上げることで生じる上位出力ラベルの変化，およびそれらの確信度の値の変
化量に着目し，特徴成分として取り出した上でニューラルネットワークによる二値分類器を構



築した． 
 
入力画像にノイズ除去操作を行うと，CNN ベースの画像分類器から出力される確信度ベクトル

が変化する．敵対的サンプルの場合，最上位のクラスラベルの確信度は大幅に低下する．適用さ
れた敵対的攻撃によって，いくつかのトップクラスラベルの確信度の変化量は異なる．特に，敵
対的攻撃を受けた画像の場合は，通常の画像とは全く異なる変化をする．提案手法では，対象画
像が CNN ベースの画像分類器に入力され，softmax 関数の出力である Top-  ( ≥1)クラスラベ
ルとその確信度に対して，フィルタリング操作後の値の推移を観察して，敵対的サンプルを分類
する．複数のフィルタ処理において支配的な役割りを果たすものを選別し，更にいくつか組み合
わせることで，特徴成分を取り出す処理を軽量化しつつ，高い識別精度を保つことができるよう
な手法を構築した．その結果，特定の結果に誘導する Target 攻撃においては 98%を超える精度
で，正解の結果とは異なる他の結果に誘導する Non-Target 攻撃においても，92%を超える精度で
敵対的サンプルを検出することに成功した．  
 
また，敵対的サンプルの識別だけでなく，元の画像と同じラベルに識別されるような無毒化処

理についても研究を進めている．提案のフィルタ処理を拡張させて，元の画像のラベルを高精度
に推定し，そのラベルに戻す無毒化処理において，画像に与える視覚的な劣化を抑えることを現
在検討中である．今後，敵対的サンプルの識別精度や計算量的な観点だけでなく，無毒化処理の
性能においてこの視覚的な劣化の観点も重要な課題である． 
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