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研究成果の概要（和文）：本研究は機械学習を組み込んだ情報システムを高信頼化する技術およびそのシステム
を評価するモデル化と解析手法を確立することを目的として実施した．高信頼化する手段として，一つのシステ
ムに複数の機械学習モデルを用い，モデル間の多様性を高める手法に着目した．研究の結果，多様な機械学習モ
デルに加え，多様な入力を用いることで，システムの誤った出力を抑制できることを明らかにした．さらに，機
械学習モデルと入力データの多様性を測る指標を定義し，多様性指標とシステムの信頼性を関係づける評価モデ
ルを提案して有効性を示した．本研究成果により機械学習システムを高信頼化するNバージョン機械学習システ
ムと呼ぶ手法を確立した．

研究成果の概要（英文）：This research aimed to develop a technique for improving the reliability of 
information systems employing machine learning components and to establish the models and analysis 
methods for evaluating such systems. As a means to enhance reliability, the study focused on a 
system approach using multiple machine learning models for leveraging the diversity of the models. 
The outcome of the research unveiled that incorrect system outputs can be reduced by using diverse 
input data in addition to diverse machine learning models. Moreover, this study proposed and showed 
the effectiveness of the reliability model that formulates the relation between system output 
reliability and the diversity metrics defined for machine learning models and input data. This study
 established a new technique for improving the reliability of machine learning systems that is named
 the N-version machine learning system.

研究分野：システムディペンダビリティ

キーワード： 機械学習システム　信頼性　多様性

  １版

令和

研究成果の学術的意義や社会的意義
現在機械学習は様々なシステムで利用され，自動運転など高度な安全性が求められるシステムへの応用も進んで
いる．本研究で確立したNバージョン機械学習システムは機械学習応用システムの安全性や信頼性向上に役立て
ることができる．特に，入力データを多様化して用いる手法は従来手法と比較してより低コストで実現できる高
信頼化手法として期待できる．また，本研究では機械学習モデルや入力データの多様性とシステムの出力の信頼
性の関係をモデル化して明らかにした．機械学習システムの信頼性がその構成要素や入力の多様性によって特徴
づけられるという興味深い結果は信頼性工学の学術会議でも認められ，当該研究分野の発展に貢献した．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
近年，深層学習等の機械学習アルゴリズムの発展により，機械学習モデルによる予測や分類の精
度が飛躍的に向上した．しかし，サンプルからの学習によって得られる機械学習モデルは，任意
の入力データに対して必ず期待通りの正しい出力結果が保証されるわけではない．明確に仕様
が定められるソフトウェアプログラムとは異なり，機械学習モデルの出力は学習の際に用いた
データやアルゴリズムの性質に左右される．機械学習モデルを高い信頼性や安全性が求められ
る情報システムで利用する際には，機械学習モデルが誤った出力をすることを想定してシステ
ム全体としての信頼性を確保する方法が求められる． 
 
２．研究の目的 
本研究は機械学習を組み込んだ情報システムを高信頼化する技術およびそのシステムを評価す
るモデル化と解析手法を確立することを目的として実施した．特に，複数の機械学習モデルと多
様化した入力を組み合わせて用いることでシステムを高信頼化する手法に着目し，複数の異な
る機械学習モデルを用いた場合のシステム全体の信頼性への影響を確率的な解析によって明ら
かにするとともに，実際に利用可能な機械学習アルゴリズムやデータを用いてその有効性を検
証することを目標とした． 
 
３．研究の方法 
具体的に次の研究課題に取り組んだ． 
(1) 機械学習モデルの多様性の概念定義 
複数の機械学習モデルを用いるシステムでは，機械学習モデルの多様性がシステムの高信頼化
に寄与すると考えられる．そこで，機械学習モデルの多様性の概念を整理し，システムの出力の
信頼性指標と対応付けるための指標を定義する． 
 
(2) 機械学習モデルの多様性のモデル化と情報システムの信頼性への影響分析 
多様性の定義を用い，機械学習応用システムの構成や振る舞いを確率モデルで捉えて分析し，信
頼性への影響を解析的に示す． 
 
(3) 異なるアルゴリズムや学習モデルを用いた機械学習システムの信頼性向上効果の評価 
実際に活用されている機械学習アルゴリズムやデータを用いて多様な機械学習モデルによって
システムの信頼性が向上することを確認する．自動運転における交通標識の認識への応用を想
定し，多様な機械学習モデルを用いて画像分類システムを構築した場合に出力の信頼性が向上
することを確かめる． 
 
４．研究成果 
(1) N バージョン機械学習システムの提案 
異なる機械学習モデルと異なる入力データを組み合わせて機械学習システムの出力を高信頼化
する構成を N バージョン機械学習システムとして提案し，本研究分野の先駆的研究成果を発表
した．N バージョン機械学習システムの信頼性を特徴づけるために機械学習モデルの多様性を測
るモデル多様性と入力データの多様性を測る入力データ多様性を定義し，これらの指標が N バ
ージョン機械学習システムの信頼性に与える影響を確率的に解析した．モデルの多様性は推論
エラーを引き起こす入力データ集合の共通部分(intersection)を用いて定義し，入力データの
多様性は二つの入力が共に推論エラーとなる条件付き確率で定義した．この多様性指標定義に
より 3 種類の異なる 2 バージョン機械学習システムの信頼性を定式化でき，信頼性の比較評価
が行えるようになった．比較評価結果
の一例を図 1に示す．信頼性を最大化
する 2 バージョン機械学習システム
の構成は入力データ多様性の度合い
とモデル多様性の度合いに依存して
変化することが示されている．3バー
ジョン機械学習システムに対しても
同様な定式化と比較評価が可能であ
ることも確認できた．本研究成果はデ
ィペンダブルコンピューティングの
国際会議で発表し，当該分野において
研究の新規性と有用性が認められた．
この研究成果を土台として現在本研
究分野の研究を主導している． 
 

図 1 2 バージョン機械学習システムの信頼性比較評価結果 



 (2) 入力データ多様化による高信頼化手法の有効性評価 
研究当初の計画では機械学習モデルの多様性を生かした高信頼化手法に着目していたが，一つ
の機械学習モデルであっても異なる入力データを与えることで複数の出力結果を得て最終的な
出力を高信頼化できる場合がある．このことを確かめるため，ニューラルネットワークで画像分
類を行うシステムを用い，入力画像を加工することで入力データを多様化し，分類結果の信頼性
向上効果を調べた．図 2 は手書き数字のデータセット MNIST を畳み込みニューラルネットワー
ク（CNN）を用いて分類した際に正しく分類されなかった 0 の画像を示している．図には無加工
の画像を用いた場合と，ノイズ加工した画像を用いた場合，画像を 20°回転させた場合の結果
が含まれている．同じ CNN を使った場
合でもデータ加工方法が異なれば誤分
類を起こすサンプルも変化することが
わかる．この性質を利用すれば，モデ
ルの多様性を生かした高信頼化と同様
の効果を，入力画像データの加工によ
って達成できる．ベルギーの交通標識
のデータセットでも同様の結果が得ら
れることを確認した．本研究成果もデ
ィペンダブルコンピューティングの国
際会議で発表した．この実験を通じて
得た知見から，機械学習システムの信
頼性を向上させるデータ多様化手法に
ついての研究の着想を得て現在継続
研究を進めている． 
 

(3) システム性能を考慮した機械学習システム高信頼化手法 

自動運転など実際のシステムで高信頼化手法を導入する場合は，性能オーバーヘッドやコスト

への配慮が必要となる．学会発表で有識者から指摘をいただき，Nバージョン機械学習システム

の異なる構成形態についてシステムのスループットや応答時間，消費電力を評価する手法を検

討した．最も基本的な構成要素となる 2 つの

入力データソースを持つシステムを想定し，

機械学習モジュールを並列して動作させる並

列型と一つの機械学習モジュールを共有する

共有型のアーキテクチャを比較評価した（図

3 参照）．性能評価では待ち行列モデルによる

解析評価をまず行い，さらに実機を用いた性

能測定により評価した．この結果，並列型が

スループットに優れるのに対し，共有型は応

答時間や消費電力の面で利点があることが示

された．並列型の応答時間分布は裾が重いの

に対し，共有型は比較器で比較する二つの推

論結果が揃わない場合に処理を棄却するため待ち時間が全体的に短くなっている（図 4 参照）．

本研究に関連する成果は国内外のワークショップおよび研究会で発表した．今後は，より多くの

入力を持つシステムや異なる機械学習モデルを持つシステムの性能やコストの評価，および信

頼性とのトレードオフの解析などについて研究を進める． 
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図 2 CNN で誤分類された手書き数字 0 のサンプル 

図 3 並列型と共有型の機械学習システム構成 

図 4 並列型および共有型機械学習システムの応答時間分布 
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