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研究成果の概要（和文）：よりよい社会を実現するためにAI技術の利用が注目されている。AIの社会実装を進め
る上で，AI利用時の安全性を確保することは非常に重要である。そこで本研究では，セキュアなAIシステムを実
現するための研究開発を行った。主に，モデル抽出攻撃とEvasion攻撃について研究開発を進め，それぞれどの
ような攻撃によってどのような脅威が生じるかを明らかにし，対策技術の研究開発を進めた。これらの研究開発
によって，AIシステムの安全性を向上させた。

研究成果の概要（英文）：To realize a better society, the AI technology has been attracted attention.
 It is important to ensure the safety of AI to promote social implementation of AI. Therefore, this 
study conducted research and development to realize a secure AI system. This study revealed the 
threats of model extraction attacks and evasion attacks and researched the countermeasure methods. 
The proposed methods improved the security of AI system.

研究分野：情報セキュリティ

キーワード： AIエンジン　セキュリティ

  １版

令和

研究成果の学術的意義や社会的意義
研究成果の学術的意義は，実デバイスに実装したAIエンジンでのいくつかの攻撃に対する脅威を明らかにした点
と，開発した対策手法によって，AIエンジンに対する攻撃への安全性を向上できる点である。また，本研究で研
究開発した手法によって， AIシステムのセキュリティを向上させることができるため，AIの社会実装を推進す
ることができる点で社会的意義が大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

Society5.0の実現のために Artificial Intelligence（AI）技術が注目されている。一方で，AIの社
会実装における課題として，AI を使用することの安全性とセキュリティリスクが挙げられてい
る。AI の安全性に関して，AI の誤判断は現実世界へ与える影響が大きく騙されない AI が必要
である。AIのセキュリティリスクに関して，AIで利用する学習データには個人情報や企業機密
が含まれるだけでなく，モデル生成は豊富な計算資源を必要とするため，モデル情報を保護する
ためのセキュアな AI が必要である。実際に AI に対して，AI の誤判断を誘発させる Evasion攻
撃や，モデル情報を複製するモデル抽出攻撃が報告されている。また，近年では AI動作時の処
理時間や漏洩電磁波などを用いた攻撃も報告されており，攻撃技術はより高度化している。一方
で，これらのサイドチャネル情報を利用した攻撃に対する対策手法の研究は進んでいない。 
 
２．研究の目的 
本研究では，実デバイスに実装することを想定したセキュアな AIエンジンを新たなに開発す
る。このAIエンジンでは，エッジデバイスの耐タンパ技術とPhysically Unclonable Function（PUF）
技術を組み合わせた防御機構を構築することで，攻撃への安全性を向上させる。本研究によって，
AI利用におけるセキュリティリスクを低減させ，AIの社会実装を推進する。このように，本研
究では AI の社会実装を推進させることで，Soceity5.0 の実現（よりよい社会の実現）に貢献す
る。 
 
３．研究の方法 
セキュアな AI システムを実現するために，本研究では耐タンパ AI 実装と PUF 指向 AI 実装
を開発する。 
耐タンパ AI 実装に関しては，まず対策について検討するために AI がどのような攻撃に対し
て脆弱であるかを明らかにする必要がある。そのため，AI デバイスでのサイドチャネル情報を
利用したモデル抽出攻撃の研究開発を進める。また，攻撃原理を明らかにした後は，その攻撃に
対する対策手法を開発する。この開発手法では，これまでに開発してきたエッジデバイス向けの
様々な耐タンパ技術をベースとし，AIデバイスを指向した耐タンパ実装を開発する。 

PUF指向 AI実装では，AIに誤認識を誘発させるような攻撃の脅威を明らかにするために，攻
撃原理の解明を進める。そして解明した攻撃手法に合わせた対策技術の開発を進める。具体的に
は，これまでに検討を進めてきた AIデバイスと PUF技術を併用させたアーキテクチャをベース
に対策技術を確立する。 
 
４．研究成果 
全体として，当初の目標をおおむね達成することができた。まず，耐タンパ AI実装について
は，AIとしてMulti-Layer Perceptron（MLP）を対象に実装実験を行った。その結果，消費電力を
利用したモデル抽出攻撃に対して脆弱であることを明らかにした。また，対策手法に関しては，
実際の AIの演算とその時に生じるサイドチャネル情報の相関について，時間軸方向での攪乱を
引き起こすシャッフリング対策を開発した。開発した対策手法を図 1 に示す。図 1 に示すよう
に，AI の積和演算の乗算部分に関して，乱数によってその計算順序をランダム化する対策を開
発した。対策アーキテクチャに対する攻撃結果を図 2に示す。図 2に示すように，重み情報（モ
デル情報）の推定において，正解値である「5」の相関値は小さくなっており，正しく値が推定
できていないことが確認できる。このように，対策によって攻撃時の相関値を低下させ，モデル
抽出攻撃に対する耐性を向上させることに成功した。 
また，PUF 指向 AI 実装については，AI デバイスでの脅威として，AI に誤認識させる攻撃に
関する研究を進め，AI ハードウェアでのトロイ攻撃の脅威を明らかにした。この攻撃では，予
めハードウェアの構成要素に対して，誤った推論を行うような回路を混入させる。この回路は内
部情報を書き換えることで実現するため，回路オーバーヘッド無く実現することができる。また，
機能テストでも発見することは難しく，攻撃者が設定したある入力トリガによって，攻撃者が意
図した動作を行う。本研究で明らかにした脅威では，画像認識システムを対象に，攻撃者が設定
したノイズ情報を含む入力画像が与えられたときに，認証システムをパスするような攻撃を実
施した。実装実験では，対象の回路を Field Programmable Gate Array（FPGA）に実装して，その
脅威を定量的に評価した。また，対策手法として，Neural Network（NN）と PUF を併用させた
アーキテクチャである NN PUF に関する検討を進めた。具体的には NN PUF に関して，様々な
デバイスでの実装評価や安全性評価に加えてユニーク性を向上させるための実装手法について
研究開発した。また，PUFを用いた認証システムにおける安全性を向上させるための認証方式も
開発した。 
これらの研究成果については，関連する国内の研究会や国際会議で発表するだけでなく，査読
付学術論文誌で公開した。 
 



 

図 1 耐タンパ AI実装 
 

 

図 2 サイドチャネル情報を利用したモデル抽出攻撃に対する安全性評価結果 
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