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研究成果の概要（和文）：本研究では、IoT機器から送出される通信情報や電磁情報を観測し、機器とその動作
を識別する「IoT活動量計」を実現した。通信トラフィックの分析により、スマートスピーカーの機能を56.4%で
推定可能であることを示した。電磁波から内部処理を推定する手法も開発し、機器の環境や配線状態が影響する
ことを明らかにした。プライバシー保護のため、差分プライバシーを用いて匿名性を保ちつつ精度を改善する手
法を提案した。連合学習においては、エッジデバイスの性能差に応じた最適化手法を開発し、IEEE IoT Journal
(Impact Factor 11.1)に採択された。

研究成果の概要（英文）：We realized an "IoT activity meter" that identifies IoT devices and their 
operations by observing communication traffic and electromagnetic emissions. Through traffic 
analysis, it was shown that smart speaker functions could be estimated with 56.4% accuracy. A method
 for inferring internal processing from electromagnetic waves was also developed, revealing the 
impact of the device's environment and wiring conditions. To protect privacy while improving 
accuracy, a differential privacy method was proposed to maintain anonymity. For federated learning, 
an optimization method was developed to adapt to varying edge device performance and was accepted by
 IEEE IoT Journal (Impact Factor 11.1).

研究分野：情報ネットワーク

キーワード： IoT (Internet of Things)　セキュリティ　トラスト　差分プライバシー　連合学習　行動認識　通信
トラヒック分析

  １版

令和

研究成果の学術的意義や社会的意義
本研究では、IoT機器の安全な利用を促進するため、機器から送信されるデータを監視し、機器の動作を識別す
る「IoT活動量計」を開発した。通信トラフィックや電磁波の解析によって，機器の種類や実行中の機能を特定
できることを実証した．また、見守り等，行動認識が必要な状況でもプライバシーを保護を両立する連合学習手
法を確立した．提案システムは，世界最高水準の論文誌への採択など、研究の学術的価値も高く評価されてい
る．これらの成果は，IoT機器の普及に伴うプライバシーリスクを低減する一助となり，安心して新技術を活用
できる社会の実現に貢献する．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
 Amazon Echo，Google Homeなどの音声認識型の IoT（Internet of Things）機器は，VoiceLabs
の発表では，2017 年末には 3300 万台に達するとされており，一般家庭のスマートホーム化は
今後ますます進展していくことが予想される．同時に，IoTテディベアを介した情報漏えいや性
玩具メーカーによる秘密裏な情報収集など，家庭に普及した IoT機器がトロイの木馬となって，
プライバシー情報を送出する事件が相次いでいる．スマートフォンの場合，過去に同様の問題が
起きた結果，現在では，アプリケーション毎に，位置情報や連絡先などの情報，カメラ，マイク
などの入力装置に対するアクセス権を簡単に設定可能になっている． 
 情報機器に対して，モノとしての安全性や性能を担保する手段として，工業標準化法に基づく
JISマークや電気用品安全法に基づく PSEマークなどがある．しかしながら，こうした機器か
ら送出される情報に対する安全性を担保するような法律や基準は不明確であり，ユーザが安全
性を判断する仕組みがない． 
 
２．研究の目的 
 本研究の目的は，急速に広がる IoT 機器を安心して利用するために，情報機器に対するトラ
ストを構築する手段を提供することである．その実現のため，機器からどのようなデータがクラ
ウド上にアップされているかを誰もが簡単に検知，理解，遮断することを可能にするプラットフ
ォームを実現することを目標とする．  
 
３．研究の方法 
 本研究では，図１に示すように，
IoT 機器から送出される通信情報お
よび電磁情報に基づいた，機器とそ
の動作識別技術を開発し，IoT 活動量
計としてユーザに提示することで，
購入した機器に対するトラストを形
成する．各種 IoT 機器は有線 LAN お
よび無線 LAN を介してインターネッ
トに接続されるものとし，IoT 機器か
ら発信される通信情報と電力情報
は，無線ルータおよび配電盤で収集
するものとする．ルータ内の提案シ
ステムは，暗号化されている通信内
容には触れず，宛先 IP アドレスやパケットサイズなど，通信情報だけを観測する．配電盤内の
提案システムは，消費電力量や電磁ノイズ情報を観測する．どちらのシステムも，クラウド上の
データベースと定期的に情報を交換しており，観測した通信情報や MAC アドレス，消費電力情報
や電磁情報などから機器とその動作を識別する．新たに接続された機器である場合は，ユーザの
スマートフォンに通知し，その機器が何であるか，心当たりがあるかを確認し，登録する．登録
後は，IoT 活動量計と呼ぶ機能を介して，IoT 機器の動作状況をいつでも確認することができる．
さらに，発展的な研究として，このような行動識別に利用できる家庭内のデータを安全に共有す
る差分プライバシー手法や，複数家庭で機械学習のモデルを安全に共有する連合学習（Federated 
Learning）に関する研究も実施する． 
 
４．研究成果 
  2019 年度は，さまざまな IoT 機器を
購入・設置し，動作と機能を確認すると
ともに，機能が発動した際に，IoT 機器
から送出される通信パケットや電磁波
を観測するシステムを構築し，発動さ
れる機能による違いを観察できるよう
にした．電磁波観測システムは，奈良先
端大で開発しており，実験室内で IoT
機器からの電磁波を計測できるように
なっている．一方，通信パケットの観測
システムは，九州大学で開発しており，
大学内の住宅模擬設備(2DK)に IoT 機
器とともに設置されているため，実環境に近い状態でデータを観測できるようになっている． 
 2020 年度は，IoT 機器の中でもスマートスピーカーに焦点を当て，これまでに構築した観測シ
ステムを用いて，通信トラヒック分析に基づく発動機能推定に関する研究（図２）を進め，国内

 

図１ 研究概要 
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図２ IoT機器の発動機能推定 



会 議 DICOMO2020 お よ び 国 際 会 議
SAC2021 で発表した．さらに，漏えいす
る電磁波の計測に基づく内部処理推定
に関する研究や精度改善のための行動
認識に関する研究やプライバシーを保
護するアップロード頻度調整手法につ
いて研究を進めた．スマートスピーカー
の動作に関しては，通信トラヒックを機
械学習によって学習することで，Amazon 
Echo Spot の 8 種類の機能を 56.4%で推
定可能であることがわかった．一方，電磁波に基づく内部処理推定については，スマートスピー
カーが設置される環境や給電線の接続状態が影響を与えることが明らかになった．また，行動計
測では，消費電力センサ，人感センサ，環境センサを組み合わせ，リアルタイムに行動認識を行
うシステムを構築した．さらに，プライバシーを保護する通信手法として，通信トラヒックから
行動がわかってしまうという問題への対処策を検討し，トラヒックパターンを意図的に変化さ
せてクラウドにアップロードする手法を提案した． 
 2021 年度は，これまでに構築してきた通信トラヒックの収集と機械学習による機器および発
動機能推定システムに，ユーザ側からの制御を行う部分を追加し，「IoT 活動量計」のプロトタ
イプを完成させた（図４）．プロトタイプでは，ソフトウェアルータ向けオープンソース OS であ
る VyOS を用いて無線ルータを構築し，その内部機能として，トラヒック分析による機器および
発動機能推定，ユーザ向けの制御インターフェースを実装している． 

 さらに，IoT 機器への攻撃の一例として，非可聴域の音波を利用したドルフィンアタックへの
対処を検証するための日常生活中のシナリオ 4 つを検討し，スマートホーム内に実験環境を設
定した．また，IoT 機器から漏えいする電磁情報から機器の内部情報を推定する手法の高精度化
にも取り組んだ．具体的には，複数の IoT 機器が宅内に存在する環境において，配電盤に伝搬す
る電磁情報を時間および周波数領域で計測し，計測情報からターゲットとする機器の内部情報
を推定する手法を開発した． 
 2022 年度は，昨年度に VyOS をベースに構築した IoT 機器の通信監視および作動アプリケーシ
ョン認識システムについて評価を行い，その内容をジャーナル論文にまとめ，採択された．また，
その内容を国際会議および国内会議でも発表し，国際会議 ABC2022 においては，Excellent Paper 
Award を受賞した．IoT 機器のトラヒックから機能を推定できることから，悪意のある使い方を
すれば，家庭内の IoT センサの情報から個人の行動が透けて見える可能性がある．そこで，この
ようなプライバシー上の問題を解決することを目的として，差分プライバシーに関する研究に
取り組んだ．プライバシー保護と行動認識精度はトレードオフの関係にあるため，精度を可能な
限り維持しつつ，個人を特定されないようにする手法を検討した．その結果，行動認識に用いる
機械学習における特徴量寄与度に重みを変更した差分プライバシー手法を提案（図４）し，国内
および国際会議で発表した．提案手法は，ユーザ認識モデルと行動認識モデル，それぞれにおけ
る特徴量の寄与度を算出し，ユーザ認識モデルに対して寄与度の大きな特徴量にはより多くの
ノイズを加算することで，匿名性を向上させるものである．２つの行動認識用データセットを用
いて評価した結果，従来の Laplace メカニズムと同等の匿名性を保ちながら，行動認識精度を

 

図４ 開発した IoT活動量計の構成図 

さまざまなIoT機器

WiFi

Ether

家庭内無線ルータを模擬

外出先

ソフトウェアルータ
（vyOS）

監視
スクリプト

クラウドを模擬

REST API
管理アプリ

Webサーバ
(nginx)

宅内IoT機器リ スト

●接続機器情報に変更があった
場合、管理アプリに送信
●死活監視のため定期的にルー
タのCPU使用率等を管理アプ
リに送信
●グラフ描画のためN分ごとの
通信量?を送信

NetFlow

フロー監視と可視化
（ElastiFlow）

docker コンテナを表す

RDB
(MariaDB)

●定期的に管理アプ
リに設定情報を確
認し変更があった
場合vyOSに反映

図３ 発動機能の認識結果 



10%以上改善できることを示した． 
2023 年度は，これまで開発してきた通信トラヒック観測に基づき，IoT 機器ならびにその機器

上で発動している機能を認識するシステムを進化させ，数秒の短い通信トラヒック観測だけで
もそれらを判別可能にするアルゴリズムを提案し，国際会議 ABC2023 で発表した．また，行動認
識についてはスマートウォッチを用いたタイピング文字推定に関する研究を進め，タイピング
中の加速度やタイピング音からユーザが何をタイプしているか盗聴可能であることを示し，国
際会議 ICMU2023 で発表した．さらに，発展的な研究として，データのプライバシーを守りなが
ら行動認識などに利用する仕組みとして，差分プライバシーや連合学習についても研究を進め
た．その成果として，ハードウェアの性能が低く，さらにその性能が不均一な環境において， 離
散コサイン変換による重みつきプルーニングによるマスキングと適用ガウシアンクリッピング
による差分プライバシーを組み合わせることで，各エッジサーバの残リソースに応じて，高い性
能を達成可能な連合学習手法は，国際会議 MDM2023 において最優秀デモンストレーション賞を
受賞するとともに，インパクトファクター11 を超えるトップジャーナル IEEE IoT Journal に
採択されるなど，想定を超える成果が得られた． 

 

図４ 重み付きε-差分プライバシーによる学習モデル 

 

図５ 不均一なエッジを対象とした連合学習のアーキテクチャ 
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