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研究成果の概要（和文）：暗号通貨システムBitcoinは，ブロックチェーン技術により，悪意のあるユーザを含
む不特定多数のユーザ間における取引台帳に対する合意を自律分散的に形成する．本研究では，ブロックチェー
ンの耐改ざん性に寄与する，競争的情報拡散の仕組みにおいて，正規の情報拡散を妨害できるリスクに着目す
る．特に，感染症伝播モデルに基づく新たな数理モデルとなるstandby-interrupted-retrieved-attackable 
(SIRA)モデルを確立し．攻撃者数，ネットワークの形状など種々の要素が妨害リスクに与える定量的に明らかに
した．さらに，拡散妨害リスクを軽減するための対策手法を確立した．

研究成果の概要（英文）：With the help of blockchain technology, the cryptocurrency system Bitcoin 
achieves consensus on the ledger among anonymous users in a distributed manner. We focus on the 
interruption risk of the competitive information diffusion mechanism, which plays one of the key 
roles in achieving the tamper-proof nature of blockchain. In particular, with the help of the 
deterministic nonlinear model for the propagation of infectious diseases in mathematical 
epidemiology, we have developed standby-interrupted-retrieved-attackable (SIRA) models. Through 
numerical evaluation, we have quantitatively revealed the interruption risk and further proposed 
countermeasures against it.

研究分野： 情報ネットワーク

キーワード： 競争的情報拡散　Bitcoin　情報拡散妨害　リスク分析　感染症伝播モデル　対策手法

  １版

令和

研究成果の学術的意義や社会的意義
社会的意義としては，Bitcoinシステムにおける競争的情報拡散メカニズムに対する妨害リスクを，攻撃者数，
攻撃速度，妨害からの復帰速度，ネットワークの形状，攻撃者の位置など，様々な観点から定量的に分析すると
ともに，その対策手法を提案し，有効性を示している点が挙げられる．
なお，競争的情報拡散の仕組みはBitcoinシステムに限らず，SNS上でのマーケティングや世論形成など，他のシ
ステムにも遍在する仕組みとなるため，提案したSIRAモデルの活用が期待できる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通）
１．研究開始当初の背景
暗号通貨システム Bitcoinの登場は，社会に大きな影響を与えただけでなく，学術的にも，悪

意のあるユーザを含む不特定多数のユーザ間での高信頼かつ自律分散的な合意形成の実現とい
う点で重要である．Bitcoinプロトコルにおける合意の対象は取引台帳であり，これを取引情報
の塊であるブロックの列（ブロックチェーン）として実現している．新たなブロックの生成には
過去のブロック情報と高難度なパズル的計算が必要であり，また，ブロックチェーンの追記に成
功したユーザはシステムと取引利用者から報酬を得られる．その結果，ネットワークを介した
ユーザ間での情報拡散競争とブロック生成競争が発生し，これがブロックチェーンの耐改ざん
性を実現している．
一方で，ブロック生成競争や情報拡散競争に対する攻撃の可能性も指摘されている．ブロッ

ク生成競争に関しては，その本質はユーザ間の処理能力競争であるため，複数ユーザ間での結
託による処理能力の増大，特定のユーザへの攻撃による処理能力の低下などが主な攻撃手法と
なる．一方，ブロック拡散競争への攻撃手法に関しては，攻撃対象となるユーザを孤立させる
Eclipse攻撃や攻撃対象となるユーザの生成したブロックの伝播を阻害するブロック伝播妨害な
どが挙げられる．これらの中で，最も低コストで実現可能な攻撃はブロック伝播妨害となるが，
[1]では，ユーザ間での 1ホップのブロック伝播に対する攻撃の可能性についてのみ検討してお
り，Bitcoinネットワーク全体としてのブロック拡散妨害のリスクに関しては未知である．ブロッ
クの正常な拡散はブロックチェーン技術の根幹を担うため，攻撃者の台数やネットワーク内で
の位置，さらにはネットワークの形状がブロック拡散妨害の効率にどのような影響を与えるの
かを解明することは急務である．

２．研究の目的

図 1: ブロックの拡散・妨害の様子（左）と対策手法（右）

図 1 左は，Bitcoin ユーザ
（ノード）間で構築される
Peer-to-Peer (P2P)ネットワー
ク上にブロック生成を試みる
特別なユーザであるマイナー
m, o が存在し（五角形），マ
イナー o 側がマイナー m のブ
ロック拡散を妨害する様子を
示している．まず，マイナー
m が先にブロック生成に成功
したとする．マイナー m が報
酬を得るためには，他のブロックよりも先にこのブロックを他のユーザによりブロックチェー
ンに追記してもらう必要があるため，まず隣接ノードにブロックを転送する（図 1左）．その後
も隣接ノード間でブロックが転送されるが，マイナー o側の攻撃者となる 2台のノード（菱形）
は自身から下流のノードへのブロック伝播を妨害する．その結果，後続のマイナー oがブロッ
ク拡散競争で逆転できる可能性が生じる．

(a) 正常なブロック伝播 (b) ブロック伝播妨害
図 2: 隣接ノード間でのブロックの伝播・妨害の様子

ここで隣接ノード間のブロック伝播
は図 2aに示すプル型で実現される．例
えば，図 1左において，ノード hは取
得したブロックの正当性を検証後，隣
接ノード iにブロックの情報を伝える．
ノード iは当該ブロックを保持してい
ない場合，ノード hにブロックを要求
することになるが，ここで，ノード i

と隣接する攻撃者 aが，図 2bに示す
ように，ブロックの検証を省いてノー
ド hよりも先にブロック情報をノード
iに通知し，実際にはブロックを転送しない場合，Bitcoinプロトコルにおけるタイムアウト時
間 tTO だけノード iのブロック取得を妨害できる．

[1]では，このようなブロック伝播の妨害に関して，攻撃者と攻撃対象者のペア間での攻撃成
功確率に着目していた．本研究では，攻撃者が Bitocinネットワーク内の複数箇所に侵入しブ
ロック伝播攻撃を面的に行う，ブロック拡散妨害に着目する．このブロック拡散妨害は，Bitcoin

ネットワークの形状，攻撃者の台数やネットワーク上での位置などにより，その効果が大きく
影響を受けると考えられる．本研究では，感染症の伝播に着想を得た，妨害あり情報伝播モデ
ルを確立するとともに，その複雑ネットワーク上での挙動を解析することで，ブロック拡散妨



害のリスクを解明することを目的としている．

３．研究の方法
研究の方法としては，まず，ブロック拡散妨害攻撃を感染症の伝播モデルに着想を得た，数理

疫学的アプローチによりモデル化し，そのリスクを定量的に明らかにする．なお以降では，説
明の簡単のため Bitcoinシステムを前提としているが，提案するモデル自体は，より一般的な競
争的情報拡散システムへの適用が可能である．次に，実際の Bitcoinネットワークを考慮した詳
細なシミュレーション評価により，拡散妨害リスクを定量的に評価するとともに，その対策手
法について検討する．以降，それぞれについて説明する．
(1) 完全グラフ上でのブロック拡散妨害攻撃のモデル化 (Scalar SIRAモデル)

A
<latexit sha1_base64="VsCHmNLzZxkejzo7Drggog3gpYI="></latexit><latexit sha1_base64="VsCHmNLzZxkejzo7Drggog3gpYI="></latexit><latexit sha1_base64="VsCHmNLzZxkejzo7Drggog3gpYI="></latexit><latexit sha1_base64="VsCHmNLzZxkejzo7Drggog3gpYI="></latexit>
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図 3: SIRAモデル

Bitcoin ネットワーク上でのブロックの伝播は感染
症の伝播に類似しており，上記のブロック伝播に近い
感染モデルとして Susceptible-Infected-Recovered (SIR)

モデル [2] がある．本研究では SIR モデルに着想を
得た上で，妨害ありのブロック伝播を新たに SIRA

(Standby-Interrupted-Retrieved-Attackable) モデルとし
て確立する（図 3）．システム内の攻撃者の割合を α

(0 ≤ α ≤ 1) とする．SIRA モデルでは，ユーザは，ブロックを保持しないスタンバイ状態
S0 から始まり，ブロックを受信するとブロック保持状態 Rに，攻撃を受信すると被攻撃状態 I

へと遷移する．状態 Iからはタイムアウト発生後，復旧状態 S1 へと遷移し，以降，ブロックか
攻撃を受信するとそれぞれ状態 R, Iへと遷移する．一方，攻撃者は，ブロック未保持状態 S0か
ら始まり，ブロックか攻撃を受信すると攻撃可能状態 Aに遷移する．
なお，システムがN > 0台のノードで構成され，各ノードが他のノードと単位時間あたり率

c > 0でランダムに通信可能であると仮定すると，平均場近似の考えにより，状態 S0, S1, I, R,

Aをとるノード数 S0, S1, I, R,Aの時間変化は以下の連立微分方程式でモデル化できる．

Ṡ0 = −S0c(β0R+ β1A), Ṡ1 = −S1c(β0R+ β1A) + δI,

İ = ((1− α)S0 + S1)β1cA− δI, Ṙ = ((1− α)S0 + S1)β0cR,

Ȧ = αS0c(β0R+ β1A).

例えば，S0 → Rの遷移は，状態 S0のノードがユーザであり（率 (1−α)S0），かつ状態Rのユーザ
からブロックを受信する（率 cR）と生じる．その他の遷移も同様に捉えることができる．ここで，
δ = t−1

TO であり，β0, β1 に関しては，図 2の処理フローにおいて，β0ij = t−1
bpropij

, β1ij = t−1
apropij

と定義した上で，各ノード i, j 間 (i, j ∈ N , i ̸= j)に対して，βkij = βk (k ∈ {0, 1})を仮定する．
なお原理上，妨害速度の方が拡散速度よりも速い，すなわち，β1 > β0 > 0が成立する．
このような系において，α, β0, β1, δがブロック拡散速度に与える影響を数理的に解析する．後

述のネットワーク上での SIRAモデルと区別するために，上記のモデルを Scalar SIRAモデルと
呼ぶ．

(2) 一般的なネットワーク上でのブロック拡散妨害攻撃のモデル化 (Network SIRAモデル)

実際の Bitcoinネットワークは次数（隣接ノード数）分布に偏りのある構造を持つことが観測
されている．この場合，前述の平均場近似の前提とは異なり，あるノードの状態遷移に影響を
与えるのはその隣接ノードの集合に限られる．近年，スケールフリーネットワークなど複雑ネッ
トワーク上での感染症伝播モデルに関する研究が進められている [2]．これらの知見を基に，前
述の Scalar SIRAモデルをネットワーク上のモデルとなる，Network SIRAモデルに拡張する．
具体的には，ネットワーク上に存在する N 台のノード N = {1, . . . , N}に対して，各ノード

i ∈ N が状態 S0, S1, I, R, Aである確率を，それぞれ S0i , S1i , Ii, Ri, Aiと定義すると，それらの
時間推移は以下の連立微分方程式でモデル化できる．

Ṡ0i = −S0i(
∑
j∈V

β0jiRj +
∑
j∈V

β1jiAj), Ṡ1i = −S1i(
∑
j∈V

β0jiRj +
∑
j∈V

β1jiAj) + δIi,

İi = ((1− αi)S0i + S1i)
∑
j∈V

β1jiAj − δIi, Ṙi = ((1− αi)S0i + S1i)
∑
j∈V

β0jiRj ,

Ȧi = αiS0i(
∑
j∈V

β0jiRj +
∑
j∈V

β1jiAj).

このような系において，ネットワークの形状や攻撃者の位置がブロック拡散速度に与える影
響を解明する．



(3) Bitcoinネットワークにおけるブロック拡散妨害攻撃のリスク評価とその対策手法の検討
前述の SIRAモデルは，Bitcoinシステムを含む，より一般的な競争的情報拡散システムにお

ける拡散妨害リスクをモデル化している一方，モデル化の前提において，Bitcoinシステムなら
ではの複雑な仕組みまでは考慮できていない．そこで本研究では，実際の Bitcoinプロトコルを
考慮したシミュレーション評価により，Bitcoinネットワークにおけるブロック拡散妨害攻撃の
リスクを定量的に明らかにする．
さらに，拡散妨害攻撃への対策として，攻撃受信時の早期復旧と過去の経験に基づく攻撃回

避について検討する（図 1右）．前者に関しては，拡散妨害攻撃を完全に防ぐことは困難であ
り，万一，攻撃を受けたとしても早期に復旧する必要がある．具体的には，正規のブロック取得
をできる限り阻害せずに攻撃の早期検知を可能とするタイムアウト制御方式を提案する．一方，
後者に関しては，ブロック生成・拡散が継続的に行われる点に着目し，隣接ノードごとの過去
の通信履歴を基に，将来の正常かつ迅速なブロック取得が期待できるノードを将来のブロック
取得先ノードとして選択する方式を確立する．実際の Bitcoinネットワークの構造を考慮したシ
ミュレーション評価により，両方式による拡散妨害リスクの軽減効果を明らかにする．

４．研究成果
(1) Scalar SIRAモデルに基づく拡散妨害リスクの基本特性分析

Scalar SIRAモデルにおいて，前述のパラメタ α, β0, β1, δを変化させた場合における，情報拡
散妨害リスクを定量的に評価する．システム内には，1台の送信元ノード，(1− α)(N − 1)台の
通常ノード，α(N − 1)台の攻撃者，計 1万台 (N = 1000)のノードが存在するものとする．時刻
t = 0において，送信元ノードが新たな情報（ブロック）を生成したとし，その後のブロック拡
散とその妨害の様子に着目する．以降の評価における各パラメタのデフォルト値を示す．図 2に
おける処理フローにおいて，最大 1MBのブロックサイズ，実ネットワークにおける物理リンク
の伝搬遅延時間，速度などを考慮し，ブロック伝播速度を β0 = 1，攻撃速度を β1 = 10とする．
また，tTO ≥ tbpropより，復帰速度を上限の δ = t−1

TO = 1とする．なお，実際の Bitcoinプロトコ
ルでは tTO = 600 sとなり，その場合の復帰速度 δ = 0.00167は β0 = 1と比べて非常に遅く，よ
りリスクが高まる．また，単位時間あたりの他端末との通信頻度 cN を 8とする．
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図 4: Scalar SIRAモデルの時間推移
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図 5: 攻撃者の割合 αによる影響
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図 6: ネットワークの形状による影響

図 4に，Scalar SIRAモデルの時間推移を示す．図より，
情報を取得できたノードの割合R/N は急激にあるレベル
まで上昇した後，緩やかに合意形成の状態へと推移する
ことがわかる．一方，攻撃可能なノードの割合A/N に関
しても，急激な上昇の後，α = 0.01に収束していること
がわかる．攻撃を受けたノードの割合 I/N に関しては，
初期の時点では攻撃可能なノードの割合に合わせて上昇
した後，復旧に伴い徐々に減衰していることがわかる．
図 5に，攻撃者の割合 αを [0.0.05]の範囲で変化させ

た場合における，情報を取得できたノードの割合を示す．
攻撃者が存在しない場合 (α = 0)，通常の情報拡散は約
2秒程度で合意形成に成功している．また，αの増加は，
情報を取得したノード割合の初期の増加速度に対する影
響は限定的である一方，その後の拡散速度を低下させる
傾向が確認できる．
その他，攻撃速度 β1や復旧速度 δに関するリスク評価

に関しては研究業績 [3]を参照のこと．
(2) Network SIRAモデルに基づくネットワーク構造を考
慮した拡散妨害リスクの分析

Network SIRAモデルを用いることで，ネットワークの
構造や送信元・攻撃者の位置が拡散妨害リスクに与える
影響を評価する．評価においては，前述の Scalar SIRAモ
デルにおける設定を基に，ネットワークモデルとして，正
則グラフ（均質な構造）と BAモデル [4]に基づくスケー
ルフリーネットワーク（不均質な構造）を用いる．ただ
し比較のため，いずれのネットワークモデルにおいても
平均次数が約 8となるように設定する．
図 6に，正則グラフとスケールフリーネットワークに

おいて，送信元ノードと攻撃者をランダムに配置した場
合における，情報取得ノードの割合の推移を示す．なお
比較のため，Scalar SIRAモデルの結果を合わせて示す．



0 2 4 6 8 10
Time [s]

0.0

0.2

0.4

0.6

0.8

1.0

F
ra

ct
io

n
of

n
o
d

es
at

st
at

e
R

source: degree, adversaries: random

source: random, adversaries: random

source: degree, adversaries: degree

source: random, adversaries: degree

図 7: ブロック送信元・攻撃者の位置に
よる影響

図より，正則グラフ上の Network SIRAモデルは Scalar

SIRAモデルと似た挙動を示している．一方，スケール
フリーネットワーク上の Network SIRAモデルは，高い
次数を持つ通常ノードの存在により，拡散速度が向上し
ていることがわかる．ただし，不均質なスケールフリー
ネットワークにおいては，送信元ノードと攻撃者の位置
が拡散妨害リスクに影響を与えると考えられる．図 7で
は，送信元ノードと攻撃者の位置として，前述のランダ
ム配置に加えて，それぞれが高次数ノードとなる場合と
の比較結果を示している．図より，攻撃者が高次数ノー
ドとなった場合，急激に拡散妨害リスクが増加すること
が確認できる．
(3) Bitcoinネットワークにおけるブロック拡散妨害攻撃のリスク評価とその対策手法の効果

100 200 300 400 500 600
Timeout value to [s]

0.5

0.6

0.7

0.8

0.9

1.0

F
ra

ct
io

n
f b

1
,t

2
of

sy
n

ce
d

n
o
d

es
fo

r
b

lo
ck
b 1

at
b

lo
ck
b 2

’s
ge

n
er

at
io

n
ti

m
e
t 2

Lower bound of timeout: tmin
o = 42.66

Block generation interval: constant, (α = 0)

Block generation interval: constant, (α = 0.01)

Block generation interval: exponential dist., (α = 0.01)

図 8: タイムアウト時間とブロック取
得ノード割合の関係
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図 9: 取得先ノード選択方式とブロッ
ク取得ノード割合の関係

以降では，評価結果の概要のみを示しており，詳細に
ついては研究業績 [5]を参照されたい．Bitcoinシステム
では，新規ブロックの生成・拡散は平均 10分の間隔で継
続的に行われる．この評価では，システム内のノード間
でブロックチェーンに対する合意が形成された，ある時
刻 t1において，あるマイナーで新規のブロック b1が生成
されたとみなし，b1のネットワーク上での拡散と攻撃者
による妨害の様子に着目する．以降のブロック bl (l ≥ 2)

に対する生成時刻 tlは，tl − tl−1が平均 10分の指数分布
に従うものとする．ここで，各ブロック bl は次のブロッ
ク bl+1の生成時刻 tl+1までに他のノードからの合意を得
る必要がある．
図 8に，タイムアウト時間 toと b2の生成時刻 t2におけ

る b1 に対する取得ノード割合 fb1,t2 の関係を示す．図で
は，攻撃者の割合 αを 0.01とした場合の結果を示してお
り，簡易な解析により導出されたタイムアウト時間 tmin

o

付近の値に to を設定することで fb1,t2 を向上できること
を示している．また，ブロックの生成間隔が一定の場合
や攻撃者が存在しない場合の結果を合わせて示しており，
それらに比べてタイムアウト時間の設定がより重要とな
ることがわかる．
次に，図 9に，l回目 (l = 1, . . . , 10)のブロック拡散に

おける，取得先ノード選択方式と bl+1の生成時刻 tl+1に
おける blに対する取得ノード割合 fbl,tl+1

の関係を示す．取得先選択方式では，隣接ノードごと
の過去の通信時における受信レートの履歴情報から将来の受信レートを指数移動平均により予
測する．γ ≥ 0は，隣接ノード間の通信速度に対する変動の程度を表すパラメタであり，図より，
Bitcoinプロトコル本来の取得先選択方式と比較して，提案方式を用いることで，ブロック拡散
の回数が進む毎に，γ の値によらず，攻撃を回避できていることがわかる．
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