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研究成果の概要（和文）： 研究成果の概要（和文）： 

（１）機能RTL回路に対するテスト容易化設計法（F−Scan法）を提案し、ベンチマーク回路に

よる実験によりその有効性を評価した。（２）ネットワークオンチップの非同期インターコネク

トを対象とし、非同期回路のテスト手法、テスト容易化設計法を提案した。（３）テスト容易

性と安全性（セキュリティ）の両立を可能とするシフトレジスタ等価回路を用いた安全スキャ

ン方式を提案し、その安全レベルを解析的に明らかにした。 

（１）機能RTL回路に対するテスト容易化設計法（F−Scan法）を提案し、ベンチマーク回路に

よる実験によりその有効性を評価した。（２）ネットワークオンチップの非同期インターコネク

トを対象とし、非同期回路のテスト手法、テスト容易化設計法を提案した。（３）テスト容易

性と安全性（セキュリティ）の両立を可能とするシフトレジスタ等価回路を用いた安全スキャ

ン方式を提案し、その安全レベルを解析的に明らかにした。 

  
研究成果の概要（英文）： 研究成果の概要（英文）： 
(1) We proposed a design-for-test method for functional RTL circuits (called F-Scan) and 
showed the effectiveness by using benchmarks.  (2) We proposed an ATPG and DFT method 
for asynchronous circuits used in Network-on-Chip.  (3) We introduced a new concept of 
shift-register equivalence and proposed a secure scan method that satisfies both 
testability and security and clarified the security level analytically. 

(1) We proposed a design-for-test method for functional RTL circuits (called F-Scan) and 
showed the effectiveness by using benchmarks.  (2) We proposed an ATPG and DFT method 
for asynchronous circuits used in Network-on-Chip.  (3) We introduced a new concept of 
shift-register equivalence and proposed a secure scan method that satisfies both 
testability and security and clarified the security level analytically. 
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1. 研究開始当初の背景 

 半導体技術の進歩により、シリコンチップ

上に搭載することのできるトランジスタ数

は増加の一途をたどっている。従来は複数の

LSIで構成していたシステムを、各LSIをコア

と呼ばれる機能ブロックとして再利用し、シ

ステム全体を一つのLSIで実現するシステム

オンチップ(SoC)がすでに実用化されている。

1 チップに集積できるトランジスタ数は今後

益々増加し、数年後には集積度が１０億素子

／チップのSoCが量産される時代が予測され

ている。1 チップ内に多くのプロセッサコア

が搭載されることにより、コア間通信にパケ

ット通信を基本とするインターコネクトネ

ットワークをチップ内に実現するSoC、ネッ

トワークオンチップ(NoC)が注目されている。



このような状況下で、NoCを対象としたテス

トに関する研究はこれまでほとんどなく、将

来のネットワークオンチップを想定した高

品質で高速のテストを可能とするNoCのテス

トアーキテクチャおよびテスト容易化設計

技術の研究開発は非常に重要な課題である。

また応用分野の多様化に伴い、SoC/NoCの安

全性を確保することも重要となる。例えば、

ICカードや携帯電話等のSoCを搭載したデバ

イスは、決済や個人認証の基盤として用いら

れており、内部に含まれる暗号回路の秘密鍵

や個人情報データを保護することは重要で

ある。NoCに対して高品質なテストを行うた

めにはテスト容易化設計が必要不可欠であ

るが、そのテスト容易化設計により付加され

た回路や機能を用いることでNoCの安全性が

損なわれることが報告されている。このよう

な状況下で、NoCを対象とし、相反する 2 つ

の性質であるテスト容易性と安全性の両立

を可能とするテスト技術の研究開発は非常

に重要な課題である。 

 

２．研究の目的 

(1)ネットワークオンチップ(NoC)内に分散

する機能コアやネットワークインターフェ

ース部をテスト可能とするための、最適なテ

ストアーキテクチャ、テスト容易化設計、テ

ストスケジューリング等の手法を考案する。 

(2) NoCに分散したスイッチブロック間の信

号線に対してクロストーク故障あるいは超微

細加工に起因する新しい故障モデルでのテス

トを可能とするテストアーキテクチャ、テス

ト容易化設計等の手法を考案する。 

(3)テスト容易性と安全性（セキュリティ）の

両方を満たすテストアーキテクチャ、テスト

容易化設計等の手法を考案する。 

 

３．研究の方法 

(1) ネットワークオンチップ(NoC)内に分散

する機能コアについては、設計上流の機能

RTL回路を対象に、新しい機能RTLスキャン方

式を考案し、その有効性を評価するために、

ベンチマーク回路を用いて、従来法のゲート

レベルスキャン方式と比較実験を行う。 

(2) NoC内のインターコネクト部については、

まず機能インターコネクトをテストアク

セス機構として再利用するためのラッ

パー設計法およびテストスケジューリ

ング法を提案し、従来法と比べてその有

効性を評価するためにベンチマークに

よる比較実験を行う。また、スイッチブ

ロック部を含む非同期回路部分については、

非同期回路用のテスト容易化設計法を提案し、

ベンチマークで有効性を評価する。 

(3)テスト容易性と安全性（セキュリティ）の

両方を満たすテストアーキテクチャ、テスト

容易化設計法として、新しい安全（セキュア）

スキャン方式を提案し、テスト容易性、安全

性のレベルを解析的に明らかにする。 

 

４．研究成果 

(1) NoCのコアに対するRTL非スキャンテ

スト容易化設計法 

 レジスタ転送レベル回路のテスト容

易性として部分強可検査性を導入し、そ

のテスト容易化設計法、テスト生成法を

提案した。ベンチマーク回路および実設

計回路(RISC, MPEG)による実験では、従

来法に比べ面積オーバーヘッド、テスト

系列長ともに大幅に改善されている。 

(2) NoCのコアベーステスト手法 

 NoCのテストに関する種々の問題を解

決するために、機能インターコネクトを

テストアクセス機構として再利用する

ためのラッパー設計法およびテストス

ケジューリング法を提案した。提案法は

、新たにテストアクセス機構を付加する

必要がなく面積・配線オーバーヘッドが

大幅に削減可能である。さらに、ベンチ

マーク回路による実験では，従来法に比

べ，同等もしくは短いテスト時間を達成

できることを示した。 

(3) 電力、温度を考慮したNoCのテスト

手法 

 マルチクロック・ドメイン・コアに対

する消費電力制約を考慮したラッパー

設計法、温度制約を考慮したNoCのテス

トスケジューリング法を提案した。ベン

チマークでの実験では、従来法より短い

テスト実行時間を達成し，提案法の有効

性を示した。 

(4) 機能スキャン方式 

 機能RTLテスト容易化設計法として、

F-Scanと名付けた新しいスキャン方式を提

案し、ベンチマーク回路による実験によりそ

の有効性を評価した。従来のゲートレベルス

キャン方式に比べて、面積オーバーヘッド、

テスト実行時間、共に大幅に改善することに

成功した。 

 さらに、提案した機能RTLテスト容易化設

計法(F-Scan )を最大限に活かしたテスト

生成法として、制約付きRTLテスト生成法の

開発を行い、ベンチマーク回路でその有効性

を評価した。従来のゲートレベル・スキャン

設計法と比べ、テスト実行時間の削減に成功

した。 

法



(5) ネットワークのハードウエア故障のテ

ストに関しては、スイッチブロックの故障の

テスト、スイッチブロックとスイッチブロッ

クの間を接続する信号線の故障のテストを

考察した。NoC内に分散したスイッチブロッ

ク間の信号線に対してクロストーク故障あ

るいは超微細加工に起因する新しい故障モ

デルでのテストを可能とするテストアーキ

テクチャ、テスト容易化設計、テスト手法等

の問題を考え、それらの解法を提案し、実験

により提案法の有効性を示した。 

 ネットワークオンチップの非同期インタ

ーコネクトを対象とし、非同期回路のテスト

手法、テスト容易化設計法を提案した。従来

手法の種々の問題を解消し、最小の遅延オー

バヘッドのもとで面積オーバヘッドの大幅

な削減を達成するとともに故障検出能力を

より向上させるのに成功した。 

(6) テスト容易性と安全性の両立に関して

は、二つの方式を提案した。一つは，部分ス

キャン方式による安全スキャン方式、他の一

つは、シフトレジスタ等価回路を用いた安全

スキャン方式である。それらの安全性を脅か

す攻撃について考察し，新たな安全性の尺度

を提案した。 

 シフトレジスタ等価回路を用いた安全ス

キャン方式では、安全（セキュリティ）レベ

ルを考察するために、シフトレジスタ等価回

路族の濃度を示す数式を導出し、その安全レ

ベルを解析的に明らかにした。さらに、微分

動作攻撃（組合せ回路側からのスキャンベー

ス攻撃）をモデル化し、その攻撃を防御する

安全でテスト容易なスキャン方式を提案し

た。シフトレジスタ等価回路族において微分

動作同値関係を導入し、その同値類の濃度を

導出し、提案する方式の微分動作攻撃に対す

るセキュリティレベルの高さを明らかにし

た。     
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