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研究成果の概要（和文）： 

 
Winny ネットワークを測定することにより，ファイルを持っているピア・持っていない

ピアの挙動の違いを明らかにし，参加・離脱のプロセスのモデル化を行った．Winny ネッ
トワーク内のファイル流通制御として，検索リンクを制御することにより，ファイルを見
つけにくくする手法と，ファイル検索のインデックス情報を改変することにより，ファイ
ルを見つけにくくする手法を確立した． 
 
研究成果の概要（英文）： 
 
We measured Winny network to model behavior of peers with/without a file, and 
modeled join/leave process of peers. To control file distribution in Winny network, we 
developed two file control methods and confirmed the effectiveness. The one is 
controlling the search network to control file search query. Another one is the index 
poisoning for the file search. 
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１．研究開始当初の背景 

 
インターネットの利用形態は日々変化し，

トラヒック量はこの10年間で1000倍に達し
ている．その主たる原因として，高速のイン
ターネットアクセス回線，高性能 PC の家庭
での普及を背景とした，P2P(ピアツーピア)
ファイル共有アプリケーションの利用者が
増加したことがあげられる．さらに，P2P フ

ァイル共有アプリケーションを用いた，著作
権のある動画，音楽，ソフトの共有や，個人
情報の漏洩の問題が大きな社会問題となっ
ている．現在の P2P ファイル共有アプリケー
ションソフトの抱える問題として下記があ
げられる． 

 
問題 1 巨大なトラヒックの生成による，他
のアプリケーションへの影響． 
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問題 2 著作権のあるファイルの違法な共有． 
問題 3 個人情報の漏洩． 
 
これら 3 つの問題が発生した原因として，

ピュア P2P ネットワークが管理者の存在し
ない自律分散型のネットワークのために，制
御が不能に陥ってしまったことが挙げられ
る．これに対して，P2P ネットワークに対し
て能動的に制御を行うことにより P2P ネッ
トワーク上を流れるファイルを制御できる
ことを明らかにしてきた．具体的には制御ピ
アが P2P ネットワークに参加することによ
り，流出ファイルを検索できなくしたり，流
通するファイルを破壊したりすることが可
能であることを確認している． 

Winny ネットワークに参加するユーザ数
は，30 万人程度であることが測定されている
が，本研究者らの詳細な解析により，Winny
ネットワークは通常 8 万～11 万程度のピア
で構成され，そのうちファイルをアップロー
ドしているピアは 5～6 万程度であることを
明らかにした．すなわち，P2P ネットワーク
の規模はかなり小さいことを確認している． 

これらの事実から，プロトコルが公開され
てしまえば，管理が難しいと言われてきた自
律分散制御が行われているピュア P2P ネッ
トワークでさえ，現在の研究室で用意できる
コンピュータシステムの能力で制御が可能
であることが予想される． 
 
２．研究の目的 
前述の 3 つの問題を解決するために，次の

3 つの研究課題に取り組む． 
 

(1) ピア数，ピアの挙動，ファイル保持の状
況の測定解析 
 よりよいネットワーク設計，制御を実現す
るためには，まず，最初に現状を把握する必
要がある．近年の測定技術の向上により，大
学の研究室レベルにおいても，高度なネット
ワーク測定が可能となってきた．P2P 技術は
これから発展が期待されている技術である
が，ピア（ユーザ PC）がサーバとクライア
ントの両方の役目を果たすことから，ユーザ
の“挙動”，すなわち，P2P ファイル共有シ
ステムにおいては，ユーザの参加と離脱，フ
ァイルのアップロード／ダウンロード状況，
検索クエリの出し方等により，システム全体
としてのパフォーマンスに大きく影響する．
本研究課題では，Winny を対象としてピアの
挙動を測定により解析し，数式でモデル化を
する．解析結果を用いて P2P ネットワーク制
御方式を検討する． 
 
(2) ファイル検索リンクの制御によるトラヒ
ック，流通ファイル制御 
 制御ピアを P2P ファイル共有ネットワー

クに参加させ，ピアに対して検索リンクを張
ることにより，実質，ファイル検索リンクを
機能させなくすることが可能である．ファイ
ルが見つかりにくくなることで，ファイルの
拡散を抑えることが可能である． 
複雑ネットワークの分野で明らかになっ

てきている“ネットワークのもつ性質”等を
利用することにより，すべてのピアに対して
ではなく，一部のピアに対して制御を行うこ
とで有効な制御を行えることが考えられる．
Winny を対象として，どのピアに対してどの
ような制御をすることで，ファイルの拡散に
影響があるのかを確認し，有効な制御方式を
明らかにする． 
 
(3) ポイズニングによるトラヒック，流通フ
ァイル制御 
一度 Winny ネットワークに流出したファ

イルを消すことは不可能であった．しかし，
オーバレイネットワークではユーザの PC が
ネットワーク上の“ルータ”として振舞う．
つまり，ユーザの PC はセキュリティ上，脆
弱である．本研究課題では，P2P ファイル共
有ネットワーク内に偽の情報を流すことで，
実ネットワークでのファイル流通制御方式
を確立する． 

 
３．研究の方法 
 
(1) ピア数，ピアの挙動，ファイル保持の状
況の測定解析 
 測定ピアを P2P ネットワークに参加させ，
P2P アプリケーションのプロトコルを用い
て内部の情報を得る．これまでの測定方法で
は，測定ピアの P2P ネットワークへの接続位
置を変えることで測定を行っているが，接続
したピア（図 1 のピアＢ）から得られる情報
のみを採取していたため，測定速度が遅いと
いう問題があった．測定方式を改良し 15 分
ごとのネットワークのスナップショットを
測定できるようにする．さらに，ファイル検
索ネットワークのスナップショットからピ
アの参加・離脱の特性を解析する．特にファ
イルを持っているピアと持っていないピア
（フリーローダ）の違いに着目する． 
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図 1 Winny の検索ネットワーク 
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(2) ファイル検索リンクの制御によるトラ
ヒック，流通ファイル制御 

これまで，流出ファイルを持つピアに対し
てファイル検索リンクを集中させることに
より，対象ファイルの拡散を防ぐ方式の開発
を行ってきた．Winny ネットワークでは，検
索クエリを上流のピアに転送する．上流に制
御ピアを配置し，クエリを制御し，ネットワ
ーク上で見つかるファイルを減少させる方
式を開発する（図 2）．これにより，ファイル
の共有回数が減少し，混雑時のトラヒックの
削減効果も期待できる． 
 

 
(3) ポイズニングによるトラヒック，流通
ファイル制御 

Winny ネットワークにファイルが流出する
と，削除機能がないため大きな社会問題とな
っている．ファイル検索のため，ピアがメタ
情報である“キー”を持つ．制御対象となる
ファイルのキーを偽キーで書き換えること
により，ファイルの発見を困難にし，ファイ
ルの検索効率を低下させることができる（図
3）．ダウンロード側ではファイルとしては存
在するが，他のピアから検索されずに実質ネ
ットワークから消失する．このような，Winny
ネットワークに対するインデックスポイズ
ニング手法を明らかにする． 

 
 

 
 

４．研究成果 
 
(1) ピア数，ピアの挙動，ファイル保持の状
況の測定解析 
測定ピアを P2P ネットワークに参加させ，

P2P アプリケーションのプロトコルを用いて
内部の情報を測定し，分析を行った．特にフ
ァイル検索ネットワークピアの参加・離脱の
特性を解析した． 

ピア数は，昼は，夜と比較し，30％少ない．
ネットワークに参加している間にファイル
を削除したり，アップロードを開始したりす
ることが分かった．特に朝になると，ファイ
ルを持ったピアが多くネットワークから離
脱することが分かった（図 4）．   

 

 
ピアのネットワークへの参加過程が，ファ

イルを持っているピア，いないピアともに負
の二項分布に従うことを明らかにした（図 5）．
負の二項分布は，分散が指数分布と比較して
大きいため，性能評価の際の入力として用い
ると大きな違いが生じることが考えられる． 
 

 
(2) ファイル検索リンクの制御によるトラヒ
ック，流通ファイル制御 
Winny ではファイルの位置情報であるフ

ァイルキーを発見しないとファイルをダウ

図 2 検索リンクの制御 

図 3 インデックスポイズニング 

図 4 ピアの挙動（アップロード開始・中止，参加・離脱）

図 5 参加の過程（ファイルあり・なし） 
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ンロードすることができない．そこで，ファ
イルダウンロードの前段階であるファイル
検索に注目した．ダウンロードを行いたいピ
アは検索ネットワークに対し，検索クエリを
発行しファイルキーを探す．提案方式では，
この検索クエリを制御(ブロック) し，検索
結果を得られない状態にすることでファイ
ルダウンロードを不可能にする．検索クエリ
をブロックするためには一般ピアに対し検
索リンクを張り，検索クエリを受け取る必要
がある．提案方式は，一般ピアに対し検索リ
ンクを張りにいく制御ピア群と，制御ピア群
を管理する管理サーバから構成される．制御
ピアは一般ピアに上流側から接続する．これ
は，Winny では下流側から上流側に検索クエ
リを発行するからである．また，Winny では
検索クエリが 6ホップ上流のピアまで転送さ
れるという特徴がある．そこで，制御ピアは
検索クエリが集中しやすい箇所に接続し，効
率よく検索クエリを制御する． 

そこで，提案方式では，制御ピアが接続し
ているピアから様々な指標の回数を計測し，
これらの各指標の回数が大きければ大きい
ほど重要なピアであると判断する．管理サー
バは制御ピアから各ピアにおける指標の数
を集計し，ピアの重要度を順位付けする機構
を持つ．制御に用いる指標は一般ユーザの行
動特性(以下ピア特性と呼ぶ) とネットワー
ク構造に基づく特性に大別される．制御に用
いる指標を以下に示す． 

 
(a) クエリ発行回数 
(b) ファイル所持数 
(c) 申告速度 
(d) クエリ転送回数 
 

(a)，(b) はピア特性である．Winny では，
下流から上流側にクエリが転送される．そし
て，クエリには転送されてきた経路情報が記
載されている．制御ピアではこのクエリ経路
情報を分析することでクエリを発行したピ
ア，転送したピアを特定する．(a) では各ピ 
アがクエリを発行した回数を計測する．(b) 
ではファイルキーを分析し，キーに記載され
ているファイルの位置情報から各ピアのフ
ァイル所持数を特定する．ここでは，ファイ
ル所持数を計測する．ファイルを多く持って
いるピアは多くのファイルキーを拡散する
可能性があり重要である．(c)，(d) はネッ
トワーク構造特性である．申告速度が大きい
ピアは検索ネットワークの上流に存在する
確率が大きくなる．つまり，検索クエリが集
まる確率が高いピアといえる．(c) では，各
ピアの申告速度を計測する．(d) では，クエ
リの経路から各ピアがクエリを何回転送し
ているかを特定する．クエリ転送回数が多い
ピアは他ピアのクエリを中継する回数が多

く，多くのピアのクエリをブロックできる可
能性がある．ここでは，クエリの転送回数を
計測する．  
提案方式を実際に稼働する P2P ファイル

共有ネットワーク Winny に適用し，その有効
性と制御が P2Pファイル共有ネットワークへ
与える影響を評価するために，Winny プロト
コルに基づく各システムの実装を行った．検
索ネットワーク制御システムは 7 台の制御
ピアと 1 台の管理サーバによって構成され
る．制御ピアはマルチスレッドプログラムで
構築され，制御ピア 1 台あたりのスレッド数
は 2,000 本で，制御ピア 7 台のスレッド数
の合計は 14,000 本である．なお，このスレ
ッド本数は制御用マシンの性能による．制御
ピアは一般ピアに検索リンクを張り検索を
制御する一方，転送されるクエリやキーを解
析し，前述した各指標により，制御対象ピア
を順位付けする． 
測定評価の結果，提案方式の適用により，

クエリ転送回数が多いピアを上位から制御
することで，検索成功率を 87%減少させるこ
とができた．Winny では，クエリが上流側の
ピアに転送される際，また帰還する際にファ
イルキーを経路上に複製する働きをする．つ
まり，検索クエリによってファイルキーが拡
散することを意味する．提案方式の適用によ
り，検索クエリ帰還率が減少すると，検索ネ
ットワーク上にファイルキーが複製される
確率は減少する．したがって，ファイルキー
がヒットする確率も減少することになる． 
 

 
 
提案手法では検索ネットワークを制御す

ることによって検索成功率を低下させ，ファ
イル発見までの時間を遅延させることがで
きると考えられる．ここで，一般ユーザの検
索をどの程度遅延させればよいのかを考察
する．図 6 より，検索ネットワーク制御によ
って検索成功率を 87%削減できたので，ファ
イルキー発見までの時間を 7 倍程度にする
ことが期待できる．ファイル発見までの時間
の実測値を 7 倍にしたものを図 7 に示す．
ファイル発見までの時間が 7 倍になると，同
時検索台数が 8 台以下の場合は 48 時間以内
にファイルキーを発見できない可能性が高

図 6 クエリ帰還率、検索成功率 



 

 

くなることがわかる． 

 
今後の課題として，本研究ではファイル ID 

検索に対する制御の評価を行ったが，検索ヒ
ットの条件が緩くなるキーワード検索に対
しても評価を行う必要がある．また，Winny 
ネットワークの特性を解析したが，他の P2P 
ネットワークで共通した性質や現象を明ら
かにし，P2P ファイル共有ネットワークに対
するファイル流通制御方式に活かすことが
必要である． 
 
(3) ポイズニングによるトラヒック，流通
ファイル制御 

 
提案手法では，制御対象ファイルの流通に

必要な本物のキーを，Winny ネットワーク上
から完全に「消去」する．本物のキーが Winny 
ネットワーク上から完全に消去された場合
は，ファイル検索ピアが発行する検索クエリ
に本物のキーがまったくクエリヒットしな
くなる．また，提案手法で拡散するダミーキ
ーが，Winny ネットワークに与える影響を最
小限にとどめるために，制御に用いたダミー
キーを Winny ネットワーク上からすぐに消
去する．一方，従来手法は，ネットワーク上
に大量のダミーキーを拡散させ，ファイル検
索ピアにダミーキーばかりをクエリヒット
させ，本物のキーをほとんどクエリヒットさ
せないことで制御している．従来手法は制御
中に，本物のキーとダミーキーが両方ともネ
ットワーク上に残り続けるが，提案手法では
制御中に，本物のキーとダミーキーが両方と
もネットワーク上に残らないという点で異
なる． 

Winny ポイズニングシステムを用いてネ
ットワーク上にダミーキーを拡散し，制御対
象ファイルの流通制御を行う．Winny ポイズ
ニングシステムは，5 台の Winny ポイズニン
グピアと 1 台のシステム管理サーバによっ
て構成される．Winny ポイズニングピアには， 

Winny ネットワーク上のアクティブピアの
アドレスを収集する機能，アクティブピアに
対してダミーキーを拡散する機能の 2 つの
機能を実装している．Winny ポイズニングピ
アはマルチスレッドプログラムで構築され，
5 台のスレッド数の合計は 3,000 スレッド
となる．Winny ポイズニングシステムは，
Winny ネットワークを構成する 10 万台以上
のすべてのアクティブピアに対して，15分以
内に接続を試行することができる．システム
管理サーバは Winny ポイズニングピアが収
集したユニークなアクティブピアのアドレ
スを管理し，それらを重複がないように 5 台
の Winny ポイズニングピアに割り当てるこ
とで，システム全体が協調動作するように管
理する． 
評価実験の結果，提案手法を Winny ネット

ワークに適用した場合は，Winny ピアが特定
のファイルのキーを入手できる確率が，適用
しない場合の平均 0.005%まで低下すること
を確認した（図 8）． 

 
 

また，提案手法を用いた制御は，1,000 個
のファイルを同時に制御した場合であって
もインデックスの汚染率は，5％程度であり，
既存の方式と比べ，Winny ネットワークへの
負荷が少ないことを示した（図 9）． 

 
 

図 7 ファイル発見までの時間（累積分布） 

図 8 クエリヒット回数 

図 9 インデックスの汚染率 



 

 

今後は，インデックスポイズニングを実運
用するための大規模分散制御用システムへ
の拡張，ならびに，多数のファイルを効率良
く制御するための提案手法の改良を行う必
要がある．  
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