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研究成果の概要（和文）：本研究では、ソフトリアルタイムソフトウェア構造検証のモデル化の
基礎として、プッシュダウンモデル検査の拡張・スケーラビリティ確保・およびそのツール実
装を行った（雑誌論文 1, 学会発表 1～3）。さらにアクセス制御の非同期多段処理の実験・ケー
スタディとして、同期処理による限界を示し、web サーバにおけるセキュリティ制御やセキュ
リティプロトコルについて各個別なモデル化と検証手法を示した。（学会発表 4～8）。 
 
研究成果の概要（英文）：Aiming compositional verification of soft real time software, as 
foundation of modeling, extensions, algorithms for scalability, and tool implementation 
of pushdown model checking are shown (Journal 1, Oral presentation 1~3). As an experiment 
and case studies of asynchronous multi stage processing, their modeling and formal 
verification methodology on security access control and protocols on a web server are 
investigated (Oral presentation 4~8).  
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１．研究開始当初の背景 
近年、組込みシステムなどリアルタイムソフ
トウェアの高信頼化にむけた形式手法が注
目されている。特にマルチコア CPU 環境下で
の高信頼化方法論は明確ではなく、形式的モ
デルの構成から始めることが必要である。リ
アルタイムソフトウェアでは、しばしば時間
を定量的にモデル化する時間オートマトン
などのモデルが取り上げられるが、厳密な実
時間性をもつハードリアルタイムでは必然
的に外部との柔軟なインターラクションは
制限され、汎用 OS やミドルウェアなどでは

必ずしも適切なモデル化ではない。本研究の
背景として、明確な実時間性の要求より、外
部との柔軟なインターラクションが重視す
るソフトウェアリアルタイムを対象とした
柔軟で検証しやすい定性的なモデルの探求
を想定した。 
 
２．研究の目的 
本研究では、応答性と信頼性を両立させたソ
フトリアルタイムソフトウェアの多階層コ
ンテキスト非同期処理モデルを定式化し、リ
アルタイムソフトウェアにおけるデザイン
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上の選択とその必然的帰結を分離、さらに理
論的制約条件や設計・実装デザインを明らか
にすることを目的とした。その際、モデルは
プッシュダウン状態遷移モデルを出発点と
し、理論的基礎となるモデルの拡張および自
動検査のスケーラビリティの拡張に焦点を
あてた。さらに、実用面からはケーススタデ
ィを通じて妥当なモデル化の検討に焦点を
あてた。 
 
３．研究の方法 
リアルタイムソフトウェア構造検証の基礎
技術として、プッシュダウンモデル検査の実
時間制約等の拡張、ならびにスケーラビリテ
ィ確保のための新たなアルゴリズム、および
そのツール実装など、理論的基礎を含む基礎
技術については、研究代表者が中心となり、
研究を進めた。 
またフトリアルタイムソフトウェア構造検
証のためのアクセス制御の非同期処理およ
び多段処理のケースタディとして、web サー
バにおけるセキュリティ制御を取り上げ、同
期処理による限界を確認する実験、web サー
バにおけるセキュリティ制御やセキュリテ
ィプロトコルについて各個別なモデル化と
検証手法について、研究分担者が中心となり
研究を進めた。 
 
４．研究成果 
プッシュダウンモデル検査の決定可能性を
保つ拡張として、実時間制約（event-clock 
visually pushdown automata）および言語ク
ラスの拡張（superdeterministic pushdown 
automata）を明らかにした。さらに条件付状
態遷(conditional weighted pushdown model 
checking) を提案し、そのプッシュダウンモ
デル検査の決定可能性を示した。最終年度に
スケーラビリティ確保のための新たなイン
クリメンタルアルゴリズムの提案およびそ
のツール実装を行った。 
アクセス制御の非同期処理および多段処理
のケースタディとして、クラウド環境下にお
ける web サーバにおけるセキュリティ制御
を取り上げ、モデル化と形式検証法を各個別
に提案した。 
H20 年度には、研究代表者（小川）はリア

ルタイムソフトウェアの構造検証のための
基礎技術として、プッシュダウンモデル検査
の実時間制約への拡張（学会発表 3）、ならび
に決定可能性の拡張（雑誌論文 1）、およびそ
のツールによる実装について研究を進めた。
具体的には、プッシュダウンオートマトンの
包含関係の成り立つ部分クラス（一般の場合
は決定不能であることが知られている）を調
査し、あるクラスについて実時間制約を扱え
るよう拡張をしめした。また、その応用とし
てセキュリティプロトコル解析を取り上げ、

検証ツール Maude によりプッシュダウンモ
デル検査の原理を用いた実装を行い、有効性
をしめした。（学会発表 4） 
研究分担者（小野）はソフトリアルタイム

ソフトウェアの構想検証のための非同期処
理のケースタディとして、web サーバを取り
上げ、並列処理環境と組合せ高いスケーラビ
リティを持つバシステムを構成する方式の
検討を行った。具体的には 代表的な Web サ
ーバである Apache サーバを分析し、従来の
複数スレッドによる同期的処理（モノリシッ
クな実装方法）の問題点を示した。そして、
要求処理を性質の異なる複数フェーズに分
解し、フェーズごとに適切な並列度をもつ非
同期処理モジュールとして実装し、それらの
モジュール相互を非同期キューで接続して
構成するフェーズドアプローチモデルを提
案し、IOCP を用いた実装方法を検討した。
（学会発表 3） 
H21 年度は、研究代表者（小川）はリアル

タイムソフトウェアの構造検証のための基
礎技術として、（重み付）プッシュダウンモ
デル検査のスケーラビリティのためのイン
クリメンタルアルゴリズム（学会発表 2 ）、
文脈についての条件記述の拡張（学会発表 1）
について研究を進めた。前者はモデル検査の
手法でしばしば問題になるメモリオーヴァ
ーフローなどを抑制するのに大きな効果が
ある。ここでは、ケーススタディとして、Java
の文脈依存 points-to 解析を取り上げ、現状
で 20 万行程度（2万メソッド程度）のスケー
ラビリティを得ている。これらはシングルス
レッドであるが、現在、マルチスレッドへの
拡張（ナイーブに行うと決定不能問題）とし
て relational な抽象化のアプローチや、実
行列の制限によるアプローチを検討中であ
る。 
研究分担者（小野）はソフトリアルタイム

ソフトウェアの構想検証のための非同期処
理のケースタディとして、web サーバを取り
上げ、並列処理環境における非同期処理の高
いスケーラビリティの実証と、同期処理にお
けるボトルネックを明示する実験を行った。
具体的には、代表的な Web サーバである 
Apache サーバに対し、同期的処理（モノリ
シックな実装方法）ならびに非同期処理によ
る応答処理を実装し、過負荷試験による応答
速度低下の測定実験を行った。さらに web ア
プリケーションにおけるロール（セキュリテ
ィレベル）に応じたアクセス制御モデルを構
築し、複数のアクセスが競合する環境下にお
ける Spin を用いた形式検証手法のケースス
タディを進めた。（学会発表 7） 
H22 年度は、研究代表者（小川）はリアル

タイムソフトウェア構造検証のための基礎
技術として、 
１．重み付プッシュダウンモデル検査の漸増



 

 

的アルゴリズム、 
２．シングル CPU 上のマルチスレッドの割込
み処理モデル化について研究を進めた。 

前者はモデル検査の手法で問題になるメ
モリオーヴァーフローの抑制に大きな効果
がある。漸増的アルゴリズムのアイデア・実
装は昨年度に既に得ていたが、漸増的収束判
定の正しさについて確信が得られなかった。
今年度は数学的証明を与え、実装上のバグと
思われていた不整合が本質的なバグであっ
たことを示した。（学会発表準備中）後者は
割込み処理の時間制約モデル記述として 
controller automaton に注目し、時間制約
を非対角制約に制限した場合の時間プッシ
ュダウンオートマトンへの変換可能性を発
見し、現在、その正しさの証明および実装を
含めた検討を進めている。 

研究分担者（小野）はソフトリアルタイム
ソフトウェア構想検証のためのアクセス制
御の非同期処理および多段処理のケースタ
ディとして、クラウド環境下における web 
サーバを取り上げ、１． web アプリケーショ
ンにおけるロール（セキュリティレベル）に
応じたアクセス制御モデルの構築と、アクセ
ス競合環境下におけるモデル検査形 Spin を
用いた形式検証手法（学会発表 6）、２．クラ
ウドコンピューティング環境において重要
視されるアクセス制御の多段委任可能な
SPKI という認証方式によるネットワーク間
相互接続を行うための分散型オンデマンド
仮想システム構築法（学会発表 5）について
ケーススタディを行った。 
 ソフトリアルタイムシステムにおける、適
切な多階層コンテキスト非同期処理モデル
の設定は困難な課題であり、プッシュダウン
モデル検査を基本としたアプローチをとっ
たが、いまだ十分な解決を得たとは言いがた
い。しかしながら、Microsoft の SLAM プロ
ジェクトにおける Windows device driver 
の検証などはプッシュダウンモデル検査器
などを用いて行われたときいており、このよ
うなケーススタディを積み重ねて、実用上妥
当なモデルに近づけていくことが必要であ
る。現在、車載リアルタイムシステムの割り
込み制御に関するモデル化として 
controller automata に注目し、そのプッシ
ュダウン遷移モデルへの帰着可能性につい
て注目しており、今回、十分に進めることの
できなかった変換規約違反などの自動検証
法について研究を進める予定である。 
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