
 

様式 C-19 

科学研究費補助金研究成果報告書 

平成 23 年 4 月 21 日現在 

 

 

 

 

 

 

 
 
 
 
 
 

研究成果の概要（和文）：情報セキュリティの実現には管理的対策と技術的対策の双方が重要で

あることは従来より指摘されていた。本研究では、従来学術的な側面からは殆ど省みられるこ

とがなかった管理的対策、特に人の問題を解決することを目的とする。具体的には (1) ユーザ

ビリティを考慮した、十分な専門知識を必ずしも有さない一般個人ユーザ向けセキュリティツ

ールの開発を行った. 作業例題としてはセキュリティスキャナを用い、総括的評価の結果, 開

発したセキュリティスキャナが既存のものと比較しユーザビリティに優れることを確認した. 

(2) Web 環境で自習可能なソーシャルエンジアリング対策教材の開発について、学習効果と開

発効率に優れる開発手法の提案を行った.  

研究成果の概要（英文）：To achieve sufficient security, we need to measure it from both the 

technical and administrative points of view.  In this research, we focus on an 

administrative point of view, especially human factor.  We focus on the following two 

projects: the first one is development of a security tool with usability for individual users 

that don’t necessarily have sufficient knowledge for security. We adopt development of a 

security scanner as a working example. We conduct summative evaluation for our proposed 

and developed security scanner and existing one and as a result, we show our developed 

one attains considerably good usability. The second project is development of a web based 

self-learning system for countermeasure of social engineering.  We show our development 

scheme attains both effectiveness of learning and efficiency of development. 
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１．研究開始当初の背景 
情報セキュリティの実現には管理的対策と技

術的対策の双方が重要であることは従来より

専門家の間で指摘されていた。しかしながら、

管理的対策、特に人の問題は、システムやネ

ットワークの管理などの実務に携わる者の間

では重要視されてきたが、学術的な側面から

は殆ど省みられることがなかった。アメリカ
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では散発的ながらも比較的早くからこの問題

に着目されており、研究開始当初では例えば、

学会雑誌で特集が組まれ①、サーベイ集が出

版され②、セキュリティとユーザビリティの

問題を専門に取り扱う国際会議が 2005 年よ

り開かれるようになった③。 

一方、国内では報告者の研究グループの他は

研究集会発表のレベルで個別テーマに「ユー

ザビリティ」等のキーワードがつくことがあ

ったが、利便性向上を安全性向上に結びつけ

ることを、研究課題として正面から取り扱う

ものは尐ないという現状であった。 

① L.F. Cranor et al.(eds),“Usability and 

Security,” IEEE Security & Privacy, Vol. 

2, No.5, 2004. 

②  L.F. Cranor, S. Garfinkel (eds), 

Security and Usability, O’Reilly, 2005. 

③  Symposium on Usable Privacy and 

Security, http://cups.cs.cmu.edu/soups/ 

 
２．研究の目的 
そのため本研究では次の２つの課題に取り
組んだ。 
(1) 非専門家向けセキュリティ対策ツール
開発技法の確立 
単なる技術的観点からは十全と思われている

数々のセキュリティ対策も、知識や意識の欠

如の問題から非専門家にとっては充分ではな

いことが多い。そのため、それらの一般ユー

ザに対しては専門家向けとは異なるアプロー

チに基づくセキュリティ対策を行う必要があ

る。本研究の第一の目的は、ウェブユーザビ

リティ向上技法等のHCI に関する知見をセキ

ュリティ対策に導入することにより非専門家

向けのセキュリティ対策ツールの開発技法を

確立することである。 

一対一評価や小集団評価等の形成的評価、そ

の後の総括的評価を経て、その間に浮かび上

がった問題点をインターフェース改良等に漸

次結びつけることにより、ツールの洗練を図

る技法がセキュリティ対策ツールにも有効で

あることを示す。 

 

(2) 一般個人向けセキュリティ管理的対策の

計算機援用教育システムの試作開発 

最近、一般ユーザの心理的盲点をついた様々

なネットワーク犯罪（フィッシング、その他

ソーシャルエンジニアリング的手法）が急増

している。これも技術的対策の不備が問題と

いうよりも、むしろ 研究目的の(1)と同様に、

一般ユーザの知識や意識の欠如に起因すると

ころが大きいため、技術的対策だけでそれら

の犯罪を防ぐことは困難である。 

本研究の第二の目的はソーシャルエンジニア

リングに代表される心理的盲点をつく犯罪対

策を目的とした計算機援用教育支援システム

の設計と実現である。本課題で取り上げる問

題領域、達成目標の特殊性ゆえ通常の教育工

学における計算機援用教育支援システムの作

成方法論の単純な適用とはなり難い点がいく

つか存在する。例えば、 

① 学習課題の属する領域がセキュリティ意

識といった情意領域に属すること。 

② 敵対者はしばしばセキュリティ上の弱点

を的確に突いてくることから、学習者の弱点

の克服に重点をおいた教育支援を行わなけれ

ばならないこと。 

以上の様なセキュリティに関する問題の特殊

性を考慮した教育支援システムの構築を目指

す。 

 

 

３．研究の方法 
(1) 研究目的の(1)については、作業例題とし

て、セキュリティスキャナを採り上げ、その

ユーザビリティ改善を図ることにより、セキ

ュリティの向上を図ることを考える。ユーザ

ビリティの評価指標には様々な標準が存在し、

その中から、本研究目的に相応しい評価指標

を選択する。また、ユーザビリティ改善のた

めの手法もいくつかあるため、その中から適

切なものを選ぶ必要がある。抽出された問題

点を元にユーザビリティ改善を進め、開発の

途中段階においてフィードバックを得るため

に被験者を用いたユーザビリティ評価を行う。

った．最終的に総括的評価を行い，客観的な

評価指標により高いユーザビリティを確保し

ていることを確認する。 

 

(2) 研究目的の(2)については、Goal Based 

Scenario 理論などのインストラクショナル

デザイン理論の中から、一般ユーザにとって

セキュリティ意識の変容を促すことのできる

学習理論を導入し、ソーシャルエンジニアリ

ング対策教材に相応しいカスタマイズを図る。

教材のプロトタイプ完成後は、研究課題の(1) 

と同様に形成的評価と総括的評価を行い、既

存の教材設計技法との比較により、教材の学

習効果を評価する。また、ネットワーク犯罪

は、新たな手口が次々と生み出されることに

素早く対応するため教材の開発効率も重視さ

れる。教材設計技法の評価では教材の開発効

率も評価尺度の一つとする。 

 
４．研究成果 
(1) 非専門家向けセキュリティ対策ツール

http://cups.cs.cmu.edu/soups/


開発技法の確立 
本課題では，まず、Norman らによって提唱さ

れた“ユーザ中心設計”に着目し、ISO9241–

11 で示されるユーザビリティ 3 要素を評価

尺度として用いることとした．通常の開発方

法ではセキュリティツール開発者が想像する

ユーザ像と，実際のユーザの間には差異があ

る場合があり，開発者が想像するとおりにユ

ーザはそのツールを使いこなすことが出来な

い場合が多分にある．また，ユーザビリティ

工学において，ユーザの意見の把握・評価を

開発の前後に行う従来方法では潜在する重大

なユーザビリティ問題を完全に見つけること

が出来ないとされている．一般にユーザ中心

設計において，開発者はシステム開発以前に

おいて実際のユーザの要求を把握し，開発の

途中段階において開発指標としてユーザの多

くの意見を採用することとされており、この

方法を用いることによって，開発者は潜在的

で重大な問題点を全て発見することが出来る

とされている．本課題で開発・評価したセキ

ュリティスキャナではこの手法を採用すると

共に，開発したシステムをユーザが効率的か

つ効果的に使用可能とするためのユーザサポ

ートデータベース等の仕組みを考案した．ユ

ーザサポートデータベースにおいては操作や

判断を手助けするバルーンヘルプや，発見さ

れた脆弱性を効率よく修正するための手助け

となる追記情報などを提供する仕組みを採っ

た． 

また，ISO9241–11 ではユーザビリティ 3要素

が示されている．そこでは，1)効果的， 2)

効率的に，3)満足に使えることがユーザビリ

ティとして求められており，セキュリティツ

ールを使用する上においても，その 3 要素を

満足すべきである。そこで，本課題では総括

的評価において被験者を用いたパフォーマン

ス測定を行い，3 要素について数値化された

結果を得ることによって，客観的な評価結果

を得た。 

本課題の評価の一連の流れを図 1 に示す．開

発指標としてユーザ中心設計を用いる．まず

ユーザの実際の利用状況を把握し，ユーザニ

ーズの把握を行う．そのニーズを満たすよう

なプロトタイプを作成し，ユーザビリティ評

価を行う．そしてその問題点を発見し，修正

し，評価するプロセスを繰り返し行う． 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

図 1. 課題(1)における評価の流れ 
 
事前の予備調査により得られた既存のセキ
ュリティスキャナの問題点の摘出結果を反
映した、セキュリティスキャナの開発を行っ
た。開発したセキュリティスキャナは 
Nessus を核として Web ベースのインター
フェースを採用することにより、ユーザビリ
ティを確保する。本課題で開発したセキュリ
ティスキャナの動作画面の一例を図2に示す。 
プロトタイプの実装後は、図１で示された通
りの評価と改善のプロセスを繰り返した。 
総括的評価として、ISO9241-11 で示された３
要素それぞれについて、本課題で開発したセ
キュリティスキャナと既存のセキュリティ
スキャナである NessusWX との間で比較を行
った。ここではそのうち、効率について行っ
た評価結果を図 3に示す。ここでは、30名の
被験者を用いて、３つのタスクを行ってもら
った。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
図 2. 開発したセキュリテイスキャナの画面
例 
 
タスク 1,2,3 はそれぞれ、評価対象を用いて
クライアント PC に脆弱性があることを診断
すること、スキャナのメッセージに基づいて
最低 1つの脆弱性を修正すること、全ての脆
弱性を修正し，評価対象を用いて脆弱性が無



いことを確認することである。 
評価実験の結果 NessusWX は平均して 56 分 4
秒要しているのに対し，提案システムは 19
分 6秒で全てのタスクを完了しており、開発
システムの効率の高さが示された。 
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図 3. 「効率」に関する評価結果 

 
同様の方法で、他のユーザビリティ要素につ
いても同様の評価を行い、全体としてユーザ
ビリティの高いシステムが開発されている
ことを確認した。 
 (2) 一般個人向けセキュリティ管理的対策

の計算機援用教育システムの試作開発 
本課題ではソーシャルエンジニアリングの
いくつかある手口のうち、フィッシングにつ
いて取り上げ、フィッシング対策を自習可能
な Web 教材の開発を行った。ここでは UIE 
(User’s Information usage Environment) 
という概念を提案した。UIE とは学習者が日
常慣れ親しんでいる IT 利用環境のことであ
り、例として、携帯電話のキャリア、よく利
用する SNS やポイントサイト、メールを送
受信するとき、パソコンと携帯電話でどちら
をよく利用するか等があげられる。UIE の導
入により、教材中で提示される具体的な犯罪
手口に対して、より一層の迫真性を持たせる
ことが期待される。 
本課題では、教材設計手法として、Goal Based 
Scenario (GBS)理論をベースとし、以下の３
つの組み合わせで教材を作成し、その学習効
果や、教材開発効率を測定した。 
1) GBS 理論のみ適用(GBS 教材) 
2) UIE のみ反映(UIE 教材) 

3) GBS理論を適用し、UIEを反映(GUIE教材) 
学習効果については、(a) 知識、(b)態度・
技能の両面から測定を行った。知識を問う 7
点満点の問題を学習前(事前テスト)、学習直
後(事後テスト)、学習終了一週間後(遅延テ
スト)の３回行った。知識に関する比較結果
を図 4. に示す。 
 

 

図 4. 知識に関する学習効果の測定結果 
 
また、態度に関する評価では、学習終了一週
間後に、8 通のメールを被験者に送り、その
処理を口頭で回答してもらうことで測定し
た。8 通の内訳はフィッシングを模したメー
ル/正規メール、PC/携帯電話、ユーザに関係
のあるメール/関係のないメールの３項目の
組み合わせ(8通り)である。 
その結果、GBS 教材、UIE 教材、GUIE 教材を
利用したユーザのそれぞれ 15%、42%、60%が
8 通のメールすべてについて正しい対処がで
きた。それらの評価結果のうち、UIE 教材に
関する詳細を図 5に示す。 
 

 

図 5. UIE 教材の態度・技能テスト結果 
 



また、教材の開発時間については、GBS 教材、
UIE 教材、GUIE 教材それぞれ、82 時間、22
時間、94.5 時間となった。GBS 教材、GUIE 教
材では、シナリオを反映した教材作成にそれ
ぞれ 68.5 時間、80.5 時間を要している。 
それら、学習効果と教材開発時間の双方の評
価結果から、本研究で提案したUIEの概念は、
学習効果も高く、教材開発時間を短く抑える
ことのできる優れた開発概念であることが
わかった。 
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