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研究成果の概要（和文）：内部統制強化時代においてデジタルデータの証拠性を正しく確保で

きるようにするため、（１）ヒステリシス署名とセキュリティデバイスを組み合わせて正当性を

保証する技術、（２）証拠資料を公平に開示できるようにするための技術、（３）従業員への監

視が強化される中で、可能な限りプライバシーを確保できる技術などを確立するとともにその有効性を

検証した。 

 

研究成果の概要（英文）：In the internal control reinforcement era, in order to keep the 

evidence of digital data correctly, we developed the technical methods to guarantee 

legitimacy using Hysterisis signature and security device, to be able to disclose documents 

fairly, and to secure the privacy of employees as much as possible while the monitoring to 

employees is strengthened. Moreover, we also verify the usefulness.  
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１．研究開始当初の背景 

内部統制の強化時代において、デジタル

データの証拠性を確保し，訴訟などに備え

るための技術であるデジタル・フォレンジ

ックスの重要性が増大していた。しかし、

このような問題を解決するための研究は

少なく、特に、自分たちが訴訟に持ち込ま

れた場合に自らの正当性を証拠立てる方

式の研究はほとんど行われてこなかった。 

 

２．研究の目的 

上記のような問題を解決するため、次
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のような目的で技術開発を行った。 

（１）正当性保証技術：従業員がガイド

に沿って行動し、ログシステムに正当な記

録を残し、消去や改ざんを行っていないこ

とを証明すると共に、管理者自身がデータ

を不正に消去したり改ざんしたりしてい

ないことを証明できるようにする技術で

ある。これらの技術は不存在の証明技術

（無過失の証明技術）とも言うことができ困難

ではあるが非常に必要性が高いものである。 

（２）E-Discovery 技術：訴訟された場合

に必要・十分な証拠資料を公平に開示する

ための技術である。特に、必要な文書を提

出しつつ、訴訟に関係の無い機密部分をす

み塗りする対応が必要になる。 

（３）従業員のプライバシー保護技術：  

内部統制の進展に伴い、従業員への監視が

強化される中で、可能な限りプライバシーを確

保できる技術の確立を目的とする。 

 

３．研究の方法 

（１）正当性保証技術 

中央から監視ができない状況下で従業

員がガイドに沿って行動し、ログシステム

に正当な記録を残し、データの消去や改ざ

んを行えないようにするための方式を開

発するとともに、PC を改良し、大容量耐

タンパー装置としてとして実装する．その

うえで、この装置が目的とする性能と安全

性が確保できることを確認する。また、こ

の技術を種々の現実的問題に適用する。 

あわせて中央から監視ができる状況と

できない状況がある中で安全性と処理効

率のよさを実現する方式を開発し実験に

よって有効性を確認する。 

（２）E-Discovery 技術 

 訴訟された場合に必要・十分な証拠資

料を公平に開示するため、①電子署名付

の文書に対し、すみ塗りしてもその他の

部分の改ざんを検知できるようにすると

ともに、②キーワードに関連する情報を

すべて開示したことを証明できるなどの

機能を持つ方式を開発する。あわせて上

記の装置に実装し、目的とする機能、性

能、安全性が達成可能であることを確認

する。 

（３）従業員のプライバシー保護技術 

WEB アクセスなど電子メール以外の監視

を可能な限り自動化し、通常状態では誰が

やっている処理かわからないが、不正があ

ることが自動検知されると、直ちに追跡が

可能な方式の開発を行う。 

 

４．研究成果 

 （１）正当性保証技術 

中央から監視ができない状況下で従業

員がガイドに沿って行動し、ログシステム

に正当な記録を残し、データの消去や改ざ

んを行えないようにするため、ヒステリシ

ス署名とセキュリティデバイスを組み合

わせる方式を開発した。あわせて PC のハ

ードを改良するとともに、上記の機能をプ

ロトプログラムとして実装することによ

り大容量耐タンパー装置 HiGATE（High 

Grade Anti-Tamper Equipment）として

PC 上に実現した。あわせて性能評価を行

い PC と同様な性能が維持でき目的とする

性能を達成することを確認した。また、装

置の安全性をフォルトツリー分析を実施

することなどによって確認した。また、こ

の技術を疫学調査の解析、不正侵入対策、

情報漏洩対策などに適用した。 

この方式は海外にもない先行的なもの

であるので、論文化や海外発表をいろいろ

行うとともに、基本方式を特許として出願

した。 

あわせて中央から監視ができる状況と



 

 

できない状況がある中で安全性と処理効

率のよさを実現するため、外部からの攻撃

を考慮しつつネットワーク状態を監視す

る方式を開発し、状態によって処理を動的

に変化させることにより開発した。また、

プロトプログラムを開発し実験によって

性能評価を行い、あわせてフォルトツリー

分析によってその安全性を確認した。 

これらに関連し種々の論文化と海外発表

を行った。 

（２）E-Discovery 技術 

 訴訟された場合に必要・十分な証拠資

料を公平に開示するため、電子署名方式

を改良し、電子署名付の文書に対し、す

み塗りしてもその他の部分の改ざんを検

知できるようにする方式を開発した。ま

た、墨塗りをしている部分は何かはわか

らないがキーワードに関連する情報が含

まれてなく、関連した情報をすべて開示

したことを証明できる機能を持つ方式を

開発した。さらにプロトプログラムを開

発し、上記の HiGATE 上に実装した。目的

とする機能、性能、安全性が達成可能で

あることを確認した。 

これらは海外にもないアプローチであ

るので、いろいろな論文化や海外発表を

行った。 

（３）従業員のプライバシー保護技術 

WEB アクセスなど電子メール以外の監視

を可能な限り自動化し、通常状態では誰が

やっている処理かわからないが、不正があ

ることが自動検知されると、直ちに追跡が

可能な方式を公開鍵暗号に基づくカギ供

託技術を改良することによって実現した。

あわせて安全性評価をフォルトツリー分

析などを用いて実施した。 
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