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研究成果の概要（和文）： 

P2Pシステムは、構成要素のプロセスが対等(peer)な完全分散型システムである。ここでは、

各ピアが自律的に意思決定を行うために知人ピアから情報を取得せねばならない。本研究では、

ピアは「個人」のモデルを考え、「人間関係」の考察をもとに議論し定式化を行った。本研究で

は、信用可能な知人ピアの評価のみを取り入れることにより、誤ったまたは古い評価を除外する

方式を考案し評価を行った。この結果、Flooding方式に対して、信用可能性の高いピアにのみメ

ッセージを伝播していく方式が有効であることを示した。 
 
研究成果の概要（英文）： 
A peer-peer (P2P) system is composed of peer processes, which is in nature fully 
distributed. Here, it is critical to discuss if each peer can trust an acquaintance. Since 
there is no centralized coordinator on member peers in the networks, each peer has to 
decide on the trustworthiness of each acquaintance by communicating with the 
acquaintances. In the traditional reputation concept, every trustworthiness opinion on 
the target peer is collected. Here, some malicious, obsolete opinions might be included. 
In this research, we discussed a novel way where each peer only takes a subjective 
trustworthiness on a target peer from acquaintances which the peer can trust. Through 
the simulation, we showed the objective trustworthiness obtained by the algorithm we 
discussed is more accurate than the flooding ones. In addition, a peer might obtain the 
subjective trustworthiness on a target peer different from the objective one. 
  
 

交付決定額 

                               （金額単位：円） 

 直接経費 間接経費 合 計 

2008 年度 1,400,000 420,000 1,820,000 

2009 年度 1,200,000 360,000 1,560,000 

2010 年度 900,000 270,000 1,170,000 

年度    

  年度    

総 計 3,500,000 1,050,000 4,550,000 

 

 

研究分野：計算機システム・ネットワーク 

科研費の分科・細目：ネットワーク・アーキテクチャ 

キーワード：P2P オーバレイ・ネットワーク、信用可能性、自信度、アクセス制御 

 

 

機関番号： ３２６２９ 

研究種目： 基盤研究（Ｃ） 

研究期間： ２００８ ～ ２０１０  

課題番号： ２０５０００７８ 

研究課題名（和文）完全分散型 P2P ネットワークのピアの自信度に基づいた信用可能性の研

究                     

研究課題名（英文）Confidence-based Trustworthiness of Peers in Fully Distributed P2P 

Overlay Networks 

研究代表者  

滝沢 誠（タキザワ マコト） 

成蹊大学・理工学部・教授 

 研究者番号：８０１８８１１９ 

 



    

様式様式様式様式 CCCC----19191919    

科学研究費補助金研究成果報告書科学研究費補助金研究成果報告書科学研究費補助金研究成果報告書科学研究費補助金研究成果報告書    

 

１１１１．．．．研究開始当初研究開始当初研究開始当初研究開始当初のののの背景背景背景背景    
情報システムはこれまでクライアント・サ

ーバ(CS)モデルに基づいて構成されてきた
が、対等なプロセス(ピア(peer))から構成さ
れる peer-to-peer(P2P)型モデルへと変化し
てきている。P2P システムでは、どのコンピ
ュータも自律的に相互接続できる開放性と、
数百万台規模にもなるピアから構成される
大規模性を特徴とする分散システムである。
これまでの情報システムで議論されてきた
システムの信頼性、可用性、安全性等の議論
を、P2P システムに適用することは大規模性
と開放性の点から困難となってきている。本
研究では、こうした大規模分散型システムと
しての P2Pシステムのモデルとピア間の協調
動作方式について考察を行なうものである。
これまでに、申請者は、複数の自律的プロセ
スを分散制御のもとで相互動作させるため
のグループ通信プロトコルの研究を 1980 年
代から先駆的に行い、分散システム分野の最
高峰の国際会議 IEEE ICDCS (International 
Conference on Distributed Computing 
Systems) [1991,1992,1994,1998,2004]に成
果を発表するとともに、グループ通信の国際
ワークショップを 2000 年に開催する等、国
際的な評価を得てきている。この結果、ICDCS
の 1998 年(Amsterdam)には Program co-chair、
2002 年(Vienna)では General co-chair を務
めている。グループ通信プロトコルの研究成
果を用いて、申請者は膨大な数のピア間の協
調動作についての研究を行ってきた。特に、
完全分散型の P2P オーバーレイ・ネットワー
クでは、インデックス、スーパーピア等の中
央コントローラが存在しない。これを対象と
して、ピアが自ら知人ピアと通信を行ないな
がら必要なオブジェクトを操作できるピア
を見つけるための協調動作モデルを研究し
てきている。ここでは、各ピアがどのように
知人ピアを信用するかという信用可能性
(trustworthiness)と、信用可能性に基づい
て 検 索 空 間 を 限 定 す る Charge-based 
Flooding 探索アルゴリズムを考案し開発を
行った。完全分散型 P2P システムでは、各ピ
アは自分で他のピアと通信しながら全体の
状況を把握せねばならない。これらの研究を
通じて、分散システム、特に完全分散型の P2P
システムは、人間社会の個人間の人間関係で
あるとの考えにいった。本研究課題では、完
全分散型の大規模 P2Pシステムで、各ピアが、
他のピアをどのように信用するかについて、
人間関係の考察をもとに議論し定式化する
ことを目的としている。例えば、自分に自信
のあるピアは、他人の意見をきかない。自信
のないピアは、他人の意見に従おうとする。
こうした振る舞いをいかに定式化し、コンピ
ュータに取り組んでいくかが主要なテーマ

となる。P2P オーバレイ・ネットワークの分
野では、Gnutella 等の拡散(flooding)アルゴ
リズム、DHT 等の研究が盛んに行われている
が、これらは必要とするファイル等の目標オ
ブジェクトを発見するだけのものである。本
研究では、見つけることに加えて、見つけら
れた目標オブジェクトを操作するためにア
クセス権(permission)のあるピアを発見し
アクセス権を獲得するかについて議論して
いる。知人ピアの信用可能性の評価方法とし
て評判(reputation)もあるが、Yahoo 等の Web
のランク付けの中で議論されている。しかし
ながら、誤った評判も取り入れられてしまう
危険性がある。これに対して、本研究では、
信用可能なピアの評価のみを取り入れるこ
とにより、誤ったまたは古い評価を除外する
ことを試みるものである。また、大規模分散
システム研究の一環として、センサーネット
ワークの研究も行なってきている。センサノ
ードはバッテリの強弱、ノイズ、センサの精
度等により種々の振る舞いを行なう。どのセ
ンサノードの値を信用するかという問題に
本研究成果を利用し、センサノード故障の発
見方法を研究する。 

 
２２２２．．．．研究研究研究研究のののの目的目的目的目的    
本研究では、完全分散型 P2P オーバーレ

イ・ネットワークでのピアの信用可能性につ
いて、以下の点を明らかにしようとしている。 
1)1)1)1)    アーキテクチャアーキテクチャアーキテクチャアーキテクチャのののの研究研究研究研究:::: 世界中のコン

ピュータが相互接続された P2P オーバーレ
イ・ネットワークとして、大規模性、開放性、
柔軟性の観点から完全分散型を、本研究では
考察する。こうしたネットワークで、各ピア
piが、他のピア pjがどのようなサービスを提
供するか、例えば、どのようなオブジェクト
を所有しているか、どのオブジェクトのアク
セス権を持っているかについて認識してい
るとき、ピア pj を pi の知人(acquaintance)
ピアとする。各ピアは、自律的に知人ピアと
通信を行いながら、他のピアのサービス情報
を入手することにより知人ピアを増やして
いく。このことにより、各ピアは、必要な QoS
等のサービス要求を満足するオブジェクト
を発見し、アクセス権を獲得し操作する。こ
うした自律的なピアをどのように構成する
かのアーキテクチャについて研究する。    
2) 2) 2) 2) ピアピアピアピアのののの自信度自信度自信度自信度とととと信用可能性信用可能性信用可能性信用可能性のののの研究研究研究研究:::: 各

ピア piの他のピア pjに対する信用可能性を、
pi自身が自分で pjと相互作用しながら求める
主観的(subjective)信用可能性) stij と、pj

に対する他のピアの評価による客観的
(objective)信用可能性 otij に分けて定式化
を行う。これまでの研究では、目標オブジェ
クトの検索結果とアクセス権に着目してい
たが、これに加えて、マルチメディア・オブ



 

 

ジェクトを対象として QoSも考える。さらに、
見つかったか(1)どうか(0)だけではなく、フ
ァジー論理を用いて、piのアクセス要求に対
する pjの応答の満足度を求める。また、他の
ピア pj に対する自分の見方(主観的信用可能
性 stij)と他のピアの見方(客観的信用可能性
otij)が異なっているときに、自分の見方にど
の程度自信を持っているかが重要な判断基
準となる。このために、ピアが自分の主観的
信 用 可 能 性 stij に つ い て の 自 信 度
(confidence)cfij をどのように定義できるか
を研究する。現在のところ、他のピア pjとの
通信時間、通信頻度、満足できる応答の割合
等により定義しようと考えている。    
3)3)3)3)応用応用応用応用: : : :  2P オーバーレイ・ネットワークで

は、SNS のようにある目的を共有する複数の
ピア間でグループを構成することが重要な
応用となっている。こうしたグループでは、
構成要員のピア間で種々の合意を行う必要
性がある。他のピアをどのように信用してい
くかは重要な問題となり、ピア間で協調動作
を行うためには、信用可能なピア間で同意を
とることが重要となる。1)と 2)の研究で得ら
れた信用可能性の概念、理論を基に、ピアの
グループ内で合意を取るためのプロトコル
を研究する。また、無線センサ・アクタ・ネ
ットワーク(WSAN)でのセンサの故障検出に
適用する。センサは無線の弱さ、動作環境に
より種々の振る舞いをする。これを、信用可
能性の観点からとらえ、各センサが信用でき
るセンサを把握する方式を研究する。 
本研究は、世界中のコンピュータのみなら

ずセンサ、家電等のあらゆる情報機器が相互
接続された P2P ネットワークでは、システム
全体を把握する集中コントローラを設ける
ことは困難である。こうした完全分散型シス
テムでは、各ピアが、他のピアとの通信を通
じてネットワーク全体の情報を把握してい
かねばならない。ちょうど、人間社会の各個
人をピアとした関係に類似している。クライ
アント・サーバ・モデルが企業等の組織のモ
デルとすると、P2P モデルは、社会での個々
の人間間のネットワークを考えることがで
きる。本研究で検討する知人ピアに対する二
種の信用可能性、主観的なものと客観的なも
のと、これを適用するときのピアの自信度の
概念は、P2P モデルの新しい構成モデルとな
るものである。また、P2P システムの基本技
術となるものである。 
 
３３３３．．．．研究研究研究研究のののの方法方法方法方法    
完全分散型 peer-to-peer(P2P)オーバレ

イ・ネットワークを用いて、ピアの自信度、
信用可能性について以下の研究を行なった。 
1) 1) 1) 1) アーキテクチャアーキテクチャアーキテクチャアーキテクチャ 
マルチメディア・オブジェクトが完全複製、
部分複製、QoS 劣化等の種々の形態で分散し

た完全分散型の P2P ネットワークを考える。
各ピアは知人ピアとの通信をベースに、ネッ
トワーク内のオブジェクトの所在を見つけ、
これに対する操作を行なう。一定期間交信が
行なわれない知人ピアは知人でなくなる等、
知人関係は動的に変化していく。このための、
完全分散型の知人ベースのアーキテクチャ
についてまず研究する。 
2) 2) 2) 2) 信用可能性信用可能性信用可能性信用可能性(trustworthiness)(trustworthiness)(trustworthiness)(trustworthiness)     
完全分散型 P2P ネットワークでは、各ピアが
他のピアをどの程度信用するかが重要な問
題となる。このため、本研究では、ピア間の
信用可能性(trustworthiness)について議論
を行い、その定式化を行った。ピアの信用可
能 性 を 、 主 観 的 (subjective) と 客 観 的
(objective)なものとの二種について検討す
る。主体的信用可能性では、ピア pi  は、知
人ピア pj  にサービス要求を出し、これに対
して p j は応答を返す。この応答が要求を満
足していれば主観的信用可能性 stij は高く
なる。対象とするオブジェクトは、映像、音
楽等のマルチメディア・オブジェクトを対象
とする。オブジェクトは、P2P ネットワーク
内で、ダウンロード、コピー等により複数の
ピアに分散される。さらに、知人ピア pj は要
求されたサービスを提供できなくても、サー
ビスを提供できるピア p k  を知っている場合
も考える。ここで、紹介されたピア p k  が満
足度の高いサービスを提供する、例えば目標
オブジェクトを持っているときには、pk  のみ
ならず紹介ピア pj  の信用可能性も高まる。
以上の直接的通信と紹介による間接的通信
により得られたサービスの満足度をもとに
主観的信用可能性の定式化を試みる。 

次に、知人ピア pj  がどの様に他のピアか
ら信用されているかを示す客観的信用可能
性 otij の研究を行う。ここでは、古い情報を
持ったピア、障害したピア pk による知人 pj  
についての信用可能性についての評判を除
かねばばらない。このために、ピア pi の知人
のみの評判、さらに信用できる知人のみの評
判、自分の同様な評価の知人の評判等を考え
る。 
3) 3) 3) 3) 自信度自信度自信度自信度(Confidence(Confidence(Confidence(Confidence) 
本研究で、申請者の主張は、他のピア pj の主
観的信用可能性stij と客観的信用可能性otij 
が得られたときに、これらをどのように利用
するかは、各ピア pi の自信度に依存している
点である。あるピア pj が、他のピア pj の信
用可能性について自信を持っている場合は、
主観的信用可能性を採用する。逆に自信がな
い場合は、客観的信用可能性を用いる。自信
をどのように得ていくかについて、人間関係
を基に考察し研究を行なう。本研究では、付
き合いの長さ（通信時間）、深さ（通信頻度）、
成果の確かさ等を考える。これに加えてどの
ような要因を考えるかについて、人間関係を



 

 

考察しながら検討を行う。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
4) 4) 4) 4) 設計設計設計設計    
本研究で議論されるピアの実装に向けた

設計を行なう。このために、ピア間で情報交
換を行なうためのプロトコルの設計を行い、
プロトタイプの実装を行なう。ピアを自分の
自信度の度合いにより、積極的(aggressive)、
中庸的(moderate)、消極的(passive)の 3 つ
の型に分類する。これらの型毎にピアの動作
アルゴリズムの設計を行う。積極的なピアは、
他のピアの評判よりも自分の判断を優先す
る。消極的ピアは、逆に、他のピアの評判を
用いる。中庸的ピアは、この中間に位置する
ものである。これらの型のピアの分散の度合
いにより、ピア間の信用可能性がどのように

変化するかを考察する。 
 

４４４４．．．．研究成果研究成果研究成果研究成果    
本研究により、まず、完全分散型Ｐ２Ｐシ

ステムで、各ピアが自律的に動作するために
基本となる他のピアの信用可能性の概念を
明確にした。特に、主観的信用可能性と客観
的信用可能性の概念を新たに提案し、これの
定量化を行った。主観的信用可能性は、ピア
が知人ピアに発行した要求に対して、要求を
満足した応答を返すかで決定する。これに対
して、ピア p の主観的信用可能性は、他のピ
アがピア pをどの程度信用しているかを示し
ている。 

合意プロトコルの各ラウンドで、各ピアは
すべてのピアに合意希望の値を効率的に配
送せねばならない。これまでの拡散方式では、
メッセージをピアが知人ピアに送信し、知人
ピアがさらにその隣接ピアに送信していく。
ここでは、ピア数が増大すると、ネットワー
ク内で送信されるメッセージ数が爆発的に
増加する問題点がある。これに対して、
MPR(Multi-point reply)方式では、隣接ピア
の一部がメッセージを転送することにより、
メッセージ数の増加を防いでいる。メッセー
ジ転送を行うピアが故障すると、これの隣接
ピアはメッセージが配送されなくなってし
まう。この問題を解決するために、新たに TBB 
(Trustworthiness-Based Broadcast)プロト
コルを考案した。TBB プロトコルでは、メッ
セージを隣接ピアに転送できる割合が高い
ほど、ピアの信用可能性が高いとする。これ
は、ピアとの交信を通じて、転送が行われた
割合を記憶することにより求められる。各ピ
アは、隣接ピアにメッセージを送信するが、
隣接ピアの中で、信用可能性の高い隣接ピア
の身がメッセージを転送するものである。 

TBB プロトコルの評価をシミュレーション
により行った。10,000 個のピアに対して評価
を行った。図１には、ピア数 nに対して、送
信されるメッセージ数を、拡散(Pure)、MPR、
および TBB プロトコルについて示している。
ここでは、ピアの故障率 F を 0.05 としてい
る。図からわかるように、TBB のメッセージ
数は拡散方式より減少できることが分かる。
図２は、ピアの故障率 Fが 0.1 の場合を示し
ている。MPR 方式では、すべてのピアに配送
できなくなるためにメッセージ数は０とな
っている。図３では、n = 10,000 のときの故
障率 Fに対して、どの程度のピアにメッセー
ジを配送できるかを示している。MPR 方式で
は約 10％のピアが故障すると半分程度のピ
アにメッセージを配送できなくなる。これに
対して、TBB プロトコルでは、約 40%のピア
が故障しても、半数以上のピアにメッセージ
を配送できることがわかる。これらのことか
ら、TBB プロトコルは、大規模なピアのグル

 

 

 

 



 

 

ープで、故障するピアが存在しても、有効に
メッセージをすべてのピアに配送できるこ
とがわかる。また、合意を行うために各ピア
で消費される電力の低減化についても研究
を行った。ここでは、ＣＰＵ資源について着
目し、プロセスをコンピュータ上で実行した
ときの消費電力を実装した。この実測データ
を解析し、もっとも消費電力に影響を与える
因子を求め、消費電力モデルを構築した。 

本研究は、完全分散型の大規模システムを、
ピア間の自律的な協調動作により構成る新
しい構成論となるものである。本研究により、
完全分散型システムの構成論として、ピアと
知人ピア間の協調動作に基づいた新しいモ
デルを確立できた。今後の課題として、大規
模な環境での実装と評価がある。 
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