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研究成果の概要（和文）：本研究の目的は，小学生，中学生，高校生を対象として,論理的思

考力を育成する考え方学習を取り入れた Web ベースの情報安全教育学習教材を開発し，学習

者用ワークシート，教師用ガイドブックを作成することである。指導項目の中から，①著作

権の尊重，②個人情報の保護，③ネットワーク利用上のエチケット，④セキュリティの遵守，

⑤サイバーセイフティに関する Web 教材を開発した。小学校 12 校，中学校 10 校，高等学

校５校で開発した web 教材の授業実践を行った結果，本 Web 教材の有効性が認められた。
 
研究成果の概要（英文）： The objective of this study is Development and Evaluation of 
Web-based Contents for Cyber Safety through Logical Thinking Skill at School 
Education. The contents are consist of 1) respect of copyrights, 2) protection of privacy, 3) 
etiquette of using network, 4) observance of network security, and 5) learning of cyber 
safety. The web-based contents are actually learned at 12 elementary schools,  10 junior 
high schools, and 5 high schools, as the results, they are effective for learners to learn 
cyber safety. 
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１．研究開始当初の背景 
 情報通信技術が進歩し，世の中への普及が
進むことに伴い，インターネット等でのコミ
ュニケーションの機会が増加し，対面による
コミュニケーションの不足や情報機器への
過度の依存による自然体験・社会体験活動の
不足，有害情報の氾濫など，いわゆる情報化
の影の部分への対応の重要性が指摘されて

いる。文部科学省では教員のＩＣＴ活用指導
力の基準の具体化・明確化に関する検討会議
を設け， 2007 年 2 月に教員のＩＣＴ活用指
導力の基準を公表した。「児童がインターネ
ットなどを利用する際に，情報の正しさや安
全性などを理解し，健康面に気をつけて活動
できるように指導する」「生徒がインターネ
ットなどを利用する際に，情報の信頼性やネ
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ット犯罪の危険性などを理解し，情報を正し
く安全に活用できるように指導する」という
情報安全教育の観点を盛り込んでいる。 
情報モラルに関する問題は多岐に渡ってお
り，全ての事例を網羅的に取り扱おうとした
場合には膨大な時間が必要となる。情報モラ
ル教育は交通安全教育に類似するという考
えや，危険を回避するための知識を教えると
いう観点から，これまでの情報モラル指導実
践の多くは，トラブル事例を場面別・状況別
に示して指導するものが多くみられた（宮田，
2006，科研報告書）。日本教育工学会論文誌
での玉田・松田（2004）「３種の知識による
情報モラル指導法の開発」，玉田・松田（2006）
「３種の知識による情報モラル指導法研修
の実践」によると，問題場面別，状況別に多
くの事例を学習しても，新規の課題に対する
判断力は身につかず，実際に情報技術を活用
する文脈で判断のための枠組みを明示的に
学習し，類推のための訓練をすることによっ
て新規の課題に対する判断力や行動力が身
につくことを検証している。 
情報モラルや安全に関する教材開発は，2000
年頃より国内外で研究されてきた。しかし，
現在公開されている情報安全学習教材は「ネ
ット利用ガイドライン(日本教育工学振興
会)」,「ネット社会の歩き方(財団法人コンピ
ュータ教育開発センター)」,「Internet Safety 
Guide(豪州ヴィクトリア州教育局)」，シンガ
ポ ー ル の 国 立 教 育 研 究 所 が 国 際 学 会
CATE2005 で発表した Online Safety でトラ
ブル事例を場面別・状況別に示して知識・理
解を指導することに重点が置かれている。 
 
２．研究の目的 
 研究期間内での本研究の目的は以下の通
りである。 
(1)小･中学生を対象として,論理的思考力を
育成する考え方学習を取り入れた Web ベー
スの情報安全教育学習教材を開発し，学習者
用ワークシート，教師用ガイドブックを作成
する。 
(2)開発された情報安全学習教材を，本研究の
研究協力機関である滋賀県総合教育センタ
ーや小・中学校で試行し，教材の有効性と改
善点を検証する。そして，試行結果をもとに
Web 教材を改善し，全国の学校現場から，本
システムを活用した遠隔教育対応の情報安
全学習教材の利用や授業実践の交流をはか
る。研究期間内に研究開発活動を収束し，結
果を広く関係学会，関係機関に公表する。 
(3)Web 上の教材館では，情報安全学習教材の
他に，前回の科研で開発したティーチング・
ポートフォリオを VOD サーバに蓄積し，情
報安全学習指導の授業映像を視聴可能とし，
授業実践が交流できるようにする。教材と授
業実践の交流を図る遠隔教育対応の Web シ

ステムを開発し，その有効性の実証評価を行
う。 
 
３．研究の方法 
 本研究では，大学研究者，現職教員，教育
委員会関係者の参加による研究組織を立ち
上げる。大学と滋賀県教育委員会，滋賀県総
合教育センターとの連携協力のもとに教材
開発研究及び授業実践研究を進めるため，研
究協力者として，滋賀県教育委員会指導主事，
滋賀県総合教育センター研修指導主事，附属
中学校教諭，大津市立石山小学校教諭，守山
市立守山中学校教諭が本研究へ参加した。 
 平成 20 年度は，本研究の準備段階で取り
組んできた次の３点に関して成果の再検討
をし，論理的思考力を育成する「考え方学習」
を取り入れた情報安全教育学習教材の研究
開発を進めた。 
①情報安全教育，情報モラルの概念規定と情
報安全教育学習教材としての指導項目の精
選 
 平成 17 年度～19 年度の科研費研究「情報
モラル学習教材開発研究」（研究表者：宮田）
での研究成果を再点検し，論理的思考力を育
成する情報安全学習教材で扱うべき指導項
目を選定する。下記のような内容を扱う準備
を進めた。 
・情報収集においては適切な手続きによる情
報の収集，著作権などの尊重，情報の信頼性
についての意識。特に情報の信頼性や信憑性
を判断するための論理的思考力の育成。 
・情報発信においては，プライバシーの保護，
著作権などの尊重，情報発信に伴う責任。 
・コミュニケーションにおいては，ネットワ
ーク上のエチケット，相手への配慮。 
・情報通信ネットワークの利用においては，
ガイドラインの尊守，セキュリティへの配慮。 
・制作活動においては，著作権などの尊重。 
・未知の相手からの情報や出所不明の情報に
対する対応，コンピュータ犯罪に巻き込まれ
ないための対応（サイバー・セイフティ，ネ
ット社会での情報安全教育）。 
 
②論理的思考力を育成する「考え方学習」を
取り入れた情報安全教育学習 Web教材の開発 
 情報教育の教材開発に関しては，宮田は
2006 年に，メディア教育開発センター共同研
究員として教師教育教材「教員養成大学にお
ける情報教育関連の演習（永野和男監修）」
という CD-ROM 教材作成に携わった経験を有
しており，教材開発の設計，方法は熟知して
いる。また，宮田は，2001 年に「こんな Web
に出会ったら，あなたならどうする！」とい
う情報モラル学習教材を開発し，授業実践を
行った。今回の研究では，その経験を生かし，
研究分担者の三宮から提供される論理的思
考力を育成する「考え方学習」の理論的枠組



 

 

みをもとに，体験型の情報安全教育学習教材
を滋賀大学教育学部内のマルチメディア・コ
ンテンツ・ラボの情報機器を活用し，順次，
開発を行った。 
 
 平成 21 年度は，開発した情報安全学習教
材の授業実践と改善を行った。 
①前年度に開発した論理的思考力を育成す
る考え方学習を取り入れた情報安全学習教
材を活用し，滋賀大学教育学部附属小学校，
滋賀県守山市立守山中学校で授業実践を行
った。 
②授業実践を研究分担者の井上が分析する
とともに，研究分担者の三宮が作成した論理
的思考力の伸長検査，宮田が開発した情報安
全学習・行動観察チェックリストを用いて授
業の実践前後に測定し，教材の有効性と改善
点を明確にした。 
③授業実践から得られた知見をもとに，情報
安全学習教材を改善し，２回目の授業実践を
滋賀県大津市立石山中学校で実施し，教材を
完成させた。 
④20 年度に完成した教材ユニットの知見を
活かし，残りの 10 ユニットを開発した。 
⑤関連学会の研究会や全国大会で中間的な
研究成果の発表をし，研究成果中間報告書を
刊行した。 
⑥完成した中学校版の Web 教材を参考に，小
学校版の開発に着手し，年度末までに小学校
版を完成させ，教材配信サーバで公開した。 
⑦研究協力校の大津市立石山小学校，南郷小
学校，附属小学校で授業実践を行い，授業実
践から得られた知見をもとに，情報安全学習
教材を改善した。 
 
 平成 22 年度には，開発した情報安全学習
教材を活用した授業実践の Web 公開と Web 上
での情報安全学習の授業実践交流システム
の実用化を図った。 
①20,21 年度に開発した情報安全学習教材の
教師用ガイドブックを作成した。 
②前回の科研で開発された VOD対応ティーチ
ング・ポートフォリオシステムに，今回，研
究協力校で実践された情報安全学習の授業
実践に関わる電子指導案と授業の動画クリ
ップを登録し，VOD サーバで配信し，一般公
開する。教材配信用サーバとティーチング・
ポートフォリオ公開サーバを連動させ，情報
安全学習に関する授業実践が交流できる掲
示板システムを構築し，実用化を図った。ま
た，本システムの遠隔教育での活用を開始し
た。 
③本研究の研究協力の内諾を得ている滋賀
県総合教育センターにおいて，本研究で開発
された情報安全学習教材の活用セミナーを
現職教員を対象として実施した。 
④最終的な研究成果を報告書に取りまとめ

た。関連学会の全国大会で研究成果を発表し，
あわせて国際学会 the 12th International 
Conference of Computers and Advanced 
Technology for Learning (CATE2010)で発表
を行った。 
⑤研究成果報告書の冊子を刊行し，開発した
教材を Web で一般公開するとともに，DVD で
も配布を行う。 
 
４．研究成果 
 本研究の目的は，小･中学生を対象として,
論理的思考力を育成する考え方学習を取り
入れた Webベースの情報安全教育学習教材を
開発し，学習者用ワークシート，教師用ガイ
ドブックを作成することである。第１年次に
は，論理的思考力を育成する情報安全学習教
材で扱うべき指導項目を次のように選定し，
Web 教材開発に着手した。①情報収集におい
ては適切な手続きによる情報の収集，著作権
などの尊重，情報の信頼性についての意識。
特に情報の信頼性や信憑性を判断するため
の論理的思考力の育成。②情報発信において
は，プライバシーの保護，著作権などの尊重，
情報発信に伴う責任。③コミュニケーション
においては，ネットワーク上のエチケット，
相手への配慮。③情報通信ネットワークの利
用においては，ガイドラインの尊守，セキュ
リティへの配慮。④制作活動においては，著
作権などの尊重。⑤未知の相手からの情報や
出所不明の情報に対する対応，コンピュータ
犯罪に巻き込まれないための対応（サイバ
ー・セイフティ，ネット社会での情報安全教
育）。考え方学習を取り入れた情報安全学習
教材の中で，生徒がネットショッピングをし
ながら，三段論法の落とし穴を体験し，メタ
認知トレーニングを受講できる Web教材を完
成させ，論理的思考力の伸長を実証した後，
外部公開を開始した。 
 第２年次には，実際に滋賀県，京都府，大
阪府で，小学校 12 校，中学校 10 校，高等学
校５校で開発した web教材の授業実践を行っ
た。その結果，考え方学習を取り入れた情報
安全教育学習教材に関して，中学校，高等学
校では効果が認められたが，小学校では個人
の学習スタイルにより論理的思考力の育成
に交互作用がみられ，メタ認知トレーニング
の指導方法改善の必要性が示唆された。第３
年次に向けて，指導方法の再検討を行った。 
 そして，最終年次には，改善した指導法を
元に，論理的思考力を育成する考え方学習を
取り入れた webベースの情報安全教育学習教
材を滋賀県，京都府，大阪府で，小学校 20
校，中学校 15 校，高等学校 10 校で開発した
web 教材の授業実践を行った。その結果，考
え方学習を取り入れた小学校，中学校，高等
学校の各実践校で論理的思考力の定着や伸
長の効果が認められた。また，論理的思考力



 

 

を育成する考え方学習を取り入れた学習指
導案や授業実践は，ティーチングポートフォ
リオとして教員免許講習会等で紹介し，教材
や指導案の普及を図った。 
 開発した論理的思考力を育成する考え方
学習を取り入れた webベースの情報安全教育
学習教材の中で，Web 上で見かける誤った三
段論法を見破るための web教材の学習成果の
一部を以下に詳述する。 
 ネットワーク社会で児童・生徒が被害者に
なったり，知らない間に加害者にならないた
めにも情報安全教育を計画的･体系的に行う
必要がある。情報発信者・受信者のモラルを
高めることは大切であるが，情報モラル教育
のみによって情報操作の問題が解決するわ
けではない。それは情報操作の手口が，人間
の思考の盲点をうまくついている場合が多
いため，情報モラル教育を受けたとしても，
依然として被害に遭い続ける可能性が高い。
情報に対する判断力をつける教育が必要と
なる。本研究では情報に対する判断力をつけ
ることを目的として，考え方学習を取り入れ
た情報安全教育の Web教材を開発することと
なった。 
 本研究の目的は次の３点である。①三段論
法を題材とした考え方学習を取り入れた情
報安全教育の Web 教材を開発する。②開発し
た Web 教材を試行し，人間の思考・判断の落
とし穴に気づいたか，教材の効果を検証する。
③論理を図に表すことによって学習者の判
断ミスが減るかどうかを検証する。 
 研究方法としては，Ｓ大学教育学部，「情
報化と社会」受講者１回生，70 名（男 28 名,
女 42名）を被験者として教材評価を行った。 
手続きは以下の通りである。まず，70 名の受
講者を 35 名ずつ，２つのグループに分け，
三段論法の説明を行わずに，プレテストを実
施した。その後，一つのグループでは三段論
法の説明をソクラテスの具体例を用いて文
字のみの Web 教材で解説し，ポストテストを
実施した。他方のグループでは三段論法を論
理図に表す方法を Web 教材で指導し，ソクラ
テスの例を論理図に表す練習をさせ，ポスト
テストを実施した。ポストテスト終了後，各
学習者は描いた論理図をカメラ付き携帯電
話で撮影し，写メール・データベースシステ
ムに送信して，全員の論理図を閲覧しながら
学習者相互でディスカッションを行った。 
考え方学習教材の課題内容：今回の教材では
論理的思考課題のうち三段論法を取り上げ
た。 
 例題：三段論法「ＡならばＢである。Ｃな
らばＡである。ゆえに，ＣならばＢである。」
「人間はいつか死ぬ。ソクラテスは人間であ
る。ゆえに，ソクラテスはいつか死ぬ。」 
 プレテスト・ポストテスト課題：「Ａ子さ
んはネットショッピングをしています。化粧

品がほしいのですが，D&G 社製か，S 社製に
するかで画面の写真を見ながら迷っていま
す。Ａ子さんは次のように考えました。『高
級化粧品は豪華な包装で販売されている。
D&G 社製の化粧品は豪華な包装で販売されて
いる。ゆえに，D&G 社製の化粧品は高級化粧
品である』。このように判断して論理的に正
しいでしょうか？」。本課題は三宮（2002b）
より引用し，一部改変して出題した。 
 結果と考察は以下の通りである。今回開発
した三段論法を題材とした考え方学習を取
り入れた情報安全教育の Web 教材に関して，
質問紙調査を行った結果，今回のような論理
的思考課題では「論理を図で表現すると矛盾
点が見えてきた」と 89％が回答している。ま
た，「自分の描いた論理図を写メール DB シス
テムに投稿することにより，他の人の考え方
や論理がわかり，参考になった」と 84％が回
答した。このように論理図指導による考え方
学習を取り入れた本教材の有効性が示唆さ
れた。 
 今回の三段論法を題材とした演習課題に
回答させた結果，三段論法の説明を文字のみ
による Web 教材で行った群（論理図指導なし
群）と三段論法の説明とその論理図の描き方
を指導した群（論理図指導有り群）で，プレ
テストとポストテストの各誤答者数の変化
が認められた（図１）。両群のプレテストの
誤答者数の間には差は認められなかったが，
2×2の直接確率計算法によると，プレ・ポス
ト間の人数変化に関しては p=.0496(両側検
定)であり，人数差に有意な傾向があること
がわかった。すなわち，プレ・ポスト間の誤
答者数の変化に関しては，論理図指導なし群
では有意な差は認められなかったが，論理図
指導有り群では誤答者数の減少が有意であ
ることが明確となった。 

 学習者がケータイ写メール DB システムに
投稿した回答とその判断理由，演習の感想を
分析した結果，「論理を図に表すことにより
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図１．プレテスト・ポストテストの誤答者数 



 

 

矛盾点に気づくことができた」，「文字だけで
考えるのではなく，論理を図に表すとわかり
やすくなる」などのコメントが得られた。以
上のことより，今回のネットショッピングの
論理的思考課題の矛盾点に気づかせるため
には，三段論法の説明だけではなく，論理を
図に描く方法を指導することが有効である
ことが明確となった。 
 以上，紹介した論理的思考力を育成する考
え方学習を取り入れた学習指導案や授業実
践は，ティーチングポートフォリオとして教
員免許講習会で紹介し，教材や指導案の普及
を図った。 
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