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研究成果の概要（和文）：通信網、電力システム、空調システム、鉄道網等、社会基盤を成す各

種システムにおいて、可能な高信頼化対策の中から妥当なものを容易に決定するソフトウェア

ツールを実現するために必要な技術を検討した。特に電力システムに着目し、自然エネルギー

などの不安定な電力源を含む、任意の構成のシステムの信頼性を評価するための一般性のある

モデルと評価手法を確立するとともに、本手法に基づくソフトウェアツールを作成し、研究代

表者の研究室ＨＰに公開した。 

 

研究成果の概要（英文）：The fundamental research to develop software tools for selecting 
optimal reliability countermeasure of social infrastructure systems have been done.  
Electric power supply systems including micro grid are especially focused in this research 
period and a software tool for evaluating reliability of power supply systems with 
arbitrary structure has been developed and up loaded on the web page for public use. 
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１．研究開始当初の背景 

通信網、電力システム、空調システム、鉄

道網等、社会生活や産業の基盤を成す各種の

システムがある。これらシステムの停止は社

会に大きな損失をもたらすので、十分な高信

頼化対策を要するのは当然である。しかしな

がら、一方で経済性も十分に勘案しなければ

ならない。すなわち、システムの信頼性は、

コストを掛けて対策を手厚くすればするほ

ど向上するが、システムの使命と経済性との

バランスを勘案し、適切なレベルの信頼性対

策を決定する必要がある。これが、信頼性設

計である。 

信頼性設計を、コストと信頼性とのトレー

ドオフと捉えると、システム構成要素への信
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頼度の 適配分の問題として定式化するこ

とも可能であり、従来多くの研究がなされて

いる。しかし、これらの理論を現実に適用し

ようとした場合の問題点は、故障率等に関す

る十分なデータが得られないため、設計の基

礎となるパラメータの値が不確かなことが

多く、導かれた単一の 適解の現実的妥当性

が不明なことである。現実の設計においては、

多くの代替案の中からシステム構成を選択

することとなるので、装置故障率、修理時間、

保全体制、冗長構成等の各種要因が、システ

ムの信頼性に及ぼす影響を分かり易く整理

した上で、システムのあるべき姿から導き出

した目標値との関係で、どの構成を選定する

かを決定する手法が必要となる。そして、実

用的な観点からは、このような手法を信頼性

設計にあまり明るくない人にも利用できる

よう、ソフトウェアツールとして具体化する

ことが望ましい。 

しかしながら、このような手法の確立やツ

ールの普及は、いまだ不十分である。数少な

い例として、通信ネットワークにおける、信

頼性設計の手法がある。 

図１．通信網の信頼性設計方法 

その要点は、通信網を構成する装置の故障

と、通信網が提供する機能との関係を抽象

化・モデル化し、各種の信頼性施策の効果を

このモデル上で表現可能とし、さらに通信サ

ービス停止時の社会的影響の考察から導か

れる信頼性目標と対比して表示（図１）する

ことによって、設計者が高信頼化施策の選定

を行う際の意思決定に資するというもので

ある。 
  
２．研究の目的 
本研究では、上記の技術を通信網だけでな

く、電力システム、空調システム、鉄道網等、

社会基盤を成す各種システムに適用し、各シ

ステムにおいて、(1)標準となる信頼性モデル

と評価方法を確立し代替案選択を容易にす

る、(2)サービス停止の影響度を分析し信頼性

目標を導く手法を確立する、(3)各システムの

信頼性実態を把握し要改善点を抽出する、(4)

複数の社会基盤システムの相互の利用関係

を考慮した評価法を確立する、の 4 点を狙い

として基本的な手法を確立するとともに、そ

の設計を支援するソフトウェアツールを開

発して、一般の利用に供することを目的とし

たものである。 

 現在、社会基盤システムの性能または信頼

性に関しては、大地震発生時の通信網残存確

率の評価(２)、地下鉄等の混雑に着目した乗客

数分析(３)、マイクログリッド等電力システム

の信頼性・経済性評価(４)等があるが、単一故

障で影響が現れるとの想定での解析がほと

んどであり高信頼性システムを想定してい

ない、故障によるサービス停止の影響に関す

る視点が希薄、設備の変更等が及ぼす影響が

容易に把握できない等により、高信頼化施策

を容易に決定するという観点からは不十分

と考える。本研究では、上記の諸点の解決を

図るとともに、複数の社会基盤システム相互

の信頼性の関係、災害時または故障時におけ

る信頼性関連資源の 適化をも考慮に入れ

た手法の確立を目指すものである。本研究成

果は、過度な高信頼化を避け適正な資源利用

に結びつく点で、実用性が高いと考えている。 

 

秋山、五嶋、島崎「ディジタル電話交換」より引用

信頼性規定法の適用例
（ディジタル交換機の信頼性目標と設計値）



３．研究の方法 
対象となる社会システムを、その特徴によ

って、当初は以下のように分類した。すなわ

ち、(1)マイクログリッドを中心にした電力シ

ステムと空調システム、(2)地下鉄を中心にし

た鉄道網、(3)ユビキタスサービスの実現を視

野に入れ、キャリア網の下部にセンサネット

ワーク等接続された次世代ネットワークの、

3 種類である。これらは、いずれもネットワ

ーク状の構成であり、(1)は一方向または双方

向へのエネルギーの流れがある、(2)はネット

ワークのノード（駅）相互の需要を運ぶ、(3)

はセンサネットワークの担当エリアを面と

して捉える必要がある、といった特徴を有す

る。これらについて、まずは主に理論検討に

より信頼性モデルの作成と評価法の構築を

図る。次に、シミュレーションと解析手法を

併用した実用的な手法の検討を進め、 終的

にはソフトウェアツールとして具体化する。 
 
４．研究成果 

当初想定したシステムのうち、本期間は特

に、電力・空調システムと通信ネットワーク

に着目し、以下の成果を上げた。電力システ

ムに着目したのは、自然エネルギーの利用が

盛んになる一方で、供給の安定化のためには

精緻な信頼性設計が必要だからである。また、

スマートグリッド等への応用をも想定し、途

中からセキュリティへもスコープを拡げて

検討を進めた。 

(1)電力システムの一般的信頼性モデルの提

案：内燃機関や自然エネルギーを用いた小規

模電源を電力の需要地近くに配備し、蓄電池

等と組み合わせて供給信頼度の向上を図る、

所謂マイクログリッドと呼ばれるシステム

を想定した、一般的な信頼性モデルを提案し

た。具体的には、出力が時間的に変動する複

数の電力源と需要がやはり時間的に変動す

る複数の電力需要の間を、任意の構成のネッ

トワークで結んだシステムとしてモデル化

し、供給優先順等の概念を盛り込むことで、

一般的な電力システムを統一的に扱うこと

を可能とした（雑誌論文④)。 

(2)電力・空調システムの信頼度シミュレーシ

ョンの高速化：信頼性評価ソフトウェアの開

発のためには、信頼性シミュレーションの高

速化が必要である。電力・空調システムの性

能は、故障発生時の気象状態などの外部条件

に依存するので、信頼度シミュレーションに

おいては、考慮すべき故障パターンとともに

故障発生時の外部条件の数も膨大となる。こ

のような状況における空調システムの信頼

性評価方法として、ごく稀な故障状態も含め、

システムの全状態を列挙し、それを初期条件

としたシミュレーションを行って信頼性を

算出する手法があるが、計算量が極めて多く

なる欠点がある。そこで、システムを構成す

る装置の故障が発生した時点に着目し、それ

を初期状態としてシステムの状態変化を模

擬するシミュレーションを行って信頼性を

算出する方法を提案した。精度及び計算量の

観点から既存手法と比較し、十分実用性があ

ることを確認した。また、装置の故障率等に

基づいて、システムの初期故障状態毎のシミ

ュレーション回数を変化させ、信頼性算出の

効率化を図る加重シミュレーションも提案

し、その妥当性を検証した。この結果は、電

力・空調システムの信頼性評価用ソフトウェ

アツールの実現に寄与するものである（雑誌

論文③、学会発表⑤）。 

(3)２ステージ位相法を用いた電力システム

信頼性評価法の検討：信頼性設計の実用化の

ためには、シミュレーションよりも解析的な

手法による信頼性評価法が望ましい。システ

ム信頼性評価においては、マルコフ解析はよ

く使われる手法であるが、電力システムは、

時間的に変動する電力需要や、故障後も一定



時間のバックアップ効果を有する蓄電池な

ど、数多くの非マルコフ要素がある。そこで、

簡易な信頼性評価法確立の試みとして，非マ

ルコフ形の状態遷移を有する電力システム

の信頼性解析に対して，フィードバックを持

つ２ステージ位相法の適用を試み、簡単な条

件下で、良好な近似精度が得られることを確

認した。本成果は，マイクログリッドを始め

とする電力システムの信頼性設計手法の確

立に資するものである（学会発表④）。 

(4)複数の社会基盤システムの信頼性評価：複

数の社会基盤システムの例として、既存の通

信ネットワークの上位に，さらに適宜のネッ

トワーク技術を用いて、階層的に構築される

ネットワークに着目し、その信頼性を評価す

るモデルを提案した。このような場合、上位

網の信頼性特性は、下位網の信頼性特性を反

映したものとなる．よって，上位網の構築主

体にとっては，下位網の信頼性特性を考慮し

た適切な信頼性対策が必要となる．逆に，通

信網事業者等下位網の構築主体から見た場

合，上位網の通信機能に対して如何なる信頼

性を提供しているかは，自己の網の信頼性水

準を決定する大きな判断根拠になると考え

られる．このような検討に資することを目的

に，本検討では，下位網の信頼性特性を考慮

して上位網の信頼性を評価するモデルを提

案すると共に，いくつかの解析を行い，特徴

を考察した(雑誌論文①)｡ 

(5)セキュリティモデルの検討：現在広く実

施されているセキュリティ対策は、インシ

デントの発生を未然に防ぐための事前対策

が中心である。もし、事前対策を行ってい

るにも関わらずインシデントが発生した場

合、システムの管理者は攻撃に対し防御策

を検討し、行動を取らなければならない。

しかし、事前対策のみでは、平均的に も

大きなリスクをもたらすと想定される攻撃

を推定して対策を重点化し固定的に適用す

るため、攻撃者が事前対策を調べあげ、想

定外の攻撃をしかけた場合に即応しにくい

という欠点がある。この課題を解決する方

針として、攻撃者はリスク 大化を、防御

者はリスク 小化を図るよう行動すると仮

定し、攻撃の進行過程において、攻撃状況

から動的にリスク評価を行い、セキュリテ

ィ対策をリアルタイムに逐次意思決定する

ことで、効果的に防御を行うための意思決

定モデルを検討した。また、モデルを定式

化し、適用例により検証を行った（学会発

表①、②、③）。 

(6)ソフトウェアの開発と公開：(1)から(3)に

おいて検討した手法を総合化し、ディーゼル

エンジン発電機、燃料電池、太陽光発電、蓄

電池、系統電力など様々な出力特性の複数の

電力源から、時間的に需要が変動する複数の

電力需要点までが、任意の形態のネットワー

クで接続される電力システムを対象に、供給

信頼度をシミュレーションにより評価する

ソフトウェアを開発した。本ソフトウェアは、

システム構成の入力をグラフィックインタ

フェースにより簡易に行えるようにすると

ともに、自然条件等によって変動する発電量

や電力需要のデータを、外部データベースに

アクセスして作成するルーチン等を具備し

ている。本ソフトウェアは、一般の利用に供

するべく、研究代表者の所属大学の研究室

HP に公開した。 
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図２．対象システム例 
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