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研究成果の概要（和文）：量子力学の相補性に基づいた量子鍵配送方式のセキュリティ理論を構

築した。この方法は、原理的には、あらゆる量子鍵配送方式に適用することができる。現実的

な装置を用いたいくつかの量子暗号方式について、セキュリティの証明を行った。また、異な

る視点から量子相関の大きさを操作的に定義し、相互の普遍的な関係式を導くことで、量子も

つれ、秘匿通信、および相補性という相異なる量子性の発現の定量的な関係を明らかにした。 
 
研究成果の概要（英文）：Theory on the security of quantum key distribution (QKD) protocols 
based on complementarity in quantum mechanics has been developed. This method is 
applicable to any QKD protocols in principle. Security proofs were provided for several 
QKD protocols with practical devices. Quantitative relations among various properties of 
quantum origin (quantum entanglement, private communication, and complementarity) 
were revealed through derivation of universal equations connecting the measures of 
quantum correlation defined operationally in terms of those properties. 
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１． 研究開始当初の背景 

 
 量子力学の性質を利用して、２者間で暗号
通信を行う量子暗号(量子鍵配送)では、あら
ゆる盗聴行為に対して漏洩がないことを表
す無条件安全性を証明するセキュリティ理
論が重要である。無条件安全性の最初の証明
は、Mayersによって1995年頃に与えられた。
しかし、その手法は非常に複雑であったため、
2000 年に量子もつれ抽出法に還元する簡単

な証明法が Shor と Preskill によって提案さ
れると、以降はこの手法が主に用いられるよ
うになった。しかし、量子もつれ抽出法に還
元できない状況でも暗号通信が行える例が
見出されるなど、この手法の限界が見え始め
ていた。現実的な送受信装置を用いた場合の
セキュリティや、応用上の利点を追求した新
しい量子暗号方式のセキュリティについて
は、未解決の問題が多く残されているため、
適用範囲の広い強力なセキュリティ理論が



待ち望まれていた。 
一方、研究代表者は、Mayers の難解な証明

の本質が、量子力学の相補性にあることを指
摘し、非常に簡単な証明法を提案した。この
相補性による無条件安全性の証明法は、量子
もつれ抽出法による証明を包含するのみな
らず、量子もつれ抽出法が適用できない場合
でも有効である。また、従来のセキュリティ
証明では、光子数識別検出器を仮定する必要
があったのに対し、相補性を使うと、実際に
用いられているオンオフ型の光子検出器を
取り扱うことができるなど、この証明法は従
来にない利点を有していた。 
 
２．研究の目的 
 

本研究では、研究代表者の提案による、量
子力学の相補性に基づくセキュリティ理論
を発展させ、その適用範囲を拡げ、現実的な
送受信装置を用いた場合のセキュリティな
どの未解決の問題の解決を目指す。同時に、
量子もつれと、量子暗号のセキュリティ、お
よび量子力学の相補性という、量子性の相異
なる性質が、本質的にどのように結び付いて
いるのかを、定量的に明らかにすることを目
指す。また、量子もつれの測定法など、相補
性の考え方を量子暗号以外に応用する可能
性を検討する。 
 
３．研究の方法 
 

1 粒子の干渉計において、粒子として辿っ
た経路を決める測定と、波動として干渉した
時の干渉縞の測定は、同時に行うことが出来
ない。このように、量子系では、一種類の測
定で全ての性質を捉えることができず、両立
しない複数の測定法を考える必要があり、相
補性と呼ばれている。離れた場所にいる 2者
(Alice と Bob とする)の間の通信を考える場
合にも、やはり両立しない 2つのタスクが現
れることがある。例えば、Alice が持つスピ
ン 1/2 の粒子の向きを、z軸方向で測定した
場合の結果(+z 方向か-z 方向か)を、Bob が推
定せよ、というタスクと、x軸方向の測定結
果を推定せよ、というタスクは、同時に遂行
することは不可能である。一方、もし Bob も
スピン 1/2 粒子を持ち、二人の持つ 2粒子が
一重項状態にあれば、Bob は 2 つのタスクの
うちのひとつを好きに選んで遂行すること
は可能になる。この例は、本質的には EPR の
議論にも登場するなど古くから知られてい
るが、研究代表者によって、このような通信
タスクの相補性と、暗号通信との間の強い関
連性が浮かび上がってきた。具体的には、同
時には実行できない 2つのタスクを考え、必
要に応じてどちらのタスクも実行可能であ
ることを示すだけで、量子暗号通信が盗聴者

に対して無条件に安全であることが証明で
きる、というものである。 
 本研究では、まず、このような考え方に基
づく量子暗号のセキュリティの証明法を、一
般的な形で整理し、セキュリティ理論を完成
させる。その理論に基づき、現実的な送受信
装置を用いた場合の量子暗号のセキュリテ
ィに関する未解決の問題の解決に取り組む。
また、例えば、「相補性に関するタスク Aが
ある精度で達成可能ならば、量子もつれの性
質に関するタスク Bが、ある精度以上で必ず
実行できる」という形の命題の証明を積み上
げていくことで、量子もつれ、相補性、およ
び秘匿通信を行う能力との間の定量的な関
係を明らかにする。 
  
４．研究成果 
 
(1)相補性に基づく量子暗号のセキュリティ
の証明法を、一般的な形で定式化した。具体
的には、実際に秘密鍵を決定するプロセスを、
キュビット列に対する Z基底での測定の形で
記述する。次に、盗聴者から見ると同じに見
えるが、秘密鍵は作らずにキュビット列を X
基底の固有状態に近づけることを目標とす
る仮想的なプロトコルを構築する。すると、
この仮想プロトコルの成功確率から、もとの 
量子暗号のセキュリティを表す指標が決定
される。セキュリティを表す指標としては、
他のプロトコルと併用した場合でも通用す
る指標を用いた。また、３基底が絡むために
２物理量の相補性を用いる証明法と直感的
には整合しにくい６状態量子暗号について
も、上記の定式化によって、相補性の観点か
らセキュリティが証明できることを示した。 
 
(2)送受信者の持つ２つの量子系の相関状態
がどの程度量子的であるかを表す定量的な
指標を、量子暗号によって秘匿通信を行う能
力、量子もつれの大きさ、および相補性に関
する性質という異なる観点から操作的に定
義し、異なる指標の間の定量的な関係を調べ
ることで、その間に成り立つ非常に単純な等
式を導いた。この等式は、混合状態を含むあ
らゆる相関状態について普遍的に成立する
ものであるから、この結果は、相補性、秘匿
通信、量子もつれという相異なる量子性の顕
現の仕方が、定量的な美しい関係でとらえら
れる本質的な結びつきを持っていることを
示している。また、量子もつれがなくても秘
匿通信が可能という特異なケースが出現す
る理由が、相補性の観点から明らかになった
と言える。さらに、この等式は、相補性に基
づくセキュリティ理論が、秘匿通信の本質を
正確に捕捉していることを示す。すなわち、
本研究で構築された証明法は、適用範囲に原
理的な限界のない究極のセキュリティ理論



になっていることがわかる。 
 
(3)量子もつれを持つ光子対を用いる量子暗
号方式について、普及型のオンオフ光子検出
器を用い、光源については何の仮定も設けず
にセキュリティを保証する手法を提案した。
この結果は、量子もつれを持つ光子対の使用
によって、光源の信頼性の問題を回避できる
ことを示す。とくに、量子中継器を用いた長
距離量子暗号では、光源が実質上盗聴者の支
配化にあるので、このようなセキュリティの
証明は重要である。 
 
(4)強い位相参照光をもつ２状態量子暗号は、
単純ではあるが光子分離攻撃に耐性を持つ
という特長を有する。しかし、その無条件安
全性については、位相参照光の量子性を考慮
せずに済む場合にのみ証明がなされており、
その証明を適用するためには局部発振光を
二つ用意するなど実装上の困難があった。本
研究では、位相参照光を量子化した無条件安
全性の証明を行った。この証明は、局部発振
光を送信者のみが用意する通常の実装に対
応している。 
 
(5)単一光子光源は、理想的であれば光子分
離攻撃を受けつけないために、単純な量子暗
号方式により高効率を達成できるはずであ
る。しかし、実際の単一光子光源は、２個以
上の光子を放出する確率がゼロではないた
め、光子分離攻撃を受ける可能性があり、距
離が伸びるにつれて、２光子放出確率に対す
る要求が厳しくなっていく。本研究では、光
の一部を分岐して光子検出を行うという単
純な改良によって、光子分離攻撃に対する耐
性を向上させる手法を提案した。この手法は、
３光子以上の放出確率分布の知識を利用し
ており、同じ光源であっても、高次の光子統
計を把握する精度を上げると、実効的には２
光子放出確率を下げたのと同様に通信効率
が向上するという特長を持つ。 
 
(6)３基底を切り替える６状態量子暗号方式
は、よく用いられる２基底の BB84 方式に比
べ、似たような装置でも鍵生成レートやビッ
ト誤り耐性を向上できる手法として知られ
ているが、光子数を峻別できない普及型の光
子検出器を用いた場合に、そのような優位性
が維持できるかどうかは不明であった。まず、
３基底を均等に切り替える方式では、検出器
の同時計数率を手掛かりとすることで、多光
子攻撃の頻度を見積もり、簡単に安全な鍵生
成レートを導けることを示した。しかし、こ
の手法は送受信者間で基底が一致したケー
スを選択する過程が BB84 方式よりも非効率
となり、多くの場合に優位性が失われてしま
う。そこで、３基底を不均等に切り替える方

式のセキュリティ確立が重要になる。この場
合には、均等切替えの場合にはなかった３光
子攻撃が存在することを示した。さらに、そ
のような攻撃も含めた最終的なセキュリテ
ィの証明を行うことで、あらゆる場面で BB84
方式よりも高い鍵生成レートが得られるこ
とを示した。 
 
(7)量子暗号では光子の量子状態をなるべく
壊さずに受信者に届ける必要があるが、光フ
ァイバ等を用いた通信路では、様々な雑音が
混入してくる。その中で、屈折率ゆらぎのよ
うなゆっくりした雑音は、異なるパルスに同
じ変化が加わる形をしており、この場合には
ＤＦＳと呼ばれる量子状態保護の手法の適
用が可能になる。これまで、ＤＦＳの状態を
直接発生させて、その状態が保護されること
は実験で確認されているが、そのような手法
は他の系と量子もつれを持つ量子系の送信
には適用できない。本研究では、与えられた
任意の量子状態をＤＦＳの状態に変換して
通信する手法を用い、量子もつれをもつ量子
系をＤＦＳにより雑音から保護できること
を実験的に示した。 
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