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研究成果の概要（和文）：  
本研究では，スケジューリングを伴う並行・並列ソフトウェアと，スケジューリングを提供す

るリアルタイムオペレーティングシステム(RTOS)を対象とした．成果としては，前者に関して

は，実時間を含む振る舞いを検証するためのアルゴリズムおよびツールを提案し，後者に関し

ては，RTOS の設計と実装を検証する手法およびツールを提案し，実際に使われている RTOS の

検証も行った．これにより，現実的なセッティングで，モデル検査に基づいた手法の提案に成

功し，実際に，現実問題に適用できることがわかった． 

 
研究成果の概要（英文）： 
We focus on parallel/concurrent software which is controlled by real-time operating 
system(RTOS) and RTOS itself. We have proposed an algorithm and tool to verify the behavior 
of parallel/concurrent software which contains scheduling by RTOS and real-time for the 
former. For the latter, we have proposed a method and tools to verify the design and 
implementation of RTOS. In addition, we have applied those method and tools to RTOS 
products.  We succeeded in proposing verification methods based on model checking in 
practical settings and conducted that they are applicable to practical software products. 
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１．研究開始当初の背景 
今日の機器ではソフトウェアによる柔軟な
制御や多様性が必要であり，あらゆる機器に
ソフトウェアが組み込まれるようになって
きた．このようなソフトウェアのことを組込
みソフトウェアと呼ぶ．組込みソフトウェア
は，デバイスなどの制御などを行うため，実

行が並行化された，多重割り込みソフトウェ
アや，リアルタイムオペレーティングシステ
ム(以下，RTOS と略す)上にマルチタスクソフ
トウェアとして実装される場合が多い．従来
はシングルプロセッサ上に実装されていた
が，最近では，携帯電話や家電機器に見られ
るように，複数の CPU やマルチコア CPU を用
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いて高度に並行・並列化されるようになって
きた．さらには，それらを横断的に用いて，
並行性がヘテロに組み合わされたソフトウ
ェアも出現し始めた．このようなソフトウェ
アの検証は非常に難しく，実際，その信頼性
の低下が著しい． 
現在，組込みソフトウェア開発現場では，開
発ソフトウェアの信頼性を保証する検証作
業として，主に，開発ドキュメントを人手に
より確認するレビュー手法や，ソフトウェア
の実装後に動作させながらチェックを行う
テスト手法を用いている．しかしながら，こ
れらの手法では，高度に並行・並列化された
振る舞いの検証は困難である．非常に多くの
動作の組み合わせを調べる必要があり，また，
誤りのうち再現性が無いものが多いためで
ある．そこで，本研究では，組込みソフトウ
ェアの検証に，モデル検査手法を用いる．モ
デル検査手法では，並行・並列動作を効率的
に自動チェックできるため，組込みソフトウ
ェアの検証に適していると言われている．実
際，いくらかの事例が発表され始めている． 
 
 
２．研究の目的 
本研究課題では，複雑な並行・並列性が取り
扱えるようモデル検査手法を拡張し，現実的
な組込みソフトウェア検証する手法を提案
する．現状のモデル検査ツールでは，複雑な
並行・並列動作を検証することは困難である．
RTOS 上に実装されたマルチタスクソフトウ
ェアでは，優先度，プロセスの実行停止・再
開，共有資源のロックなどの概念を用いて，
並行・並列動作が複雑に制御されている．タ
イマなどを用いて周期的に実行される場合
も多い．現在提案されているモデル検査ツー
ルでは，このような複雑な並行処理を直接的
に取り扱うことはできない．また，RTOS 自体
も並行・並列化された CPU 上に実装されてい
るため，その検証は非常に困難である．そこ
で，本研究課題では，以上のような複雑な並
行・並列動作を含むソフトウェアを対象とし
て，モデル検査に基づいた検証手法を提案す
る． 
 
３．研究の方法 
組込みソフトウェアは，一般に，基本ソフト
ウェアであるリアルタイムオペレーティン
グシステム(RTOS)と，その上で動作するアプ
リケーションソフトウェアにより構成され
る．前者は，主に，組込みソフトウェアで重
要となる実時間性を保証するために，並行・
並列動作するソフトウェアの実行を制御す
るスケジューリングの仕組みを提供してい
る．後者は，RTOS により提供されているサー
ビスを用いて，開発対象となる機能を実現す
る．そこで，本研究では，これらの両方を対

象として，検証手法を提案した． 
(1)RTOS の検証 
本研究では，車載ソフトウェアで用いられる
RTOS である OSEK/VDX を実際の事例として用
いた．ソフトウェア開発では，一般に，「要
求分析」，「設計」，「実装」といった工程に分
けられる．それぞれの工程では，単に，ドキ
ュメントやコードを作成するだけでなく，そ
れらの品質を保証するのが望ましい．従来の
開発手法では，ソフトウェア実装後に検証作
業が集中していたが，上流工程で決定するソ
フトウェアの構造に関する性質は，実装前に
検証すべきである．そこで，設計工程で作成
する設計モデルをモデル検査により検証す
ることにした． 
 検証した設計モデルに基づいて実装する際，
設計検証で保証した性質は，実装後も成立し
ていなければならない．よって，検証した結
果をソフトウェア実装後も保証する仕組み
が必要である．そこで，本研究では，モデル
検査を用いて十分に検証された設計モデル
をテストオラクルと見なし，テストケースを
自動生成することにより，実装の検証を行う
ことにした． 
(2)アプリケーションソフトウェアの検証 
検証対象のソフトウェアが RTOS 上で動作す
るマルチタスクソフトウェアの場合，それぞ
れのタスクの振る舞いを記述するだけでな
く，それらのタスクがどのようにスケジュー
リングされるか，などについても考慮しなく
てはならない．さらに，組込みソフトウェア
では，ハードウェアからの割り込みによる処
理を行う必要がある．通常，割り込みは通常
のタスクの動作より優先的に取り扱われる．
これらのことが絡み合うと，非常に複雑な振
る舞いになり，検証を困難にしている．一方，
現在提案されているモデル検査ツールでは，
このような複雑な並行処理を直接的に取り
扱うことはできない．そこで，以上のような
複雑な振る舞いを検証するためのモデル検
査アルゴリズムとツールを提案する． 
 本研究では，組込みソフトウェアで重要で
ある実時間性を，設計工程で検証する手法に
焦点を当てる．設計工程では，システムの振
る舞いや時間に関する見積りを試行錯誤す
るため，様々なトレードオフを行いながら，
それらを決定していく．そのため，振る舞い
や時間見積りを変更しながら，検証をしてい
くことになる．そのような活動を効率的に行
うため，本研究では，パラメトリック解析の
手法を採用した．パラメトリック解析では，
時間を定数ではなく変数(パラメータ)とし
て設計モデルに記述して，期待する性質(例
えば，デッドラインを守る)が成立するよう
な条件を生成する．この条件を守るような時
間であれば，期待する性質が成立することが
保証されるので，最適な時間見積りを効率的



 

 

に行うことが可能になる． 
 
４．研究成果 
本研究では，RTOS 上で動作する並行・並列ア
プリケーションソフトウェアと，RTOS 自体を
対象とした．それぞれに関する成果を以下に
示す． 
 
(1)RTOS の検証 
①環境自動生成ツールの提案 
本研究では，車載システム用の RTOS である
OSEK/VDX を対象とした． RTOS は，タスクや
割り込みルーチン(ISR)からのシステムサー
ビスの呼び出しを受けて動作をするオープ
ンシステムである．すなわち，タスクや ISR
が無いと動作しないのである．設計モデルも
同様で，実行可能なくらい詳細に記述はされ
ているが，タスクや ISR からシステムサービ
スを呼び出さないと実際には動作しない．
Spin による検証を行うためには，RTOS の設
計モデルとは別に，タスクや ISR などを表現
する外部の記述が必要である．このような記
述は環境と呼ばれている．一方，このような
環境には，タスクの数，ISR の数，優先度の
割り当てなど，様々な構成が考えられる．そ
れぞれの構成毎に手作業で環境を作成する
のは非常に手間がかかり困難である．そこで，
UML を拡張して構成のバリエーションをまと
めて記述する手法，および，その記述から環
境を自動生成するアルゴリズムとツールを
提案した． 
 
②検証結果の分析方法の提案 
上記の方法で自動生成した環境毎にモデル
検査を実施することになる．モデル検査自体
は自動的に行うことができる．しかしながら，
生成された環境の数が膨大となるため，その
実行時間に時間がかかることが判明した．そ
こで，コンピュータクラスタを用いて，並列
に実施する手法を提案した．このようにして
実施したモデル検査の結果も膨大となり，手
作業で結果の分析を行うことは困難である．
そのため，関係データベースに検証データを
格納し，SQL でクエリを発行することにより，
その分析を行った．その結果，効果的，かつ，
効果的に設計検証を行うことができた． 
 
③テストケースの自動生成法の提案 
検証した設計モデルに基づいて実装する際，
設計検証で保証した性質は，実装後も成立し
ていなければならない．よって，検証した結
果をソフトウェア実装後も保証する仕組み
が必要である．そこで， RTOS の実装が設計
モデルと整合していることを確認するため
に，設計モデルからテストケースを自動生成
し，網羅的にテストすることにした．本研究
では，設計モデルの妥当性を確認するのに，

大きな労力を割いている．この活動により，
相対的に設計モデルの品質は高いはずであ
る．そのため，設計モデルをテストオラクル
と見なし，テストケースを抽出するのである．
我々は，モデル検査のアルゴリズムに基づい
て，テストケースを網羅的に生成するツール
を提案した．このツールを用いて生成したテ
ストケースは 75 万弱である．さらに，これ
らのテストケースから，テスト用のアプリケ
ーションを自動生成し，RTOS の実装のテスト
も行った．テストケースの数が膨大なため，
テストに３ヶ月を要したが，すべてについて
実行することができた．これらのことから，
本研究で提案した手法とツールは，現実問題
に適用できることがわかった．モデル検査に
基づいた手法を，このように大規模に適用し
た事例は見たことが無く，非常に大きな成果
が得られたと考えている． 
 
(2)アプリケーションソフトウェアの検証 
実時間ソフトウェアの設計を対象としたパ
ラメトリック分析手法を提案した．この手法
では，動作の実行時間を変数として表現した
設計モデルを対象として，デッドラインなど
の実時間性を満たす変数に関する条件を求
める．このような手法は，モデルの設定によ
っては決定不能問題になるが，本研究では，
現実的なセッティングに基づいて，定数とし
て扱うものと，変数として扱うものを切り分
けた．例えば，タスクの周期は定数であるが，
状態遷移中に実行するアクションにかかる
時間は変数とした．これにより，決定可能で
停止するモデル検査アルゴリズムを提案す
ることに成功した．そして，そのアルゴリズ
ムの停止性，健全性，完全性などの基本的な
性質を証明し，ツールの実装を行った．実装
したツールでは，入力となるモデル化言語を
定義し，提案したアルゴリズムに基づいて自
動的に分析を行う．また，このアルゴリズム
では，入力のモデルに基づいて到達可能な状
態を探索するが，その到達可能な状態はモデ
ルの重要な特徴を表現している．そこで，DOT
とよばれるグラフを表現する記述を生成し，
到達可能な状態を表示できるようにした．そ
して，ライントレーサや踏切システムなどの，
いくらかの典型的な振る舞いの検証に適用
して，有効性を確認した． 
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