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１．研究計画の概要 

計算機代数と暗号理論の学際的研究とし
て、多変数を用いた各種公開鍵暗号に対し、
計算機代数的アプローチによる攻撃手法の
提案を目指すことで安全性評価を行い、安全
性と効率性を考慮しながら、脆弱性のない暗
号の設計を目指す。 

 

２．研究の進捗状況 

研究計画に基づき、多変数を用いた各種公
開鍵暗号について、幅広く調査を行った。そ
の中から、代数曲面公開鍵暗号（ASC04）お
よび 2008 年に発表された改良版代数曲面公
開鍵暗号（ASC07）に対し、計算機代数の側
面から、既知の方法以外に脆弱性がないか、
確認を行った。まず、計算機代数の手法の暗
号系への拡張として、標数 0 における手法で
ある多変数展開基底法と拡張 Hensel 構成を、
暗号では標数 p（p は素数）がよく用いられ
るため、アルゴリズムを精査し、標数に依存
するところを標数 p に拡張し、発表した。そ
の応用として、ASC04 と ASC07 に対して、
標数 p での多変数展開基底法や拡張 Hensel

構成の展開テクニックを利用して代数曲面
の零点にあたる Puiseux 級数根を計算し、平
文を求める過程で必要な多項式を得るため
に利用した。しかし ASC07 に関しては、
Puiseux 級数根を利用して線形方程式を解く
提案手法は、公開鍵である代数曲面上の多数
の有理点を利用して未定係数法による線形
方程式を解く Voloch による方法と同じく、
線形方程式の解空間の次元が大きいため、解
を一意に特定するのが難しく、現時点におい
て安全性が保たれている。そこで、これらの
攻撃手法の後に、単項簡約を行うことで制約

条件を増やし、線形方程式の解空間の次元を
下げようとした。そこで問題を組み合わせ最
適化問題に帰着させ、整数格子の基底簡約に
よる方法を用いて解いた。しかし、単項簡約
を行わなくても、公開鍵の一部である各多項
式のサポートの制約条件を利用すれば、同じ
解空間の次元まで下げることができること
が判明した。これにより、公開鍵のサポート
の制約条件の適切さが分かり、上記線形方程
式を解く攻撃手法に対する安全性を確認し
た。その他、代数曲面のパラメータ表示を利
用した攻撃手法についても検討した。また、
計算機代数分野で重要な Groebner 基底の計
算に使われる単項簡約を利用して、ASC07

の公開鍵におけるランダムな多項式間の脆
弱性となりうる条件を明らかにした。 

 

３．現在までの達成度 

②おおむね順調に進展している。 

（理由）まだ解決すべき問題も多いが、研究
の進捗状況に述べたように、計算機代数と暗
号理論の学際的研究として、多変数を用いた
暗号に対して計算機代数的アプローチで攻
撃手法の提案を目指し、安全性評価を行って
いる。 

 

４．今後の研究の推進方策 
多変数を用いた公開鍵暗号に関してさら

に幅広く調査し、計算機代数の各種アルゴリ
ズムを適した形に改良して攻撃手法の提案
を行い、その成果をふまえ、安全性と効率性
を考慮しながら、脆弱性のない暗号の設計を
目指す。 
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