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研究成果の概要（和文）： 

安全で効率的な多変数を利用した公開鍵暗号の設計に向けて、暗号理論と計算代数の両

分野がどのように相互作用しながらアルゴリズムが改良され、多種多様な分類にわかれて

きたのか、幅広く調査･研究を行った。そして、計算代数分野の各種アルゴリズムの応用可

能性を探りながら、最先端の研究結果を調査し、攻撃手法の提案に向けてアルゴリズムを

適した形に改良して実験･検証を行い、暗号理論と計算代数の学際的研究を行った。 

 
研究成果の概要（英文）：  
To construct secure and efficient multivariate public key cryptosystems (MPKC), this 
research has focused attention on the interactions between MPKC and Computer 
Algebra which cause the improvement of their algorithms and various types of MPKC. 
To suggest algorithm to attack, we have researched leading-edge study by 
interdisciplinary approach, investigating the possibility of application of computer 
algebra techniques, modified them to fit and verified the effectiveness by experiments.  
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１．研究開始当初の背景 

素因数分解や離散対数問題の困難性に安
全性の根拠をおく RSA 暗号、ElGamal 暗号、
楕円曲線暗号などの公開鍵暗号が広く使わ

れているが、量子コンピュータが実現すると、
その特有の性質を利用して素因数分解や離
散対数問題を効率的に（多項式時間で）解け
るようになるため、安全性が崩壊することが
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分かっている。よって、他の困難な数学的問
題（NP 困難）である多変数連立方程式の求
解問題、格子最短ベクトル問題、線形符号の
復号問題などに安全性の根拠をおく公開鍵
暗号が次世代の耐量子コンピュータ暗号と
して盛んに研究されている。こうした背景の
もと、様々な暗号方式が提案されているが、
その開発･改良過程で重要な役割を果たして
きたのが、計算代数分野の各種テクニックを
利用した攻撃手法である。しかし、計算代数
分野では応用を意識することなく純粋にア
ルゴリズムの研究そのものが独自の進化を
遂げているものが多く、暗号分野で使われて
いるのはごく一部にすぎない。よって、暗号
分野と計算代数分野の学際的な研究が重要
である。 

 

２．研究の目的 

次世代の耐量子コンピュータ暗号のうち、
多変数連立方程式の求解問題に安全性の根
拠をおく公開鍵暗号について、暗号分野と計
算代数分野の学際的な調査・研究を行う。 

 

３．研究の方法 

多変数を利用した公開鍵暗号について、幅
広く最新動向の調査を行う。そして、計算機
代数分野の既存の各種アルゴリズムを、応用
可能性を探りながら、それらに適用可能な形
に改良することで、新たな攻撃手法を提案し、
安全性評価を行う。 
 
４．研究成果 
多変数を用いた各種公開鍵暗号について、

MI にはじまり、HFE、近年では ASC など、数
百件にのぼる論文が発表され、様々な方式が
提案・改良されているが、その進化の過程で
みられる計算代数の各種テクニックを利用
した攻撃手法、たとえばグレブナー基底を用
いた方法や、その改良版の F4,F5 アルゴリズ
ム、differential attack などに着目し、ま
た、他の計算代数の各種テクニックの応用可
能性を探りながら、幅広く調査を行った。 
その中から、代数曲面公開鍵暗号（ASC04）

および 2008 年に発表された改良版代数曲面
公開鍵暗号（ASC09）に対し、計算機代数の
側面から、既知の方法以外に脆弱性がないか、
確認を行った。まず、計算代数の手法の暗号
系への拡張として、標数 0における手法であ
る多変数展開基底法と拡張 Hensel 構成につ
いて考察した。暗号では標数 p（p は素数）
がよく用いられるため、アルゴリズムを精査
し、標数に依存するところを標数 pに拡張し
て発表した。その応用として、ASC04と ASC09
に対して、標数 pでの多変数展開基底法や拡
張 Hensel 構成の展開テクニックを利用して
代数曲面の零点にあたる Puiseux級数根を計
算し、平文を求める過程で必要な多項式を得

るために利用した。しかし ASC09に関しては、
Puiseux 級数根を利用して線形方程式を解く
提案手法は、公開鍵である代数曲面上の多数
の有理点を利用して未定係数法による線形
方程式を解く Voloch による方法と同じく、
線形方程式の解空間の次元が大きいため、解
を一意に特定するのが難しく、安全性が保た
れることが確認できた。そこで、これらの攻
撃手法の後に、単項簡約を行うことで制約条
件を増やし、線形方程式の解空間の次元を下
げようと試みた。その途中で、問題を組み合
わせて最適化問題に帰着させ、整数格子の基
底簡約による方法を用いて解く工夫を行っ
た。しかし、公開鍵の一部である各多項式の
サポートの制約条件を利用すれば、単項簡約
を行わなくても同じ解空間の次元まで下げ
ることができることが判明した。よって、公
開鍵のサポートの制約条件の適切さ、および
上記線形方程式を解く攻撃手法に対する安
全性を確認した。その他、代数曲面のパラメ
ータ表示を利用した攻撃手法についても検
討した。また、計算代数分野で重要なグレブ
ナー基底の計算に使われる単項簡約を利用
して、ASC09 の公開鍵におけるランダムな多
項式間の脆弱性となりうる条件を明らかに
した。その後、Faugère と Spaenlehauer によ
り、セキュリティパラメータに関して多項式
時間で実行可能な有効な攻撃手法が提案さ
れた(PKC2010)。この手法では、実用上のパ
ラメータ設定では、途中の線形方程式系の方
程式の数が未知数の数より多いため、通常は
解が一意に定まるとされ、実験でも確認され
ている。画期的なのは ①２つの暗号文の差
と公開鍵を生成元とするイデアルを素イデ
アルに分解（実際の計算では消去イデアルの
グレブナー基底計算または暗号文の差と公
開鍵の終結式計算で得られた結果を因数分
解）して攻撃に重要な役割を果たすある未知
の多項式に紐づけられた因子を検出して利
用していること、②新しい変数を導入して途
中で経由する有理関数体における不定性を
解消していること、の２点である。しかしな
がら、①の素イデアルに分解するステップで、
多くのケースでは問題ないと言及されてい
るが、セキュリティパラメータによっては素
イデアルにならない（つまりこの手法が有効
ではない）ケースがあることにも注意すべき
であり、検討の余地があるといえる。 
また、これらは ASCの特徴を用いた攻撃手

法であり、安全性の根拠である求セクション
問題を解いているわけではないため、求セク
ション問題は、効率的解法の探求や暗号への
利用という点で今なお興味深い問題といえ
る。 
さらに、その他の暗号についても、安全で

効率的な新しい多変数公開鍵暗号の設計の
ために、両分野がどのように相互作用し、ア



 

 

ルゴリズムが改良されながら、多種多様な分
類にわかれてきたのかを、幅広く調査・研究
した。 
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