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研究成果の概要（和文）：本研究では，算術アルゴリズムの高水準設計技術の開発を目指し，計

算機代数に基づく算術アルゴリズムの形式的検証手法を開発した．また，その応用として算術

演算モジュールジェネレータを開発した．特に，開発するジェネレータでは，セキュリティシ

ステム応用で多用される演算（べき乗剰余演算）アルゴリズムの生成を可能にした．生成され

るアルゴリズムは，全て本研究で開発された形式的手法により完全に検証される． 
 
研究成果の概要（英文）：This research project aimed to develop high-level design 
methodology for arithmetic algorithms, and developed formal verification method of 
arithmetic algorithms based on computer algebra and its application to arithmetic module 
generator.  In particular, the newly-developed generator can generate typical operations in 
security systems such as modular exponentiation operations.  The generated algorithms 
can be verified completely by the formal verification method. 
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リズム，(5)形式的設計，(6)，計算機代数，(7)データパス，(8)グレブナー基底 
 
１．研究開始当初の背景 
身の回りのあらゆる機器に VLSI システムが
搭載されるユビキタス社会においては，シス
テムの性能を左右するデータパスを用途に
応じて適切に設計する必要がある．特にデー
タパスの大部分を占める算術演算回路の性

能は，デバイスレベルや論理レベルでの最適
化のみならず，算術演算のハードウェアアル
ゴリズム（算術アルゴリズム）に大きく依存
する．しかし，現在の EDA（Electronic 
Design Automation）技術は論理回路の記述
や検証を基本として発展しており，算術アル
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ゴリズムの設計に対して十分な設計環境が
整っていない．従来のハードウェア記述言語
（HDL: Hardware Description Language）
では論理式によって回路を記述するため，算
術演算を基本とする算術アルゴリズムを直
接記述することは難しい．特に 2 進数系以外
（2 の補数表現，冗長数系，多進数系など）
の算術アルゴリズムを HDL で記述するため
には，2 値論理信号に基づいた低水準の構造
記述が必要となる．また，一般に多入力多出
力となる算術演算回路を論理シミュレーシ
ョンにより検証するには膨大な計算時間が
必要となる． 
 このような問題を根本的に解決するため，
本申請者は算術アルゴリズムの記述・検証・
合成に特化した算術アルゴリズム記述言語
ARITH とその言語処理系を提案してきた． 
ARITH は，①算術演算回路のアルゴリズム
を整数方程式に基づいて形式的に記述可能，
②非 2進数系を含む任意の重み数系を記述可
能，③アルゴリズムの正当性を数式処理等に
より静的に検証可能，④正当性の証明された
算術アルゴリズムを従来の HDL に変換可能
という特長を有する． 
 
２．研究の目的 
本研究では，以下の 2項目を研究目的とする． 
(1) 計算機代数に基づく形式的検証手法の開
発：提案する算術アルゴリズム記述の高速な
検証手法として，計算機代数（多項式リダク
ションとグレブナー基底）を応用した形式的
検証手法を開発する．また，従来の形式的検
証手法（ワードレベルの決定グラフや二分モ
ーメントグラフ）との比較により，その性能
を評価する．  
(2) 算術演算モジュールジェネレータの開
発：ARITH を演算器ライブラリのデータ形
式に用いたデータパスモジュールジェネレ
ータを開発する．特に，セキュリティシステ
ム応用で多用される演算に特化したジェネ
レータを構築する． 
  
３．研究の方法 
本研究では，下記 2項目を並行して実施する．  
(1）計算機代数に基づく算術アルゴリズムの
形式的検証手法の開発 
(2）暗号処理向けデータパスモジュールジェ
ネレータの開発 

平成 20 年度は上記(1）および（2）に対応
して以下の 2項目について研究を行う． 
（1）任意の整数方程式の組み合わせで記述
される算術アルゴリズムに適用可能な形式
的検証手法を開発する．本申請者らがこれま
でに開発してきた検証手法は，多項式リダク
ションのみを用いており，検証対象が線形整
数方程式の組み合わせで記述される算術ア
ルゴリズムに限定されていた．そこで，これ

までの検証手法を拡張し，検証対象となる機
能（整数方程式）の正当性を判定する問題を
多項式イデアル所属問題に帰着させること
で，任意の多項式からなる算術アルゴリズム
を取り扱い可能とする．拡張した手法では，
等価性判定に用いる内部回路記述（多項式集
合）をグレブナー基底へと変換し，得られた
グレブナー基底に多項式リダクションを実
行することにより，検証対象の機能が多項式
集合により導出できるかどうかを判定する．
本研究では，以上の形式的検証手法を定式化
するとともに，そのプロトタイプソフトウェ
アを開発する．開発においては必要に応じて
数値計算ライブラリを利用する． 
（2）モジュールジェネレータで生成するべ
き乗剰余演算アルゴリズムの基本設計を行
う．本研究では特に左バイナリ法による設計
を検討する．乗剰余算と自乗剰余算は，モン
ゴメリ乗算アルゴリズムにより，除算を用い
ることなく加算とシフト演算のみで実現す
る．これにより，回路面積や演算速度で大幅
な性能向上が図る．なお，モンゴメリ乗算の
計算過程で使用する乗算アルゴリズムには，
本申請者らの開発したジェネレータで生成
する 352種類のアルゴリズムを適用する予定
である．また，演算語長は 4ビットから 128
ビットまで網羅的に設計する． 
平成 21 年度は上記 (1) および (2) に対

応して以下の 2項目について研究を行う． 
(1) 前年度に開発した検証手法の性能評価
を行う．まず，比較のため，従来の形式的検
証手法（ワードレベルの決定グラフや二分モ
ーメントグラフ）を実装する．従来手法で用
いるグラフ構造は，ARITH に新たな記述を追
加することなく実現できる見通しを得てい
る．その上で，いくつかの回路機能の検証を
通して提案手法の性能を比較・評価する．具
体的には，従来手法が有利な例として並列プ
リフィックス加算器，提案手法が有利な例と
して Wallace加算木をそれぞれ検証する予定
である．開発した手法は，論理演算を含む任
意の機能を原理的に検証可能であるが，検証
の複雑さは対象となる数式の数と次数に依
存するため，算術演算を論理レベルで最適化
したアルゴリズムに適用した場合には検証
時間が増大すると予想される．評価結果から
従来手法と提案手法の最適な組み合わせを
検討し，より大規模な算術アルゴリズムにも
適用可能な形式的検証手法の確立を目指す． 
(2) べき乗剰余算アルゴリズムを生成可能
なモジュールジェネレータを開発する．まず，
前年度に設計したアルゴリズムを ARITHでラ
イブラリ化する．次に，回路設計用ソフトウ
ェア（Design Compiler および Astro）によ
りその性能を概算する．特に優れた性能が期
待できるモジュールについては，ASICや FPGA
によるプロトタイプを試作する．また，本ジ



ェネレータは Web 上に公開する予定である．
それと並行して，モジュール検証の高速化の
ため，前年度に開発した検証手法をジェネレ
ータに実装する．公開鍵暗号や共通鍵暗号モ
ジュールを自動生成するための拡張につい
ても合わせて検討する予定である． 
 
４．研究成果 
平成 20 年度は，上記の(1)および(2)に対応
して以下の研究成果を得た． 
(1) 任意の整数方程式の組み合わせで記述
される算術アルゴリズムに適用可能な形式
的検証手法を開発した．本申請者らがこれま
でに開発してきた検証手法は，多項式リダク
ションのみを用いており，線形整数方程式の
組み合わせで記述される算術アルゴリズム
に対象が限定されていた．そこで，これまで
の検証手法を拡張し，検証対象となる機能
（整数方程式）の正当性を判定する問題を多
項式イデアル所属問題に帰着させることで，
任意の多項式からなる算術アルゴリズムを
取り扱い可能とした．拡張した手法では，等
価性判定に用いる内部回路記述（多項式集
合）をグレブナー基底へと変換し，得られた
グレブナー基底に多項式リダクションを実
行することにより，検証対象の機能が多項式
集合により導出できるかどうかを判定した．
本研究では，以上の形式的検証手法を定式化
するとともに，そのプロトタイプソフトウェ
アを開発した．開発においては数値計算ライ
ブラリを利用した． 
(2) モジュールジェネレータで生成するべ
き乗剰余演算アルゴリズムの基本設計を行
った．本研究では特に左バイナリ法による設
計を検討した．乗剰余算と自乗剰余算は，モ
ンゴメリ乗算アルゴリズムにより，除算を用
いることなく加算とシフト演算のみで実現
した．これにより，回路面積や演算速度で大
幅な性能向上を実現した．なお，モンゴメリ
乗算の計算過程で使用する乗算アルゴリズ
ムには，本申請者らの開発したジェネレータ
が生成した 242種類のアルゴリズムを用いた．
また，演算語長は 4ビットから 128 ビットま
で網羅的に設計した． 
平成 21 年度は，上記の（1）および（2）に
対応して以下の研究成果を得た． 
（1）前年度に開発した検証手法の性能評価
を行った．まず，比較のため，従来の形式的
検証手法（ワードレベルの決定グラフや二分
モーメントグラフ）を実装した．従来手法で
用いるグラフ構造は，ARITH に新たな記述を
追加することなく実現した．その上で，いく
つかの回路機能の検証を通して提案手法の
性能を比較・評価した．具体的には，従来手
法が有利な例として並列プリフィックス加
算器，提案手法が有利な例として Wallace 加
算木をそれぞれ検証した．開発した手法は，

論理演算を含む任意の機能を原理的に検証
可能であるが，検証の複雑さは対象となる数
式の数と次数に依存するため，算術演算を論
理レベルで最適化したアルゴリズムに適用
した場合には検証時間が増大した．評価結果
から従来手法と提案手法の最適な組み合わ
せを考案するとともに，より大規模な算術ア
ルゴリズムにも適用可能な形式的検証手法
を検討した． 
（2）べき乗剰余算アルゴリズムを生成可能
なモジュールジェネレータを開発した．まず，
前年度に設計したアルゴリズムを ARITHでラ
イブラリ化した．次に，回路設計用ソフトウ
ェア（Design Compiler および Astro）によ
りその性能を概算した．特に優れた性能が期
待できるモジュールについては，FPGA による
プロトタイプを試作した．また，それと並行
して，モジュール検証の高速化のため，前年
度に開発した検証手法をジェネレータに実
装した．公開鍵暗号や共通鍵暗号モジュール
を自動生成するための拡張についても合わ
せて検討した．  
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