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研究成果の概要（和文）： 
本研究では，ストリーミングデータに対する適応的なデジタル署名の開発に資する，ストリ

ーミングデータに対する予測モデルの動的設計法を開発した．今回開発した手法は，対象とす

るストリーミングデータの特性と使用可能な計算資源量に応じた予測モデルを動的に設計する

ことが可能である． 
また，今回の開発手法は，呼吸性振動を行う悪性腫瘍に対する放射線治療の研究分野におい

ても効果的に応用可能であることを合わせて示した． 
 
研究成果の概要（英文）： 
In this research, a new prediction method of stream data for developing adaptive 

digital signature was proposed. The method can design the optimized prediction model 
corresponding to dynamics of target stream data and available CPU resource. 
In addition, the method can effectively apply real-time tracking technology of tumor 

motion in radiation therapy field. 
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１．研究開始当初の背景 

ストリーミングデータに対してデジタル
署名を付加する場合，厳密性にこだわる従来
手法を用いたのでは膨大な計算コストが必
要であり，計算資源が制限される一般的な民

生機器では実装が困難である．この問題に対
して，研究代表者は，デジタル署名の正当性
（偽造困難性）と署名作成に要する計算コス
トのバランスを定量的に制御できるデジタ
ル署名技術の可能性を検討している．この新
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しいデジタル署名技術をストリーミングデ
ータに適用することで，データのビットレー
トやレコーダ装置の性能に最適化したデジ
タル署名の付加が可能になると期待できる．
この場合，作成されたデジタル証明による改
竄検知精度も確率的なものとなるが，別途開
発する確率増幅定理のアイデアを用いた補
償を行うことで，実用的なレベルでの検知精
度の向上が可能と考えられる．研究代表者ら
は，これまでに同様な研究例として，音楽デ
ータに対して電子透かしを確率的かつ冗長
に埋め込むことで，品質への改変を低減しつ
つ，秘匿性の高い電子透かしの埋め込みが可
能であることを示している． 

デジタル署名に用いる公開鍵と秘密鍵の
安全な作成方法については，トラスト（秘密
鍵）を複数のエージェントにより分散して作
成・管理することで，トラストの漏洩リスク
を完全に回避可能な手法が存在する．この手
法で作成される鍵のペアは健全性が保証さ
れるが，完全性については不十分であること
が指摘されている．そのため，その実装に関
する研究はまだほとんど行われていない．し
かし，用途によっては，十分高い確率で正し
く動作すれば，例えエラーが発生したとして
も十分実用的な場合もある．研究代表者らは，
これまでに同様な研究例として，トラストを
複数の認証局で分散共有管理することで
PKI(公開鍵基盤）の信頼性を向上させる手法
を開発している． 

 
２．研究の目的 
 電子デバイスや圧縮符号化技術の発展に
より，現代では，映像や音楽などの情報を高
品質な状態でデジタルデータとして記録す
ることが可能である．しかし，磁気テープや
フィルムなどのアナログメディアにありの
ままに焼き付けられる情報とは異なり，圧縮
符号化されたデジタルデータは，人間が認識
できないレベルの多くの情報が失われてお
り厳密な意味では正確ではない．また，デジ
タルデータは 0 と 1 の有限ビット列で表
される情報であるため計算機を用いて容易
に改変が可能であり，究極的には，いかなる
ものも人工的に作成可能である．したがって，
デジタルカメラなどのレコーダ装置を用い
て作成したデジタル情報に対して高度な改
竄が施された場合，アナログ情報のようにそ
の他の領域との比較から，それを見破ること
は困難である． 
 デジタルデータに対する改竄の有無を検
証する方法として，デジタル署名や電子透か
しの技術の応用が考えられる．これらの技術
によりデータにデジタル署名を付加するこ
とで，それ以降に施された改竄を検知するこ
とが可能になる．しかし，デジタル署名を付
加する前段階で施された改竄を検知するこ

とは当然不可能であり，また，デジタル署名
の付加処理に人の手が関わる場合は，その人
物からトラスト（安全の根幹をなす情報：デ
ジタル署名の場合は秘密鍵）が流出してしま
うリスクがある． 
これらの問題を根本的に解決するために

は，レコーダ装置の圧縮符号化処理の過程に
デジタル署名を付加する機能を実装し，はじ
めからデジタル署名付きのデータを書き出
すことが有効と考えられる．しかし，ストリ
ーミングデータに対するデジタル署名の作
成処理は，一般的に膨大な計算コストが必要
でありリアルタイム処理を行うことが困難
である．また，トラストの漏洩リスクを回避
するために，その作成と管理の自動化も考慮
すべきである． 
そこで，本研究では，ストリーミングデー

タに対する実用的なデジタル署名技術を開
発し，最終的には，それをデジタルカメラな
どのレコーダ装置に安全に実装する方法を
開発することを目的とする． 
 
３．研究の方法 
ストリーミングデータに対してリアルタ

イムでデジタル署名を作成する場合，用いる
手法によってはその計算コストが必ずしも
常時一定ではなく，例えば，ストリーミング
データの直近のダイナミクスなどに依存し
て変化する．また，そのデジタル署名作成の
処理を，ハードウェアで実現しようとする場
合，想定される最悪値に耐えうるように性能
（単位時間当たりの計算資源）を設計する必
要がある．つまり，ハードウェアによるリア
ルタイム処理においては，逐次，計算資源に
余剰が生じることになる． 
もしこの余剰な計算資源を用いて，ストリ

ーミングデータの正確な将来予測が可能だ
とすると，その予測結果を活用することで，
本来はリアルタイムで処理されるデジタル
署名作成を，準リアルタイムで行うことが可
能になる．そこで，本研究では，動的に変化
する計算資源を用いた適応的なデジタル署
名の作成技術の開発に資することを目的に，
ストリーミングデータに対する予測モデル
の動的設計法の開発を行った． 
本研究で対象とするストリーミングデー

タには，放射線治療の際に観測された肺腫瘍
マーカの時間変動データを用いた（図１,２
を参照）． 
 

図 1 肺腫瘍マーカのダイナミクス 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

図３ 開発した予測システムの概略図  
 
４．研究成果 
動的に変化する計算資源量に応じて，スト

リーミングデータに対する予測モデルを適
応的に設計する予測システム（近似モデルと
アルゴリズム）を開発した． 
将来，投入する計算資源量に応じて，その

正当性（偽造困難性）を調整可能なデジタル
署名作成の技術が出現した場合，今回開発し
た予測システムが，そのハードウェア化の際
の性能向上や低コスト化に役立つと期待で
きる． 

 
図 2 肺腫瘍マーカの各軸方向の時間変動

 
 

 また，今回開発した予測システムは，自然
界で観測される一般的な時系列データを対
象とする汎用システムとしても高い性能が
期待できる．実際，放射線治療の分野で求め
られる肺腫瘍マーカ位置の変動予測におい
て，既存の予測手法に比べて高い予測精度が
実現できることを示した(図４参照)．このよ
うに，本研究の成果は，情報セキュリティの
分野に限らず，幅広い分野への応用が期待で
きるものである， 

図 2が示すように，肺腫瘍マーカの各軸方向
の時間変動は，呼吸性の比較的単純な周期運
動であり，その予測は容易なようにも思える．
しかし一方で，生体特有のカオス的性質を含
むことから，本研究に適した実用的なストリ
ーミングデータと言える． 
 本研究では，周期運動ダイナミクスを考慮
した近似モデル Seasonal AutoRegressive 
Integrated Moving-Average (SARIMA)モデル 
 

  
  
  
  
  
  
  
  
  
  
  
 を基に，新しい予測モデルとその設計アルゴ

リズムを開発した．SARIMA モデルはモデル次
数(p,P,q,Q,d,D)を変更することで，計算コ
ストや同定精度を，容易にかつ即時に調整で
きるという特徴があり，動的に変化する計算
資源量に応じて予測モデルを動的に設計す
るという本研究の目的に適している． 

 
 
 

図４ 本研究で開発した予測システムと既存

の予測手法との，肺腫瘍マーカの変動予測精

度の比較．横軸が予測区間長(h)，縦軸が平均

絶対誤差, 

 
 
 
 また，本研究では，ストリーミングデータ

の周期ダイナミクスの時間変動が，予測精度
に及ぼす影響を解析し，その悪影響を回避す
るための改良も行った．本研究で開発した予
測システムの概略を図３に示す． 
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その性能評価などのすべてを，技術計算ソフ
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