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研究成果の概要（和文）：鋭い自己相関を有するグラフ拡散符号の生成法ならびに画像・メッシュモデル向けの
電子透かし法を研究開発した．主として，(1)有向グラフにおけるスペクトル拡散符号の生成法と(2)グラフ構造
を持つ三次元メッシュの電子透かし手法を提案した．さらに，これらの研究に応用できる(3)画像特徴に応じた
画像電子透かし手法を提案した．これら3つの手法の有効性を計算シミュレーションにより明らかにした．

研究成果の概要（英文）：This study focuses on digital watermarking via graph spread spectrum 
techniques. Main contributions of this work are three-fold: 1) generation methods of graph spread 
codes, 2) watermarking schemes for 3D mesh models, and 3) watermarking algorithms for images. I 
presented the aforementioned approaches and demonstrated their validity.

研究分野：工学
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研究成果の学術的意義や社会的意義
スペクトル拡散技術は一次元空間や二次元空間において主に研究され，各次元領域での拡散符号が生成・応用さ
れてきた．そこで，本研究ではグラフ領域でのスペクトル拡散技術の研究に焦点を当て，優れた自己相関特性を
持つグラフ拡散符号の生成や性質を解明することに取り組んだ．結果として，サイクルグラフの生成法や有向グ
ラフの性質を明らかにした．これらの知見からグラフ拡散符号の研究開発を進展するための基礎を構築できた．
また，グラフやメッシュモデルを対象とした電子透かし手法も開発した．これらの知見は身の回りにあるアニメ
やCG等の著作権保護に活用でき，データの安全安心な流通を促進する効果を発揮する．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

 スペクトル拡散技術は，電子透かしや通信方式，レーダ，ソナーなどに応用される信号処理
技術である．これらの対象信号は一次元の時系列信号や二次元の空間信号であるため，スペク
トル拡散を実装する拡散符号として一次元または二次元である拡散符号の生成法や応用法が
研究されてきた．一方で，映画やゲームで活用されているポリゴンメッシュまたは交通網や
IoT センサなどのネットワークはグラフを用いて表現され，グラフ情報やグラフ信号と呼ばれ
る．このグラフはグラフ信号処理技術の発展に伴って普及が進行しており，グラフ信号を対象
とした著作権保護技術の必要性が増している． 
 これまで，音声や静止画像，動画像を保護対象としたセキュリティ技術に関する研究論文が
発表されている．しかし，グラフ信号を保護対象とした研究は僅かであり，その解決手段とし
てグラフ領域でのスペクトル拡散技術に着目した研究は無い．その結果として，グラフ信号を
対象とした保護手法の性能が十分に評価されず，性能要因も解明されないまま残されている．
そのため，スペクトル拡散能力を有するグラフ信号処理技術の研究開発が求められていた． 

 
２．研究の目的 

 本研究の目的は，グラフ信号の周波数特性を操作することによりグラフ拡散符号を生成し，
生成したグラフ拡散符号を透かし情報として埋め込むことにより知覚され難く頑健なグラフ
電子透かしを開発することである．より具体的な目的は，グラフにより表現される情報を効果
的に保護する技術を解明するために，(i)鋭い自己相関を有するグラフ拡散符号の生成法，(ii)
生成された拡散符号によるグラフ信号への挿入法・検出法，さらに，(iii)周波数領域での生成
された拡散符号のグラフ信号への挿入法・検出法を考案することである． 
 グラフ領域でのスペクトル拡散を要素技術として，優れた埋め込み能力・検出能力を併せ持
つグラフ信号用途の電子透かし技術を研究開発することにより，三次元メッシュモデルに代
表されるグラフ情報の保護技術を確立する役割を担うことが，本研究の大きな目的である．  

 
３．研究の方法 

 グラフ拡散符号はグラフのノードとエッジ，エッジに付与される重み，ノードに付与される
信号値によって定義される．信号値以外は保護対象のグラフ信号により与えられるので，信号
値をどのように導出するかがグラフ拡散符号における設計問題となる． 
 本研究では，空間的自己相関および非スパース性を評価基準として優れたグラフ拡散符号
の生成法を開発し，そのグラフ拡散符号を透かし情報とした電子透かし法を開発する．以下に
おいて，個別に研究方法の詳細を記述する． 
(1)有向グラフ上での拡散符号の生成法 

 まず，有向グラフの一種であるサイクルグラフ上でのグラフ拡散符号の生成法から始め
る．このサイクルグラフの知見を参考として，少ないノード数で構成される有向グラフ上
でのグラフ拡散符号の生成法や性質を導出できる可能性がある． 
 本研究では，チャープ系列の一種であるスミア系列を信号値として持つサイクルグラフ
は理想的な空間的自己相関を有することを実証する．そして，そのスミア系列から生成さ
れるグラフ信号を初期値とした最適化により，小さいグラフ上での空間的自己相関を分析
し，優れた空間的自己相関を有するグラフ信号の性質を解明する． 

(2)三次元メッシュを対象とした電子透かし 
 メッシュモデルはノードとエッジにょり構成されるグラフの一種である．この三次元メ
ッシュの保護技術として射影したヒストグラムを操作する手法が主流となっており，ヒス
トグラムを複数生成することで透かしの頑健性や情報量を増加できる可能性がある．また，
三次元メッシュのクラウドサーバを介したデータ管理においてセキュリティを強化した暗
号領域の電子透かし手法が注目されており，グラフに特有のエッジ情報を活用することで
情報劣化を低減できる可能性がある． 
 本研究では，保護対象となるメッシュモデルから異なる特徴を有する 2 つのヒストグラ
ムの生成法ならびにスペクトル拡散符号の埋め込み法を開発する．そして，透かし情報を
埋め込まれた三次元メッシュの劣化度合いを評価する．また，メッシュモデルを暗号化し
た後，可逆情報隠蔽を用いたエッジへの透かしの挿入法を開発する． 

(3)画像を対象とした電子透かし 
 一般画像は非定常信号であるため，画像の特徴に応じて透かし情報を埋め込む，または，
抽出することにより電子透かし性能を向上できる可能性がある．特に，画像は大部分が低
周波数成分であり，エッジ情報から領域ごとに分割すれば領域内では変動が少ない点とス
パースな高周波数成分を分離すれば少ないインパルス信号の集合体が残差として残る点に
着目する． 
 本研究では，Watershed（分水嶺）アルゴリズムにより画像領域を分割した電子透かし手
法ならびにモルフォロジー成分分析によりスパース成分と非スパース成分に分割した電子 



 
透かし手法を開発する．そして，JPEG 圧縮などの攻撃に対する電子透かしのロバスト性
を評価する． 

 
４．研究成果 

 グラフ領域でのスペクトル拡散処理に基づくグラフ信号電子透かし技術の研究開発を通し
て得られた成果を個別に記述する． 
(1)有向グラフ上での拡散符号の生成法 

 スミア変換により生成した実数スミア系列を信号値とするサイクルグラフ信号を生成し，
この信号の空間的自己相関が理想的，つまり唯一のピークを持ち，そのピーク以外は 0 で
あることを証明した． 
 図 1(a)はノード数 6 のサイクルグラフ，図 1(b)は各ノードに割り当てたスミア系列，図
1(c)は生成したグラフ信号の空間的自己相関をそれぞれ表す．図 1(c)から生成したグラフ
信号が理想的な空間的自己相関を有することを明らかとした．ノード数が 6 以外の場合に
も，理論的には理想的な空間的自己相関を持つことを確認しており，鋭いピークを持つグ
ラフ信号の一生成法を開発できた． 
 一方で，サイクルグラフにエッジを加えて生成したグラフにおいては理想的な空間的自
己相関が得られないことも確認していた．そこで，どういったグラフ，つまり，ノード数
が幾つで，エッジがどういう接続であれば理想的な空間的自己相関を持つのかを，頂点数
がノード数が 12 以下の有向グラフ全てに対する最適化により調査した．信号値を複素数
値とした場合，グラフの頂点数が 4 の剰余に応じて信号値の偏角が各象限に存在する個数
に特徴的な性質があることを発見し，2 つの性質を仮説として導出した．これらの仮説は
12 以下の有向グラフ全てにおいて成り立つことを明らかにした． 

(2)三次元メッシュを対象とした電子透かし 
 メッシュモデルから 2 つのヒストグラムを生成し，各ヒストグラムのビンを移動させる
ことにより透かし情報を埋め込み，検出する電子透かし手法を開発した．4 種のメッシュ
モデルに対して，1 つのヒストグラムのみを用いた従来法と比べて，提案法による相関値
が高くなることを明らかにした．結果として，ヒストグラムを複数用意することによって，
三次元メッシュの透かし情報が頑健になることを実証した． 
 また別に，メッシュモデルの接続情報を活用して，暗号領域において電子透かしにより
保護する隠蔽手法を開発した．三次元メッシュのエッジに透かし情報を埋め込むことによ
って，ノードに埋め込む従来法に対して，提案法は無損失で透かし情報を抽出できること
を明らかにした．結果として，ノードの代わりにエッジに埋め込むことの有用性を実証し
た． 

(3)画像を対象とした電子透かし 
 電子透かしの埋め込み処理の前に Watershed アルゴリズムを採用し，画像を領域分割し
た領域ごとに透かし情報を挿入する電子透かし手法を開発した．図 2(a)および図 2(b)は提
案する電子透かしの挿入処理および抽出処理を示す．なお，図 2(a)における Watershed を
電子透かし技術に組み入れている点が特徴であり，図 2(c)は 8x8=64 領域に Watershed ア
ルゴリズムを用いて領域分割した Lena 画像を示す． 
 正方形領域に 64 領域分割した従来法と比べて，Watershed により領域分割し拡散符号
を透かし情報として埋め込んだ提案法は透かし挿入による画質劣化を PSNR で 0.4〜
0.9[dB]程度低減できることを明らかにした． 
 さらに，スペクトル拡散符号の相関特性がピークを持つインパルス信号である点と一般
画像が低周波成分と少量のインパルス成分により構成される点を踏まえて，モルフォロジ
ー成分分析によりホスト画像（保護画像）の影響を削減する電子透かし手法を開発した．
図 3 は提案する電子透かし処理を示す．なお，図 3 において透かし信号がインパルス信号
であることから，検出側においてスパースモデリングのモルフォロジー成分分析によりホ
スト信号干渉を低減した透かし抽出処理を提案している． 

   
(a) グラフ (b) グラフ信号値 (c) 空間的自己相関 

図 1 スミア系列を信号値とするサイクルグラフ（ノード数 6）． 



 

 
図 3 モルフォロジー成分分析に基づく電子透かし手法． 

 
 このモルフォロジー成分分析を利用することにより，単なる逆変換で構成される従来法
よりも提案法の透かし検出性能は高くなることを明らかにした．例として，埋め込み容量
が 1024[bit]の場合に，従来法が 72[%]程度しか検出できないのに対して，提案法は 88[%]
程度も検出できていることから，モルフォロジー成分分析によるホスト信号干渉の削減が
電子透かし性能の向上に重要であることを明らかにした．  
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(a) 透かし挿入法 (b) 透かし検出法 

 
(c) 64 領域への分割画像 

図 2 Watershed アルゴリズムに基づく電子透かし手法． 
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