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研究成果の概要（和文）：本研究は量子コンピュータ時代にも適した共通鍵暗号技術の開発に向け、主要な共通
鍵暗号技術を取り上げ、これらの安全性解析を古典的攻撃と、量子攻撃の両方の観点から行うものである。主な
成果として、tweakableブロック暗号を構成要素として用いた一般化Feistel暗号の古典的攻撃に対する安全性を
解析した。繰り返し回数と安全性との関連を明らかにするとともに、秘密鍵の鍵長と安全性のトレードオフを明
らかにした。また、Sum of Even-Mansour擬似ランダム関数、ディスクセクタ暗号Adiantum等の方式に対し、量
子攻撃に対する安全性を明らかにした。

研究成果の概要（英文）：This research aims to develop symmetric key cryptosystems suitable for use 
in the quantum era. Towards this goal, we study the security of main techniques of symmetric-key 
cryptosystems in terms of both classical and quantum attacks. As our main results, we analyzed the 
security of generalized Feistel ciphers, where a tweakable block cipher is used as a component, in a
 classical setting. We clarified the relationship between the number of rounds and the security, and
 we also clarified the trade-off between the length of the secret key and the security. In the 
quantum setting, we analyzed the security of the Sum of Even-Mansour pseudorandom function and the 
disk sector encryption called Adiantum.

研究分野：情報学基礎論関連

キーワード： 共通鍵暗号　安全性解析　古典的攻撃　量子攻撃

  １版

令和

研究成果の学術的意義や社会的意義
古典的攻撃に対し高い安全性と計算効率を兼ね備えた共通鍵暗号技術の設計は重要な研究課題であり、本研究の
ブロック暗号の構成に関する成果は、この課題に対する一定の解を与えている。また、量子コンピュータが実現
された際の共通鍵暗号技術の安全性への影響は解明しきれていない、という課題があった。本研究の量子安全
性、量子攻撃に関する成果は、この課題に対する一定の解を与えている。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
共通鍵暗号技術はデータの暗号化及び認証に幅広く用いられる基盤技術である。その応用範囲
は広がり続けており、様々な環境に応じて、優れた安全性、計算効率、実装性能を兼ね備えた方
式の設計・開発が望まれている。 
量子コンピュータの実現に向けた取り組みが進められている中で、これが実現した際、共通鍵暗
号技術の安全性に与える影響は限定的であると考えられてきた。しかし、桑門と森井により、古
典的に安全性が証明可能なブロック暗号であっても、量子攻撃により効率的に解読が可能であ
る場合があることが示された。これを契機として、ブロック暗号やメッセージ認証コード、認証
暗号化方式など様々な共通鍵暗号技術の量子攻撃に対する安全性解析が進められてきた。これ
までに古典的な攻撃に比べて著しく安全性が低下する方式と、量子攻撃に対しても安全性の低
下が限定的である方式があることが明らかとなってきたが、その影響が未解決である多くの方
式が存在する。 
 
２．研究の目的 
 
上記の背景のもと、本研究では「ポスト量子コンピュータ時代にも適した共通鍵暗号技術の開発」
に向け、これに対する一歩として主要な共通鍵暗号技術を取り上げ、それらの安全性を古典的攻
撃と、量子攻撃の両方の観点から解析する。解析対象として暗号学的置換、Feistel 暗号などの
ブロック暗号、ディスクセクタ暗号や擬似ランダム関数等の利用モードを取り上げる。安全性解
析は、攻撃手法の開発と、安全性証明の両方を考える。 
 
３．研究の方法 
 
古典的な安全性証明は Patarin による Coefficient-H 手法による。攻撃手法の開発はバースデ
ーパラドクスに基づく識別攻撃を考えるとともに、平文回復攻撃、偽造攻撃等のより深刻な攻撃
の可能性を考える。量子攻撃の開発は汎用的な量子アルゴリズムである Simon の周期発見アル
ゴリズム、Grover のデータベース探索アルゴリズム等を用いて行う。 
 
４．研究成果 
 
本研究では、主に下記の研究成果を得た。 
 
1) 鍵長の長い Ideal Cipher（理想ブロック暗号）を用いた繰り返し構造を有する暗号学的置換
に対し、繰り返し回数と古典的安全性のトレードオフを明らかにした。より詳細には、ブロック
長が n ビットである Ideal Cipher を用い、強識別不可能性という安全性定義を考え、入力長が
dn ビットである暗号学的置換を構成する。このとき、繰り返し回数（ラウンド数）が 2d+1 で従
来技術よりも高い安全性を達成することを示した。また、ラウンド数を 2 回増やすにしたがっ
て、安全性が指数関数的に改善することを示した。 
 
2) 量子攻撃に対して証明可能安全性を有する tweakable ブロック暗号の構成法を明らかにした。
量子攻撃に対して安全なブロック暗号の存在を仮定し、これを 3 回呼び出すことで tweakable ブ
ロック暗号を構成し、量子選択平文-tweak 攻撃に対する安全性を証明した。より詳細には、ブ
ロック暗号のブロック長が n ビットの場合、構成した tweakable ブロック暗号は、O(2^n/6)回の
任意の平文-tweak の量子重ね合わせクエリを行う敵に対して安全であることを証明した。 
 
3) Even-Mansour ブロック暗号の排他的論理和により構成される擬似ランダム関数である Sum 
of Even-Mansour 構成法の量子攻撃に対する安全性を評価した。暗号学的置換の数、用いる鍵長
により、量子多項式時間で鍵回復攻撃ができる場合があることを示した。また一般の場合でも、
古典攻撃に比べて指数関数的に攻撃効率が改善することを示した。 
 
4) ブロック暗号の構成について、一般化 Feistel 暗号の拡散層の構成法の検討を行った。方式
内部で構成要素を並列計算可能な方式に着目し、DRmax という安全性指標について、特定の入力
サイズに対して理論限界を達成するような構成法の例を示した。また、データを細分して処理す
ることにより、DRmax の指標の観点からは改良ができることを示した。 
 
5) ハッシュ関数から擬似ランダム関数、あるいはメッセージ認証コードを構成する手法である
HMAC と NMAC について、これらの量子攻撃に対する安全性を解析した。従来示されていたよりも
高い安全性を有することを証明した。得られた安全性限界式は、それに対応する攻撃が存在し、



この意味で厳密である。また、SKINNY-HASH というハッシュ関数の内部関数の古典攻撃に対する
安全性について、indifferentiability という安全性を有することを証明した。 
 

6) ブロック暗号の構成について、一般化 Feistel 暗号の構成要素として、tweak 長とブロック

長が等しい tweakable ブロック暗号を用いた方式の安全性解析を行い、ラウンド数と古典的安

全性のトレードオフを明らかにした。より詳細には、tweak 長とブロック長が n ビットである

tweakable ブロック暗号を用いる type-1、type-2、type-3 一般化 Feistel 暗号を考える。全体

の入出力長が dn ビットであるブロック暗号を構成し、type-1 の場合、選択平文攻撃に対しては

2d-2 ラウンドで安全性証明ができ、3d-2 ラウンドでは指数関数的に安全性が向上することを示

した。同様に、type-1、type-2、type-3 の選択暗号文攻撃に対する安全性が証明できるラウンド

数と、指数関数的に安全性が向上するラウンド数を明らかにした。 

 

7) Google が開発したディスクセクタ暗号である Adiantum について、Shor のアルゴリズムを用

いた量子線形化攻撃に対する安全性解析を行った。また、McGrew と Fluhrer によって提案され

た tweakable enciphering 方式である XCBv2 の量子攻撃に対する安全性について、部分鍵回復

攻撃が知られていたのに対し、偽造攻撃と平文回復攻撃の検討を行った。 

 

8) ブロック暗号の構成について、秘密鍵の鍵長と安全性のトレードオフを解析した。通常の

Feistel 暗号を含む一般化 Feistel 暗号である Contracting Feistel 暗号を解析対象とし、構成

要素として、tweakable ブロック暗号を用いた方式を扱った。これらの鍵がすべて同じ場合の構

成について、ラウンド数と古典的安全性のトレードオフを明らかにした。また、ラウンド定数を

導入した構成の安全性を解析した。 

 

9) IEEE 標準のディスクセクタ暗号化方式である EME2 の基となった方式である EME について、

量子クリエが可能であるという状況での平文回復攻撃、偽造攻撃に関する安全性解析を行った。

また、ディスクセクタ暗号化方式に関する一連の研究の最初期に提案された CMC について、同様

の設定で平文回復攻撃、偽造攻撃に関する安全性解析を行った。 
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