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研究成果の概要（和文）：5Gの特徴である高速・大容量・低遅延・多接続といった特徴を生かしながら、組織内
の通信基盤として5Gネットワークを活用する際には、通信の監視や安定性、制御基盤の容易な運用を実現するよ
うな基盤ソフトウェアが必要である。本研究では、プログラマブルネットワーク技術を用いた選択的なインバン
ドネットワーク監視技術により柔軟なネットワークの監視および制御を可能とすると共に、マルチパス通信制御
技術や5Gコア／エッジコンピューティングの実行基盤を効率良く制御する技術を実現した。

研究成果の概要（英文）：hile using 5G networks as a communication infrastructure within an 
organisation taking the advantage of 5G features such as higher speed, higher capacity, lower 
latency and massive connections, some fundamental software is required that enables monitoring and 
stability of communications and easy management of the communication infrastructure.
In this research, we developed selective in-band network telemetry using programmemable network 
technology to enable flexible network monitoring and control. We also developed a multi-path 
communication control technology and an efficient control of the 5G core/edge computing 
infrastructure.

研究分野：分散システム

キーワード： Local 5G　Telemetry　シームレスハンドオーバー　P4　SDN
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研究成果の学術的意義や社会的意義
5G(第5世代無線通信システム)技術をその特長を生かして組織内の通信基盤として活用する際には、制御の基礎
情報となる通信の監視とWi-Fi等の既存のネットワーク基盤との連携が重要になる。本研究では、中継スイッチ
の処理により詳細な監視情報の収集を行うIn-band Network Telemetry(INT) において、効率良く柔軟に行うた
めの新しい監視技術である選択的INTを提案し実現した点が一つの学術的成果である。また、複数アクセスネッ
トワークを併用する技術の開発は安定的な通信環境の実現に寄与する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
次世代の移動通信システムである第 5 世代移動通信システム(5G)は、高速・大容量・低遅延・多
接続といった利点から、さまざまな分野への応用が期待されていた。本研究課題を開始した当初
は、当時の主要な移動体通信サービスである第 4 世代移動通信システム(4G/LTE)から 5G への
移行が進む途上で、国内で各通信キャリアに 5G 用の周波数が割り当てられ本格的な商用サービ
スが開始された段階であった。5Gには限られたエリアでのみ使用することができる自営用の5G
である Local 5G が定義されており、様々な応用面での利用が期待される中で実証実験などが進
められている状況であった。この Local 5G の多様な環境・アプリケーションへの適用は、5G の
有用な特性を活用していくための鍵であり、それを支える基盤ソフトウェアが必要になる。その
ような状況下において、組織内で Local 5G を大規模に活用していくためには、実トラフィック
や制御ネットワークの通信状況に鑑みたシステム全体の実行制御や、組織内の LAN 環境との連
携による安定化技術を提供することが重要になると考えられた。 
 
２．研究の目的 
Local 5G の大規模な展開を想定して、それを支える基盤ソフトウェアに必要となる要素技術の
研究開発を行う。5G の特徴である高速・大容量・低遅延・多接続といった特徴を生かした処理・
制御を実現するためには、実際のデータが転送されるデータプレーンだけでなく、高レスポンス
な処理を実現するエッジコンピューティング、制御を行うコントロールプレーンといった、それ
ぞれの異なるレイヤを管理することができる基盤ソフトウェアが必要であると考えられる。そ
こで、制御の基礎となる通信のモニタリング技術や通信の安定化技術、コア・エッジを含めた効
果的なサービス運用基盤技術についての研究に取り組む。 
 
３．研究の方法 
多様な活用が期待されていた Local 5Gであるが、市場規模がなかなか大きくならず機器コスト
の低廉化もあまりすすんでいない。一方、制御ソフトウェアについては、Free5GCや UERANSIMと
いった 5G 制御システム(5G コア)や端末エミューレーションを活用することができるようにな
ってきた。そのような状況下では、実機ベースの実トラフィック・実環境による研究開発は難し
くなったが、実機環境が普及する際に必要となる制御・運用のための基礎技術は、5G コアが
TCP/IP による汎用技術上に構築されていることを考えると、仮想化クラスタ環境等における研
究開発で十分に効果が得られると考えられる。また、5G 自体の制御技術については、基本的に
は 5Gコアの各サービス間を TCP/IPによる通信で連携することにより実現されていることから、
仮想マシンベースのエミュレーション環境上で開発をすれば、実環境にスムーズに展開するこ
とができる。以上の技術的動向を考慮して、制御や効率化の基礎となる通信の監視技術、コアネ
ットワークの各サービスからエッジでの処理を含めた多様なサービスを実行する処理基盤の制
御技術、通信自体の安定化に関わる技術に関する研究に取り組むこととし、具体的には、 
(1) 柔軟なインバンドネットワーク監視技術 
(2) 複数アクセスネットワーク併用の通信制御技術 
(3) コンテナ環境の効率的な実行制御技術 

の 3点について研究を進めた。 
 
４．研究成果 
研究成果について、3つの研究項目それぞれについて述べる。 
(1) 柔軟なインバンドネットワーク監視技術 

5G の制御系であるコアネットワークは、通信管理や制御、認証、ユーザ管理など個別のサ
ービスの連携として実現されている。また、それらの各種サービスに対する通信で端末認証
等の処理が完了した後に、ユーザ端末(UE: User Equipment)からインターネット向けの通
信ゲートウェイである UPF(User Plane Function)に向かってトンネルセッションを張り、
その上を UEとインターネットの間の通信が流れる。このような通信環境の構成であること
から、各 5Gサービス間の通信やトンネルの通信状態について通信経路や通信状況の監視が
重要である。特に、トンネルの通信状態についてはトンネルの両端だけでなく、アンテナ
(RAN)に入った所から、途中の中継している中継スイッチに至る任意の区間における情報を
取得することが望まれる。 
ところが、従来から行われている SNMP 等による機器の状況監視では、サービス間の挙動や
通信遅延などの詳細な状況の変動は知ることができない。これに対して、パケットレベルの
追跡技術として注目されているのが
Network Telemetry である。中でも In-
band Network Telemetry(INT: 図 1)は、
解析のための指示や収集の対象となるデ
ータを、中継スイッチが転送する際に、実
際に流れているパケットに対して INT ヘ 図 1 In-band Network Telemetry (INT) 



ッダとして埋め込むため、計測による性
能低下を回避しながら詳細な分析が可
能になる。 
しかし、従来の INTでは INT 対応スイッ
チが INTヘッダを持つ全てのパケットに
対して Telemetry 情報を埋め込むため、
収集するデータが増大し収集・分析の負荷が大きいことが問題であった。これに対して、
INTを実施するスイッチを確率的に間引きして、収集した情報について統計的解析を行うこ
とで情報を分析する PINTという技術が提案されているが、対象が遅延の推定に限られ、特
定のスイッチ間の情報を得るには多数／長時間の収集を行うことが必要となる。そこで、本
研究においては分析のために必要となるスイッチのみ
に対して、ピンポイントに情報収集を指示することが
できる選択的 INT処理(図 2)を実現した。 
本手法では、Telemetryデータ取得に関する指示だけで
無く、取得するスイッチについてのロケーションを指
示する情報を INT ヘッダの中に埋め込む(図 3)。具体的
には、Ingressで Telemetryデータの収集を開始するま
での hop数を、Pointの各 bitでその先の対応する hop
のスイッチでデータ収集をするかどうかを指示する。
したがって、INT 命令を挿入した地点から 255hop 以内
のスイッチで収集を開始して、そこから 24hop の間の
任意のスイッチについてデータ収集の指示をすること
ができる。この拡張 INT ヘッダに対する処理機構を P4
によりスイッチエミュレータ上に実装し、送出された
Telemetry データを集約して処理する情報基盤を構築
した。図 4 に実際に、情報収集するスイッチ数を
4,6,8,12,24と増やした際の、各スイッチで生じる遅延
の状況を示す。ここでは、収集スイッチ数を削減すると
遅延が少なくて済み、実際に低負荷で Telemetry データを収集することができていること
がわかる。提案手法により、各スイッチが届いたパケットの内容から INT 処理実行の要否
を判断することで効率良くデータを収集することができるようになった。これによって不
要な情報が付与されることで発生するオーバーヘッドを削減しつつ、データの管理・解析に
おける柔軟性を増すことが可能になる。 
 

(2) 複数アクセスネットワーク併用の通信制御技術 
5G を組織内の通信基盤の一部として使うことを考えると、その安定性は重要になる。その
際、組織内で従来から用意されている Wi-Fi 等の無線アクセスと 5Gを併用して、混雑度や
遅延などの状況に応じて、サービスの要求に見合うような通信環境を提供することが考え
られる。特に Local 5Gの応用の方向性として考えられている、組織内の大容量通信基盤や
IoT デバイスのエッジ通信インフラ、マルチアクセス・エッジコンピューティング(MEC)と
いった環境では、通信状況やサービスの提供状況の変動に応じて、通信路を選択したり稼働
中に異なる通信路に切り替えたりといった機能が望まれる。 
5Gの通信規格を定めている 3GPPでは、3GPPアクセス(5G)と Wi-Fiなどの非 3GPPアクセス
をシームレスに併用することを目的とした ATSSS(Support for Access Traffic Steering, 
Switching and Splitting)という仕様を定義している。ここでは、IoTや MECでの応用を想
定して、軽量な端末に複雑なマルチパスプロトコルを搭載せずに、SDN技術により外部から
通信路の選択や切り替えを実現する手法の基本機構を実現した。 
 

(3) コンテナ環境の効率的な実行制御技術 
5G コアは複数のサービスにより構成されており、ユーザの認証・接続管理から課金やシス
テム間の連携に至るまで、それらのサービス間で TCP/IPの通信によりメッセージをやりと
りして処理が進む。また、IoT や MEC のような応用を考えると、RAN や 5G コアの近傍で計
算処理能力を提供するエッジコンピューティングシステムへの対応も必要となってくる。
そのような環境としては、5Gコアの各サービスが OSの提供するコンテナとして実行され、
同時にエッジコンピューティングの処理も 5G コアサービスを保護しながら実行するよう
な、ハイブリッドコンテナ実行基盤が一つのシステム形態として考えられる。 
そこで、AI 処理なども含めたエッジコンピューティングを処理しうる、GPU 等も含めたヘ
テロな実行基盤での効果的なジョブ制御や、多様な要求に応じたジョブ配置技術の研究開
発を進めた。結果として、ハードウェア資源やソフトウェアの種類に応じた適切なスケジュ
ーリングを行うスケジューリングアルゴリズムを提案し、ジョブの実行可能性を向上させ
た。また、エッジ・クラウドの間での適切なジョブ配置で、サービスの種類に応じたレスポ
ンス性の制御も可能になった。 

図 2 提案手法：選択的 INT 

図 3 拡張 INTヘッダ 

図 4 収集数による遅延の違い 
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