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研究成果の概要（和文）：オンラインストレージ上の暗号文を復号することなくサーバ側で暗号アルゴリズムの
変更を可能にする共通鍵暗号型のプロキシ再暗号化方式を提案し，再暗号化処理委託システムの開発を行った．
ハードウェアセキュリティ機構Intel Software Guard Extension（Intel SGX）を活用することで，利用者が再
暗号化処理を委託する際の処理に要する時間を約1秒程度に抑えつつ，暗号文を復号することなく暗号アルゴリ
ズムの変更ができることも明らかにした．これにより，再暗号化処理の効率化および利用者の負担軽減の両立を
示すことができた．

研究成果の概要（英文）：We proposed a proxy re-encryption scheme for symmetric key 
cryptography-based that enables the change of encryption algorithms on the server side without 
decrypting the ciphertext and developed a re-encryption processing delegation system. We clarified 
that the time required for users to delegate re-encryption processing can be kept to about one 
second by utilizing the hardware security mechanism Intel Software Guard Extension (Intel SGX), 
while changing the encryption algorithm without decrypting the ciphertext. This result shows the 
compatibility of improving the efficiency of re-encryption processing and reducing the burden on 
users.

研究分野： 情報科学

キーワード： エッジコンピューティング　プロキシ再暗号化　Intel SGX

  １版

令和

研究成果の学術的意義や社会的意義
本研究成果により，データを秘匿したまま利用者自身が自身の暗号文をいつ，どこで，再暗号化処理をさせるか
を制御することが可能になるため，プライバシーやデータの安全性を強化できる．また，蓄積され続ける研究デ
ータの機密性を長期的に保護することが求められる研究データ管理の観点においても活用が期待できる．さら
に，Society5.0の実現に向けて信頼のある自由なデータ流通のプラットフォームに展開も見込める点で社会的意
義は大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 
クラウドサービスの責任共有モデルにより、利用者がデータのセキュリティを確保すること

が要求され、長期データ保存に対するセキュリティ維持管理の重要性が増している。もし、暗号
アルゴリズムの変更が求められる事態（暗号アルゴリズムの脆弱性が発見された場合、サービス
の運用上のルール変更により鍵長やアルゴリズムを更新しなければならない場合など）が生じ
た場合、利用者はクラウドにあるストレージサーバ上の暗号文を一度端末にダウンロードして
から復号し、平文を取り出した後に新しいアルゴリズムで再度暗号化してアップロードする（以
降、素朴な方法と呼ぶ）ことで暗号文の安全性は高度に保たれる。しかしながら、膨大な暗号文
にこのような手段を用いると、多量のデータ出し入れと作業時間を必要とし利用者に甚大な負
担を強いる。 
暗号文を復号することなく別の利用者の暗号文に変換できる技術としてプロキシ再暗号化技

術が知られている。公開鍵暗号の一種として提案され、再暗号化鍵の提供により第三者に復号権
限の委譲やサーバに再暗号化処理の委託も可能である。プロキシ再暗号化技術の特性をうまく
活用することができれば、データの出し入れと利用者の作業負担の軽減が期待できる。一方、プ
ロキシ再暗号化は暗号鍵の変更を主目的としており、暗号アルゴリズムの変更を目的とする方
式は殆ど無く、低速な公開鍵暗号に対する方式が理論的に検討されているのみである。実用的に
は高速に処理が可能である共通鍵暗号型のプロキシ再暗号化が Amazon Web Services 等で利用
されているが、これらは自身の鍵を更新する目的であるため暗号アルゴリズムの更新はできな
い。また、プロキシ再暗号化の研究では、再暗号化鍵や暗号化ファイルの送受信の負荷を軽減す
るため、Intel SGXに代表されるハードウェアセキュリティ機構の活用に取り組んだ事例も無い。 
 
 
２．研究の目的 
本研究では、暗号化状態を維持したまま復号時の暗号アルゴリズムの変更を可能にする共通

鍵暗号型プロキシ再暗号化方式ならびにストレージサーバに提案方式を採用した再暗号化処理
委託システムを提案する。加えて、Intel SGX の特性を活用した再暗号化処理委託システムの改
善手法および有用性について評価する。これにより、ストレージサーバ上の膨大な暗号文に対す
る再暗号化処理の効率化および利用者の負担軽減を両立し、長期的なデータセキュリティの維
持管理を進展させることを目的とする。 
 
 
３．研究の方法 
本研究では、暗号アルゴリズム変換型の共通鍵暗号型プロキシ再暗号化処理委託システムを

開発した。具体的には(1)～(3)の内容を実施した。 
 
(1) 暗号アルゴリズム変換型共有鍵プロキシ再暗号化方式の提案 
 既存の共通鍵暗号型プロキシ再暗号化技術では、ストリーム暗号の暗号化処理で用いる擬似
乱数を別の秘密鍵（共通鍵）から生成された擬似乱数に置き換えることによって、異なる利用者
に復号させることを実現している。本研究は、擬似乱数の置き換えによって再暗号化を実現して
いることに注目し、更新対象を共通鍵ではなく暗号アルゴリズムとして更新できるように改良
した。 
ストリーム暗号は疑似乱数生成器を利用する方式である。共通鍵 Kと初期化ベクトル IV を疑

似乱数生成器 f()の入力情報としたとき、疑似乱数列 Z=f(K,IV)を得る。平文を M、暗号文を Cと
したとき、暗号化は C=M⊕f(K,IV)=M⊕Z となり、復号は M=C⊕Z=M⊕Z⊕Zとなる。あるストリーム暗号
の疑似乱数生成器を関数 f()と表記するとき、異なるストリーム暗号の疑似乱数生成器を別の関
数 f'()を用いた方式と定義する。このとき、共通鍵 K で暗号化された暗号文の暗号アルゴリズ
ムを f()から f'()に変換したい場合、それぞれの関数から生成される疑似乱数列 Z、Z'から再暗
号化鍵 Z⊕Z'を生成すればよい。 
変更前の暗号アルゴリズムで作成した暗号文 C=M⊕f(K,IV)=M⊕Z か ら 更 新 後 ア ル ゴ リ 

ズ ム で 作 成 し た 暗 号 文 C'=M⊕f'(K,IV)=M⊕Z'へ変換するには、再暗号化鍵を用いて
C'=C⊕(Z⊕Z')=M⊕Z⊕(Z⊕Z')=M⊕Z'のように計算する。このように鍵を変更するときや暗号アルゴリ
ズムを変更するときも本質的には疑似乱数列の置き換えであることに注目して暗号アルゴリズ
ムの変換機能を実現した。今回の提案方式はストリーム暗号用であるが、CTR モードなどを用い
ることでブロック暗号のアルゴリズムにも対応可能である。なお、暗号アルゴリズムの変換と同
時に共通鍵の更新をすることも原理的には可能である。 
 
(2) 提案方式を用いた再暗号化処理委託システムの開発 



ストレージサーバに提案方式を採用した再暗号化処理委託システムの概要を図 1に示す。 

図 1 再暗号化処理委託システムの概要 
 
提案方式で暗号アルゴリズムの更新を行う場合の具体的な手順を示す。ユーザは自身の共通

鍵を用いて更新前の暗号アルゴリズムと更新後の暗号アルゴリズムから生成した疑似乱数列の
組を排他的論理和することで再暗号化鍵を生成し、サーバに送信する。サーバは再暗号化鍵と暗
号文を排他的論理和することで更新後の暗号アルゴリズムで暗号化された暗号文に変換する。 
本研究では、評価実験のために RC4 で暗号化された暗号文を AES-CTR モードで再暗号化する実
装を行った。変換する共通鍵暗号に関しては、RC4 は独自実装、AES-CTR モードは OpenSSL ライ
ブラリを用いて共通鍵 K に対応する疑似乱数列を得ている。ユーザとサーバ間の送受信につい
ては cURL を使用し、これらの通信は HTTPS で行っている。 
 
(3) Intel SGX を活用した再暗号化処理委託システムの改善 
図 1 に示した提案システムでは、使用するプロキシ再暗号化方式の性質により、再暗号化時に

送信する再暗号化鍵が暗号文のサイズに依存してしまい、暗号文のサイズの増加にともないア
ップロードに要する処理時間が増大することが明らかになった。そこで、本研究では Intel によ
って提供されるハードウェアセキュリティ機構である Intel SGX を用いてストレージサーバ上
の安全な領域にユーザの共通鍵を配送し、再暗号化演算を実施できることから再暗号化時に送
信するデータサイズを暗号化鍵と同程度まで小さくする改善を試みた。Intel SGX を用いた再暗
号化処理委託システムの概要を図 2に示す。 
 

図 2  Intel SGX を用いた再暗号化処理委託システムの概要 
 
まずユーザとサーバで Remote Attestation を行い、Intel SGX を搭載したサーバの CPU と暗

号化されたメモリ領域（Enclave）の完全性を検証したうえで、ユーザと Enclave 内で同じ秘密
情報を共有する。次にユーザは再暗号化に用いる共通鍵 Kを平文と見なし、Remote Attestation



によって共有された秘密情報を鍵として共通鍵暗号で暗号化する。この暗号文はサーバに送信
された後に Enclave に入力され、Enclave 内部で Remote Attestation によって共有された秘密
情報により復号することで共通鍵 Kが Enclave 内にセットされる。さらに Enclave 内で共通鍵 K
を用いて更新前の暗号アルゴリズムと更新後の暗号アルゴリズムを実行し、それぞれのアルゴ
リズムの疑似乱数列の排他的論理和をとることで再暗号化鍵を生成し、Enclave 外に出力する。
最後に再暗号化鍵とサーバに保存されている暗号文を排他的論理和することで、暗号文を更新
後の暗号アルゴリズムに対応したものに変換する。 
本実装では Remote Attestation のサンプルコードをベースに実装を行った。また Intel SGX

は Intel SGX Driver、Intel SGX SDK、Intel SGX PSW で構成している。アルゴリズム更新に用
いる共通鍵の暗号化には、OpenSSL ライブラリの AES-GCM モードを用いている。送信を行う場合
は、Intel が提供する関数である msgio->send()を用い、受信する場合は msgio->read()を使用
する。暗号化された共通鍵は Enclave 内で Intel SGX SDK が用意する AES-GCM モードで復号さ
れる。具体的には sgx rijndael128GCM decrypt()という Enclave 内で使用される Intel SGX SDK
の関数を用いている。RC4 の処理は独自で実装を行った。再暗号化鍵生成を行う場合、Enclave
内で AES-CTR モードと RC4 疑似乱数列を用いて、再暗号化鍵を生成する。AES-CTR モードについ
ては sgx aes ctr encrypt()という関数を使用した。Enclave 内の動作は EPC サイズとして 96 
MB の制限があり、巨大なサイズのデータを扱うことができない。そのため本実装では Enclave
外のメモリ上に再暗号化鍵格納用の配列を確保し、ECALL を用いて再暗号化鍵格納用の配列のア
ドレスを Enclave 内に渡す。次に Encave 内で 10KB など Enclave のサイズ制限より小さいサイ
ズずつ再暗号化鍵を生成し、再暗号化鍵格納用の配列のアドレスに該当する場所に都度書き込
むように実装している。 
 
 
４．研究成果 
評価実験では、再暗号化するデータサイズを変化させて素朴な方法と提案手法ならびに改善

手法における暗号アルゴリズムの更新に係る処理時間を評価し、ユーザが要する処理時間をど
の程度短縮できるかを確認した。ユーザの機器諸元は、Intel core i3、 4GB RAM、 ubuntu OS
を搭載し、Openssl や Intel SGX SDK などのライブラリを導入した機器である。サーバは、Intel 
Xeon E-2224G、 8GB RAM、 ubuntu OS を搭載し、こちらも Openssl や Intel SGX SDK などのラ
イブラリを導入した機器となっている。今回、ユーザ機器は東海大学のネットワーク、サーバ機
器は広島大学のネットワークに配置し、アクセス制限を行った上でインターネット通信が可能
になっている。評価実験として、1MB、10MB、100MB、200MB、300MB のファイルを用意し、素朴な
方法、提案手法、改善手法の処理時間を計測した。計測では再暗号化を 100 回実行した平均時間
を求めた。各結果を表 1、表 2、表 3に示す。 
 

表 1 素朴な方法の処理時間[sec] 
 ユーザ 合計 
 ダウンロー

ド 
復号 暗号化 アップロード 

1MB 0.31049 0.00548 0.00104 0.42968 0.74668 
10MB 1.15173 0.03294 0.00714 2.37526 3.56707 
100MB 9.70914 0.31280 0.07015 21.70935 31.80145 
200MB 19.08252 0.62545 0.14191 43.54734 63.39722 
300MB 28.44144 0.93843 0.21159 64.57598 94.16744 

 
表 2 提案手法の処理時間[sec] 

 ユーザ サーバ 合計 
 再暗号鍵 

生成 
アップロード 計 再暗号化処理 

1MB 0.02415 0.42110 0.44526 0.00254 0.44780 
10MB 0.16768 2.36335 2.53103 0.00260 2.55563 
100MB 1.66838 21.70853 23.37691 0.23273 23.60964 
200MB 3.33335 43.22398 46.55734 0.46033 47.01767 
300MB 5.00456 64.55509 69.55965 0.68730 70.24695 

 
表 3 Intel SGX を用いた改善手法の処理時間[sec] 

 ユーザ サーバ 合計 
 暗号化 アップ

ロード 
Remote 

Attestation 
計 復号+再

暗号化
鍵生成 

再暗号
化処理 

計 

1MB 0.00002 0.00003 1.63253 1.63258 0.00590 0.00098 0.00688 1.63946 
10MB 0.00002 0.00003 1.65508 1.65508 0.04476 0.00807 0.05283 1.70796 



100MB 0.00002 0.00003 1.63800 1.63805 0.42369 0.07950 0.50319 2.14124 
200MB 0.00002 0.00003 1.66180 1.66185 0.83555 0.15897 0.99452 2.65637 
300MB 0.00002 0.00003 1.66401 1.66406 1.23808 0.23494 1.47302 3.13708 

 
素朴な方法は、ユーザの機器側にダウンロード・復号・暗号化・アップロードの処理を有し、

暗号文サイズが 100MB であれば合計処理時間が 30 秒以上かかることが分かった。 
提案手法では、ユーザの機器側の処理は再暗号化鍵生成・アップロードだけとなり、サーバ機

器側の処理に再暗号化処理を実施させることで、暗号文サイズが 100MB の際は合計処理時間が
約 23 秒となり、3/4 倍程度まで削減できることが確認できた。一方で、(3)で述べた通り、暗号
文のサイズの増加にともないアップロードに要する処理時間が増大する傾向も明らかになった。 
改善手法では、ユーザ機器側の処理は暗号化・アップロード・Remote Attestation となるが、

アップロードの処理を含めても暗号文のサイズに依存することなく約 1.6 秒の一定した処理時
間を達成していることを確認した。サーバ機器側の処理においても、復号+再暗号化鍵生成・再
暗号化となるものの 1 秒程度の処理時間であることを確認した。合計処理時間についても暗号
文サイズが 300MB だったとしても数秒程度であり、改善手法によって 1/20 倍以上の削減効果を
得ることができ有効性を示すことができた。 
これらの結果より、本研究の目標であった膨大な暗号文に対する再暗号化処理の効率化およ

び利用者の負担軽減の両立は達成できたと考える。本研究成果により、データを秘匿したまま利
用者自身が自身の暗号文をいつ、誰に、再暗号化処理をさせるかを制御することが可能になるた
め、プライバシーやデータの安全性を強化できる。また、蓄積され続ける研究データの機密性を
長期的に保護することが求められる研究データ管理の観点においても活用が期待できる。さら
に、Society5.0 の実現に向けて信頼のある自由なデータ流通のプラットフォームに展開も見込
める点で社会的意義は大きい。 
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