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研究成果の概要（和文）：IoT向けプロセッサによる不正アクセス対策の研究により、機械学習のアルゴリズム
を使うことで高い精度の検知が可能になりました。また、デコイファイルを用いた研究により、低負荷かつ高精
度なランサムウェアの検知が可能であることが示されました。これらの成果は、IoT向けのマルウェア対策の強
化に大きく貢献しています。

さらに、IoT向けのマルウェア対策に、ハードウェア実装された判別器をLSI上のコアに隣接させました。プログ
ラム実行中に、1命令ごとに悪性か良性かを判定して、最終判定を行います。この研究では、IoT機器に必要な判
別器をより省スペースで、消費電力を削減する提案をしました。

研究成果の概要（英文）：Research on countermeasures against unauthorized access using IoT processors
 has made it possible to achieve high-precision detection by using machine learning algorithms. In 
addition, research using decoy files has shown that it is possible to detect ransomware with low 
load and high accuracy. These achievements have greatly contributed to strengthening malware 
countermeasures for IoT.

Furthermore, for malware countermeasures for IoT, a hardware-implemented discriminator was placed 
adjacent to the core on the LSI. During program execution, it judges whether each instruction is 
malicious or benign, and makes a final judgment. In this research, a proposal was made to reduce the
 required space and power consumption of the necessary discriminator for IoT devices.

研究分野： サイバーセキュリティ

キーワード： サイバーセキュリティ

  ２版

令和

研究成果の学術的意義や社会的意義
マルウェア対策の研究では、機械学習を使うことで高精度な検知が可能になり、デコイファイルによって低負荷
かつ高精度なランサムウェア検知が可能となりました。これらの成果は、IoT機器への攻撃の脅威が高まる中
で、プロセッサによる攻撃検知の重要性を示すものであり、IoT機器のセキュリティ強化に貢献すると言えま
す。更にLSI上のコアに隣接したハードウェア判別器は、IoTセキュリティにおける重要な一歩となり、今後も注
目されることでしょう。IoTセキュリティの課題は多岐にわたり、今後も重要性が高まっていくと予想されま
す。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
近年、IoT デバイスは急速に普及しており、生命・財産への関わりが更に増していきます。しか
し、一方で、IoT デバイスへのサイバー攻撃が深刻化しています。2016 年には、米 Dyn 社への
DDoS 攻撃がマルウェアの一種である Mirai によって発生し、同時期に Mirai のソースコード
がGitHubで公開されたことが契機となり、IoTへのサイバー攻撃は激化しています。そのため、
IoT のセキュリティ対策は必須となっています。 
 
しかし、汎用 PC で用いられている既存手法を IoT 機器に導入することは難しいです。既存手法
は、ソフトウェアとしての実装や定期的な更新を前提とするものがほとんどであり、十分なハー
ドウェアリソース(CPU やメモリ等)、および、ベンダやユーザによる適切なメンテナンスを要
求するため、多くの IoT 機器はリソース制約が厳しく、一旦設置されるとベンダやユーザのメ
ンテナンスなしで長期間稼働することが求められます。これらより、既存のセキュリティ対策ソ
フトの導入は困難になっています。しかし、未だ根本的な対策が行われないまま、IoT 機器は急
速に増加し続けており、生命・財産への関りが深い分野での高成長も予測されています。 
 
２．研究の目的 
 
本研究は、IoT 向けプロセッサによるサイバー攻撃の検知を目的としており、機械学習ベースの
超軽量識別器を使用して、プログラム実行時に得られる動作情報を特徴量として抽出し、当該識
別器を使用してサイバー攻撃による異常動作を検知することができます。これにより、高速かつ
軽量でメンテナンスフリーな攻撃検知が可能となります。 
 
３．研究の方法 
 
本研究では、提案機構を搭載した IoT 向けプロセッサのエミュレーション環境において、コア内
部の動作情報から特徴量を生成する手法の開発、生成した特徴量を元に、プログラムの正常動作、
デーモンプログラムやマルウェアによる異常動作を、高い精度で学習・分類する手法の開発を行
いました。また、提案機構のハードウェア実装のため、「抽出回路」と「超軽量識別器」を低コ
ストで実現する手法の開発を行い、CAD や FPGA などを利用して、提案機構を備えたプロセッサ
のハードウェアによる実装と検証を行いました。これらの研究は、IoT 向けプロセッサによるサ
イバー攻撃の検知に関する知見を提供しています。 
 
IoT セキュリティに関する課題は多岐にわたり、今後も研究の重要性が高まっていくことが予想
されます。報告書にまとめた研究成果は、IoT 機器のセキュリティ強化に貢献するものと言えま
す。今後も、IoT 機器に対する攻撃の脅威に対して、IoT 向けプロセッサによる高度な攻撃検知
技術の開発が求められます。 
 
４．研究成果 
 
本文書は、IoT 向けプロセッサによるサイバー攻撃の検知を目的とした 3つの研究実績について
報告しています。IoT 機器は近年、急速に普及しており、その利便性が増す一方で、セキュリテ
ィリスクも高まっています。IoT 向けプロセッサによる攻撃検知技術は、IoT 機器のセキュリテ
ィを強化するために必要不可欠な技術となります。 
 
1 つ目の研究実績は、不正アクセス対策に焦点を当てたものです。不正アクセスは、近年急増し
ており、IoT 機器に対する脅威となっています。研究では、悪性通信と正常通信を発生させる機
構を設置し、発生させた通信から定期的に判別器を生成・更新し、より適切なアルゴリズムを動
的に選択する研究を実施しました。これにより、IoT 機器に対する不正アクセスに対する高精度
な検知が可能となりました。 
 
2 つ目の研究実績は、ランサムウェア対策に焦点を当てたものです。ランサムウェアは、データ
を暗号化し、解除キーを要求することで、被害者から身代金を要求する悪質なマルウェアです。
この研究では、ランサムウェア用にデコイファイルを用意し、まずデコイファイルを直接監視す
ることによって、ランサムウェアが暗号化を行っているという動作を間接的に検知し、つぎに各
プロセスのファイル操作を監視することによって、デコイファイルの暗号化を行っているプロ
セスを特定する研究を行いました。この研究では、低負荷で高精度な検知技術を開発し、IoT 機
器のセキュリティ強化に貢献しました。 
 
3 つ目の研究実績は、IoT 向けのマルウェア対策に焦点を当てたものです。IoT 機器において、



マルウェアによる攻撃は深刻な問題となっています。この研究では、LSI 上のコアと隣接する位
置にすべてハードウェア実装された判別器を用意し、プロセッサ情報を特徴量として、プログラ
ムを実行しながら、悪性か良性かの判定を行う研究を実施しました。この研究では、IoT 機器で
必要とされる判別器のハードウェア量削減と消費電力削減を実現することができる手法を提案
し、実際に FPGA 上をターゲットとして実装することによって、その効果を定量的に示しました。 
 
これらの研究実績により、IoT 向けプロセッサによるサイバー攻撃の検知技術に関する知見が得
られ、IoT 機器に対するセキュリティリスクの低減に貢献することができました。今後も、IoT
機器に対する攻撃の脅威に対して、IoT 向けプロセッサによる高度な攻撃検知技術の開発が求め
られます。 
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