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研究成果の概要（和文）：1)エッジデバイスにおける機械学習の低コスト化・高精度化として，顔特徴と衣服特
徴を用いたディープラーニングに基づく個人識別法，個人識別機能を有する人物自動追跡を行うエッジデバイ
ス，サーモグラフィーによる非接触入力インターフェースの開発を行った．2)機械学習の利用の容易化のための
自動的な学習データの収集技術として，2-1)畳み込みニューラルネットワークのための学習データのラベルの自
動生成法を提案した．2-2)移動型ノードの自律走行を実現した．3)セキュリティを考慮した機械学習として，エ
ッジシステム上におけるセキュアマルチパーティー計算（SMC）による効果的な学習法と実装方法を実現した．

研究成果の概要（英文）：1) To reduce the cost and increase the accuracy of machine learning in edge 
devices, we developed a personal identification method based on deep learning using facial and 
clothing features, an edge device for automatic person tracking with a personal identification 
function, and a contactless input interface using thermography. 2) To facilitate the use of machine 
learning, we proposed an automatic learning data collection technique for 2-1) convolutional neural 
networks. 2-1) Automatic generation of labels for training data for convolutional neural networks 
was proposed as a technique to automatically collect training data for easy use. 2-2) Autonomous 
driving of mobile nodes was realized. 3) Secure multiparty computation on edge systems was developed
 as a security-aware machine learning technique. 3)Realized an effective learning method and 
implementation method using Secure Multi-Party Computation (SMC) as a security-aware machine 
learning on edge systems.

研究分野： ソフトコンピューティング関連

キーワード： 機械学習　エッジコンピューティング　ディープラーニング　画像認識　セキュリティ　IoT　モバイル
ロボット
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研究成果の学術的意義や社会的意義
社会的な意義は，費用と労力の両面で低コスト，セキュアに機械学習を活用できる技術を開発したことである．
学術的な意義は，エッジデバイスを用いたアプリケーション開発に関しては，学習法，識別手法，制御法など個
別の技術の改善だけでなく，複数の技術を組み合わせた手法を考案することで安価なハードウェアで高い性能を
実現していることにある．自動的なデータの収集技術に関しては，複数種類のデータを組み合せることで精度が
改善したことから，アノテーション作業が不要な手法の実現につながる可能性があると考えられる．SMCに基づ
く機械学習に関しては，セキュリティの向上と実装面を考慮した成果が得られたことが学術的な意義である．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

Edge Computing (EC) は低遅延, スケーラビリティ, セキュリティの面で強みがあることか
ら, 近年, Deep Learning (DL)などの機械学習を EC により実行する技術が探求されている[1]. 
図 1 のような学習済み DL モデルを用いる「推定」については, これまで多くの検討がなされ
ているが, 図 2 のような EC 上の DL モデルの「学習」については, これまでほとんど検討さ
れていない[2]. これは, DL の「学習」は必要とされる計算量が非常に多く, 非力なエッジノー
ドのみでは一般的な DL モデルをスクラッチから学習することは困難なためである. しかしな
がら, 人物や音声の認識などを伴う応用では, 精度を上げるためにユーザや使用環境に応じた
学習が必要となり, プライバシーが重視される応用においては, EC による学習の実行が望まれ
る. 本研究課題の核心をなす学術的な問いを以下に示す. 
(a) EC において, 機械学習における学習の処理をいかに低コストかつ効果的に実現するか？ 
高性能サーバを必要とする規模の DL モデルの学習は困難であるため, 応用において十分な

効果が得られる簡素化した DL モデルや学習方法を明らかにする必要がある. また, 処理高速
化のために,エッジノードによる並列分散処理のアルゴリズムの開発が必要とされる. 
(b) 継続的に収集されるセンサデータに対し, ラベルの付与と学習データの抽出をいかに行う
か？ 
教師あり学習の学習データでは, データに対し正解となるラベルを付与する必要がある. ま

た, 継続的に収集されるセンサデータでは, 学習に適するデータのみを抽出することが望まれ
る. 学習データ収集の処理を, 人手を介在させることなく自動的に行う効果的な手法の開発が
必要とされる. 
(c) セキュリティやプライバシーを確保したデータの記憶や処理をいかに行うか？ 

EC においても, データ流出の際に, セキュリティやプライバシーが確保されることが望まれ
る. 精度は落ちるものの, 秘匿化された画像データで DL モデルの学習が可能であることが示
されている[3]. また, モーションセンサなど秘匿性に優れるセンサ信号からの認識精度は低い. 
セキュリティ, 精度, 計算時間のトレードオフに優れる手法の開発が必要とされる. 

 
２．研究の目的 
本研究の目的は, Edge Computing (EC) において, 高精度, 高速, 低コスト, 容易かつセキュ

アに, Deep Learning (DL) などの機械学習を利用するための技術の開発である. スマート環境
構築のためのアプリケーション開発を通じて達成する具体的な目的(a)～(c)を以下に示す. 
(a) EC における低コスト, 高精度, 高速な機械学習の処理の実現 

EC における DL の学習の処理に関して, 精度, 処理時間の点から効果的な分散処理の方法
が探求されているが, [1] の Table 4 の手法はいずれも高性能な GPU サーバから構成されるク
ラスタ型計算機などの高価な高性能計算機を用いたものである. 図 2 のような処理能力が劣る
安価なデバイスのみを用いる場合, 分散処理のみならず, 精度と処理時間のトレードオフを考
慮した簡素化した DL モデルや学習処理の検討が必要となる.  
(b) 自動的な学習データの収集技術の実現 
画像検索のためのラベル付きのデータを自動的に収集する手法として, 1 枚の画像から得ら

れる異なる特徴量を相補的に組み合わせる手法が提案されている[4]. 先行研究とは異なり, 本
課題は, 複数の画像から抽出される特徴量を相補的に組み合わせることと, 屋内を自律的に巡
回するモバイルロボットを用いて, 自動的に学習データを収集する技術を開発する. 
(c) EC におけるセキュリティやプライバシーを確保した機械学習の実現 

[3] では, データに雑音を印加することで秘匿化を行っているが，本課題では, 雑音を印加せ
ず，サーバ間でデータを分割して保存することでセキュアな計算を実現する SMC (Secure 
Multi-party Computation) について，セキュリティ，精度、計算時間の面において優れる手法
を開発する． また, 画像以外に赤外線センサなど秘匿性に優れるセンサを活用することで，プ
ライバシーに優れたシステムを開発する． 
 
３．研究の方法 
本研究課題では，目的(a), (b), (c)のそれぞれにおいて，以下のサブテーマについて検討し

た． 

図 1 従来の EC による DL の推定の例 
図 2 本研究で想定した EC による DL の実行 



(a) EC における低コスト, 高精度, 高速な機械学習の処理の実現 
(a-1) 入退室管理で使用する姿勢変動に強い画像に基づく個人識別システムの開発 
(a-2) 個人識別機能を有する人物自動追跡を行うエッジデバイスの開発 
(a-3) サーモグラフィー画像を用いた非接触入力インターフェースの開発 
(a-4) 安価なハードウェアを用いた動作を学習可能なモバイルロボットの開発 

(b) 自動的な学習データの収集技術の実現 
(b-1) 畳み込みニューラルネットワーク(CNN)のための学習データのラベルの自動生成法の

開発 
(b-2) データの自動収集のための自律走行機能を有するモバイルロボットの開発 (a-4) 

(c) EC におけるセキュリティやプライバシーを確保した機械学習の実現 
(c-1) SMC に基づく機械学習アルゴリズムの開発とセキュリティの改善 
(c-2) SMC に基づく機械学習における実装面を考慮した手法の開発 
(c-3) セキュアなセンサデータを用いたアプリケーション開発(a-3) 

なお，(a-3)と(c-3)および(a-4)と(b-2)は同一のサブテーマである。 
 
４．研究成果 

各サブテーマの研究成果は以下の通りである。 
(a-1) 入退室管理で使用する姿勢変動に強い画像
に基づく個人識別システムの開発 

提案システムは，ウォークスルー認証に適用す
ることを想定し，識別機能に関しては，安価なシ
ングルボードコンピュータ上に実装可能である．
顔画像に加え，トップとボトムの衣服の特徴を識
別に用いるとともに（図 3），アンサンブル学習の
Adaboost を導入することで，顔画像のみの 73.2%
の識別精度を 92.2%まで改善した[5]. 

 
(a-2) 個人識別機能を有する人物自動追跡を行うエッジデバイスの開発 

提案システムは，ウォークスルー認証に加え，
監視カメラの機能として人物追跡機能を有して
いる．パンチルトカメラを搭載したシングルボ
ードコンピュータ上に実装し（図 4），1 台で広
範囲のカバーが可能である．設置を容易にする
ために設置場所における学習用の画像が少なく
て済む学習手法，精度を改善するために衣服の
特徴を活用した識別手法，追跡精度を改善する
ための制御手法などを提案し，追跡対象と非対
象の 2名が写っている状態において，最良の手法は複数の条件において 91～98%の精度を達成し
た[6]. 
 
(a-3) サーモグラフィー画像を用いた非接触入力インターフェースの開発 

低コストな赤外線センサを用い，(c-3)のプラ
イバシー確保のメリットがあるサーモグラフィ
ーによる非接触入力インターフェースを開発し
た[7].提案システムは，畳み込みニューラルネ
ットワーク（CNN）を用い，サーモグラフィー画
像から，提示された手指の本数に基づき入力記
号を判定するものである．識別精度悪化の原因
となる蛍光灯等の背景の映り込み（図 5），提示
における位置ずれ等の対策を提案し，対策無しでは 85%程度であった精度 98%程度まで改善した.  
 
(a-4) 安価なハードウェアを用いた動作を学習可能なモ
バイルロボットの開発 

市販のモデルカー, シングルボードコンピュータ，単
眼カメラを用い安価に実装したハードウェアを用いて，
屋内における巡回動作を学習させることで自律走行が
可能なモバイルロボットを開発した. 本システムは，巡
回動作を行うことで，屋内監視や(b-2)の機械学習に用
いる学習データの収集で活用することを目的としてい
る. 提案システムでは，ユーザが所望の動作のための操
作を行って準備した学習データを用いて深層学習モデ
ルを学習させることで所望の動作を獲得する. 従来モ

図 3 提案個人識別システム[5] 

図 4 追跡システムの構成[6] 

図 5 背景削除前, 背景画像，背景削除後の像例[7] 

図 6 実験に用いた環境[9] 



デルでは, 狭い屋内で必要となる切り返し動作や監視で必
要となる停止動作が困難であった（図 6）．これに対し，時系
列を扱える深層学習モデルであるLSTMモデルの改善[8], 複
数の深層学習モデルを切り替えて使用する手法[9]を提案
し, ほぼ完全な動作を実現した.  
 

(b-1) CNN のための学習データのラベルの自動生成法の開発 
CNN を用いた航空写真からの土地利用分類において, 航空

写真以外のGISデータとして地図画像を用いた学習データの
ラベルの自動生成法を提案しその有効性を示した[10]. 提
案手法（図 7）では，地図画像の中の地図記号を検出し，検
出された地図記号に基づき航空写真を取得し，学習に用い
る．地図記号の位置は必ずしも実際の土地利用分類と一致す
るとは限らないため，学習中の判定モデルを利用して選別を
行う．学習データの収集と学習を繰り返すことで，正答率
は 71.5%から 77.5%まで向上することを示した. 
 

(c-1) SMC に基づく機械学習アルゴリズムの開発とセキュリティの改善 
SMC は複数のサーバにおいてデータやパラメータを秘匿データとして分散させて計算を行う

手法である. 種々の機械学習の SMC のアルゴリズムを提案し，ベクトル量子化[11], 粒子最適
化[12]，ニューラルネットワークにおける誤差逆伝播法（BP）[13,14,15]のための SMC のアルゴ
リズムを提案している. このうち，よりセキュアな SMC の手法として, 従来は固定であったデ
ータの分解方法を, 随時更新する手法を提案し，セキュリティの向上を実現した[13]．  
 

(c-2) SMC に基づく機械学習における実装を考慮した手法の開発 
 BP の SMC のアルゴリズムにおいて，実装を考慮して，計算時間の削減と通信が制限される場
合に対応した手法を検討した．計算時間の削減に関しては，従来は全部のサーバで更新を行って
いたのに対し，一部のサーバのみで更新を行う手法を提案し，計算量の削減を実現した[14]. 通
信の制限に関しては，通信可能なサーバのみで更新を行う手法を提案し学習可能であることを
示した[15]．また，より実装面を考慮した手法として, ソケット通信を用いた実装においてタイ
ムアウトを導入し、通信可能な一部のサーバ間のみで更新を継続する手法を提案し、処理時間と
通信不能時の問題の両方に対処できることを示した[16]. 
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