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研究成果の概要（和文）：本論文では，自律型モビリティのCANデータを対象に，高頻度に発生するショートパ
ケットの効率的な圧縮方式を提案する．提案方式は，自律型モビリティからエッジサーバまでの無線アクセス網
区間をパケットキャッシング（RE）による圧縮を行い，エッジサーバからクラウドまでのインターネット区間を
パケットコーディング（gzip）による圧縮を行うという，二段階の圧縮を組み合わせた方式である．公道で実際
の自動車を用いた評価実験を行った結果，提案方式は，毎秒1,000メッセージ発生するショートパケットを，リ
アルタイムに84%圧縮できることを示す．

研究成果の概要（英文）：Connected cars generate a huge amount of Internet of Things (IoT) sensor　
information called Controller Area Network (CAN) data. Although each CAN data packet is very small, 
a connected car generates thousands of CAN data packets per second. Therefore, real-time CAN data 
collection from connected cars to a cloud system is one of the most challenging problems in the 
current IoT. In this paper, we propose an Edge computing-enhanced network Redundancy Elimination 
service (EdgeRE) for CAN data collection. In developing EdgeRE, we design a CAN data compression 
architecture that combines in-vehicle computers, edge atacenters, and a public cloud system. EdgeRE 
includes the idea of a ierarchical data compression and dynamic data buffering at edge datacenters 
for real-time CAN data collection. Across a wide range of field tests with connected cars and an 
edge computing testbed, we show that the EdgeRE reduces the bandwidth usage by 88% and the number of
 packets by 99%.

研究分野：コンピュータネットワーク

キーワード： 自動運転車

  ２版
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研究成果の学術的意義や社会的意義
本研究は、コストの安い既存の携帯電話網を自動運転に活用するという点で研究成果の実現性が高く、コネクテ
ッドカーが高速移動する際の携帯電話網の通信品質の安定化、高信頼化に役立つ通信プロトコルを実現するとい
う点で社会への波及効果が期待できる。また、本研究は、先進国だけでなく、携帯電話網の通信品質が不安定な
発展途上国において自動運転の早期実用化につながるため、社会的に大きな意味を持つ。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

 LTE や 5G などのモバイル網は、今後の IoT を支える重要な通信インフラの一つである。ま
た、人工知能の進化により自動運転車は非常に注目されているが、自動運転車に IoT の技術を
適用したコネクテッドカーは今後の主流になっていくと言われている。コネクテッドカーの通
信には LTE や 5G などのモバイル網の利用が想定されているが、コネクテッドカーなどの移動
体が移動する際に、モバイル網ではモバイル基地局の切り替え（以降、ハンドオフ）が発生する。
ハンドオフの発生頻度は、移動体の移動速度が速い場合や、モバイル基地局が密集している都市
部などで高頻度に発生する。図. 1 は、東京都内の自動車道路を移動した際の NTT ドコモのモバ
イル端末のハンドオフの発生回数を積み上げたグラフである。Android の TelephonyManager 

API を用いて、モバイル端末のハンドオフの発生回数を取得した。東京都内の一般道路を
60km/h 程度で走行する自動車は、人間が徒歩で移動する時よりも高い頻度でハンドオフが発生
する。また、東京都内の高速道路を走行する場合は、80～100km/h の速度で自動車が移動する
ため、一般道路よりも高速道路のほうがハンドオフの発生頻度は高くなる。図. 2 は、東京都内
の自動車道路を移動する際に、NTT ドコモのモバイル端末から AWS の東京リージョンに生成
した VM に対して、車載カメラで撮影した静止画像を 1 秒ごとに送信した際の往復伝送遅延時
間を示している。一般道路を 60km/h 程度で走行する時よりも、高速道路を 80～100km/h の速
度で走行する時のほうが、往復伝送遅延時間が増加していることが分かる。また、最悪のケース
では通常時の 80 倍近くの往復伝送遅延時間を生じることもある。エッジコンピューティングと
クラウドコンピューティングを比較した場合、通常はエッジコンピューティングのほうが往復
伝送遅延時間は短くなる傾向がある。しかし、モバイル網を高速移動する場合は、エッジコンピ
ューティングとクラウドコンピューティングの違いは関係なく、自動車が高速移動した場合に
どちらも同じように往復伝送遅延時間が悪化してしまう。これは、エッジコンピューティングは
クラウドコンピューティングよりも有線ネットワーク区間の遅延時間を短くする効果があるの
に対し、無線ネットワーク区間の遅延時間を短くする効果に乏しいからである。コネクテッドカ
ーのように高速移動する IoT 端末は、モバイル網のハンドオフの影響を受けやすいため、ハン
ドオフが頻発する区間の往復伝送遅延を短くすることが自動運転車の早期実現に非常に有用と
なる。これらの理由から、本研究では、ハンドオフ発生時の通信性能を向上する通信方式の検討
と実装を行う。 

 

 

 

２．研究の目的 

 本研究では、高速道路を 80km/h 以上で走行するコネクテッドカーを対象に、シームレスな携
帯電話基地局のエリア切り替えを実現する通信プロトコルの確立を目的とする。コネクテッド
カーの通信方式には、携帯電話網だけでなく、WiFi、DSRC、ミリ波などの様々な通信方式が存
在する。WiFi、DSRC、ミリ波などの通信方式は、道路に新しい通信設備を設置する必要がある
が、携帯電話網の場合は既設の通信設備を利用することが可能である。本研究は、コストの安い
既存の携帯電話網を自動運転に活用するという点で研究成果の実現性が高く、コネクテッドカ
ーが高速移動する際の携帯電話網の通信品質の安定化、高信頼化に役立つ通信プロトコルを実
現するという点で社会への波及効果が期待できる。 

本研究は、以下の 2 つの創造性を有する。1 つ目の創造性は、通信事業者ごとに携帯電話基地
局の設置場所が異なるという性質を利用し、複数の通信事業者のネットワーク帯域を合成させ
るという工夫である。コネクテッドカーが高速移動する際に、どの通信事業者のネットワーク帯
域を利用するかによって、携帯電話基地局のハンドオフのタイミングは異なる。複数の通信事業

図. 1 ハンドオフの発生頻度 図. 2 サービスの応答遅延時間 
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者のネットワーク帯域の中から、ハンドオフが発生していない通信事業者のネットワーク帯域
を利用することで、高速移動時にも安定した通信品質を提供できる通信プロトコルを実現する。
2 つ目の創造性は、携帯電話網の電波強度やコネクテッドカーの位置情報からハンドオフのタイ
ミングを予測する工夫である。複数の通信事業者のネットワーク帯域を無駄遣いしないように
するために、ハンドオフが発生しない区間では単一の通信事業者のネットワーク帯域を利用し、
ハンドオフが発生する区間でのみ複数の通信事業者のネットワーク帯域を組み合わせて利用す
ることで、ネットワーク利用効率の良い通信プロトコルを実現する。本研究は、先進国だけでな
く、携帯電話網の通信品質が不安定な発展途上国において自動運転の早期実用化につながるた
め、社会的に大きな意味を持つ。 

 

３．研究の方法 

 本研究では、Linux カーネルに実装された MPTCP と呼ばれる通信プロトコルの改良を行い、
80km/h 以上で高速道路を走行する場合でも、シームレスな携帯電話基地局のエリア切り替えを
実現できる通信プロトコルを実装する。実際のコネクテッドカーを用いて高速道路で評価実験
を繰り返しながら、高速移動時の通信遅延時間を 200%以上高速化する技術を確立することを目
指す。 
 
４．研究成果 
ハンドオフ発生時の通信品質の実験評価 
 80km/h 以上の速度で移動する移動体を用いてモバイル網のハンドオフを高頻度に発生させ、
IoT 端末からクラウドまでのデータ転送の通信品質がどのように変化するかを評価する。図. 3
に実験環境の概要を示す。ノート PC とスマートフォンを USB テザリングによって接続する。ノ
ート PC では iperf が動作しており、1,500Byte のパケットサイズの通信パケットを生成しなが
らクラウドに送信する。スマートフォンはモバイル回線に接続しており、ノート PC が生成した
パケットをクラウドに送信する役割を持つ。モバイル回線には NTT ドコモの LTE 回線を用いた。
また、スマートフォンには Android の TelephonyManager API を用いた計測用アプリを常時動作
させており、ハンドオフの発生タイミング、電波強度、スループット、往復伝送遅延時間（RTT）、
パケットロス、端末位置情報（GPS 情報）をミリ秒単位で記録することができる。ハンドオフを
高頻度に発生させるために、実験環境一式を所持した状態で JR 中央線の中央特快に乗車し、三
鷹駅から中野駅までの区間で通信実験を実施した。 
 

 図. 4 に、ハンドオフ発生時の通信品質評価の実験結果を示す。緑色の縦線はハンドオフの発
生タイミングを表しており、緑色の線の前後において、スマートフォンは異なるモバイル基地局
に接続されていることを示している。左上のグラフはスループット、右上のグラフは RTT、左下
のグラフはパケットロス、右下のグラフは電波強度をそれぞれ表している。ハンドオフの発生タ
イミングの前後において、特に問題なく安定的に通信が行われることもあるが、ハンドオフの発
生と同時にパケットロスの値が異常に高くなることがある。TCP で通信を行う場合はパケットの
再送が繰り返されるため、スマートフォンにおいて送信予定のパケットが滞留し、スループット
の低下や往復伝送遅延の増加などが引き起こされてしまう。コネクテッドカーが自動運転を行
う際は、非常にリアルタイム性の高い通信が求められるため、ハンドオフの発生による通信品質
の劣化をなるべく起こさないような通信方式が必要となる。 
 
 
 
 
 
 
 
 
 

図. 3 実験環境 
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提案方式 
 4 章、および、5 章の結果から、異なる世代のモバイル網を複数用いるか、異なる通信事業者
のモバイル網を複数用いることで、モバイル網のハンドオフが同時に発生する可能性を非常に
小さくすることができることが分かる。そこで本研究では、異なる世代のモバイル網や異なる通
信事業者のモバイル網を合成することで、ハンドオフによる通信性能の低下を回避することが
でき、自動運転車などの高速移動にも耐えられるモバイル網のリアルタイム通信方式を提案す
る。複数の通信網を合成する通信プロトコルとしては、近年の IoT分野で注目を集めている MPTCP
の活用が有効であると考える。しかし、Li らの論文* では、既存の MPTCP はモバイル網の通信
状況が良い時は通信性能を向上できるが、通信状況が悪い時は TCP よりも通信性能が著しく悪
くなるという問題点が指摘されている。そのため、既存の MPTCP を単純に適用するだけでは不十
分であり、有線網よりも不安定なモバイル網において通信のリアルタイム性を向上することが
できるように MPTCP を改良する必要がある。また、複数のモバイル網を同時に利用する際に、同
じパケットを複数のモバイル網に同時に流し続けることは冗長的であり、モバイル網の通信帯
域に大きな負荷が発生するため、ハンドオフが高確率で発生する時に限定して冗長パケットを
生成する通信方式を検討する必要がある。 
 
*L. Li et al., “A Measurement Study on Multi-path TCP with Multiple Cellular Carriers 
on High Speed Rails,” in ACM Sigcomm’18, 2018. 
 
 
実装 
 実装した提案方式の概要は以下の通りである。Linux カーネルの MPTCP 実装に対して、新しい
Packet Scheduler のプラグインを実装した（https://www.multipath-tcp.org/）。提案方式は、
モバイル網のハンドオフの発生タイミングに応じて、複数の NIC にどのようにパケットを流す
かを制御することができる。ハンドオフが発生するタイミングでは、複数の NIC に対して同じパ
ケットを冗長的に送信する。ハンドオフが発生しないタイミングでは、複数の NIC のうち、RTT
が最も短い NIC のみにパケットを送信する。 
 Linux カーネルは、モバイル網のハンドオフなどのユーザスペースで起きうる事象を把握する
ことができない。そこで、ユーザスペースの情報を Linux カーネルに伝達する必要がある。Linux
カーネルのユーザランドとカーネルランドの通信には、Linux のプロセス間通信のために用意さ
れた Netlink インタフェースの仕組みを利用した。 
 モバイル網のハンドオフの発生状況や、RTT、ジッターなどの各種の通信性能の計測は、Android
の ConnectivityManager や NetworkInfo などの API を利用した。異なる通信事業者の SIM を挿

0

5

10

15

20

25

30

21:44:38 21:44:56 21:45:13 21:45:30 21:45:48

Th
ro

u
gh

p
u

t 
(M

b
p

s)

Time (hh:mm:ss)

0

0.2

0.4

0.6

0.8

1

1.2

1.4

1.6

1.8

21:44:38 21:44:56 21:45:13 21:45:30 21:45:48

R
T

T 
(s

)

Time (hh:mm:ss)

0

0.02

0.04

0.06

0.08

0.1

0.12

0.14

0.16

0.18

0.2

21:44:38 21:44:56 21:45:13 21:45:30 21:45:48

Pa
ck

et
 lo

ss
 r

at
e

Time (hh:mm:ss)

-120

-100

-80

-60

-40

-20

0

21:44:38 21:44:56 21:45:13 21:45:30 21:45:48

R
SR

P
 (

d
B

m
)

Time (hh:mm:ss)

ハンドオフの発生タイミング

図. 4 ハンドオフ発生時の通信品質 



入したスマートフォンを 3 台用意し、それぞれのネットワーク状況を計測しながら、トラヒック
制御に必要な情報を Linux カーネルに伝達する。モバイル網の情報を受け取った
PacketScheduler は、送信待ちのパケットを複数 NIC で冗長的に送信するか、最良の NIC を 1 つ
選んで送信するかを判断しながら、ハンドオフ発生による伝送遅延の発生を抑えるためのパケ
ットスケジューリングを行う。 
 
評価結果 
 時速 80km 以上の鉄道に乗りながら、テストパケットがモバイル端末からクラウドに到達する
までの通信遅延時間と、複数の NIC から生成された平均トラヒック量を 5 分間計測した。通信遅
延時間の計測結果を図. 5 に示す。評価実験で用いたパケットスケジューラは、MPTCP に標準で
搭載されている RTT、Redundant と、提案方式の Handoff の 3 種類を用いた。RTT は、複数の NIC
の中で最も通信遅延時間が低い NIC を選んでパケットを送信する。Redundant は、常に複数の
NIC に対して同じパケットを複製しながら送信する。Handoff は、モバイル網のハンドオフが発
生するときは複数の NIC に対して同じパケットを複製して送信し、ハンドオフが発生しないと
きは通信遅延時間が最も低い NIC にパケットを送信する。図. 5 の通信遅延時間の CDF を確認す
ると、RTT よりも Redundant のほうが通信遅延時間は小さいことがわかる。モバイル網でハンド
オフが発生すると、一時的に通信遅延時間が増加する。そのため、RTT の場合はハンドオフの前
後で通信遅延時間が増加してしまう。一方、Redundant の場合は、片方の NIC でハンドオフが発
生しても、もう片方のハンドオフが発生していない NIC に同じパケットを複製して送信してい
るため、ハンドオフによる通信遅延時間の増加を抑えることができる。提案方式の Handoff は、
通信遅延時間が増加するハンドオフのタイミングに複数 NIC へのパケットの複製を行うことで、
Redundant とほぼ同等の通信遅延時間に抑えることができている。 
 図. 6 に、3 種類のパケットスケジューラが生成した平均トラヒック量を示す。Redundant は
複数の NIC に対して、常に同じパケットを複製して送信するため、複数の NIC から生成される平
均トラヒック量が大きくなっている。一方、RTT は基本的に 1 枚の NIC からパケットを送信する
ため、生成される平均トラヒック量は Redundant の半分となっている。また、提案方式の Handoff
は、パケットを複製するタイミングを限定することで、平均トラヒック量を RTT と同等程度まで
抑えることができている。ちなみに、Handoff よりも RTT のほうが平均トラヒックが大きくなっ
ている理由は、現在の RTT のパケットスケジューラの実装では、受信側のバッファがいっぱいに
なるまでは、他の余裕がある NIC も使ってパケットを送信しようとするからである。なお、RTT
ではパケットの複製は行われず、複数の NIC に異なるパケットを送信する。 
 
まとめ 
 本研究では、LTE や 5G などのモバイル網において、ハンドオフの発生時に通信性能が劣化す
るという課題に対し、複数のモバイル網を合成するというアプローチにより、ハンドオフの発生
時の通信性能を向上する通信方式の検討と実験評価を実施した。そして、Linux カーネルの MPTCP
スタックに対して提案方式の実装を行い、実際のモバイル網を用いた実験評価を行った。今後は、
提案方式の実装の高度化と、さまざまな条件下での評価実験を進める予定である。 
 
 

図. 5 通信遅延時間 
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