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研究成果の概要（和文）：インターネットを中心とするICT技術の急速な進化は、医療の分野にも大きな変革と
新たな価値の創出をもたらす。ネット上に情報クラウドサーバを配置し、医師・患者・製薬メーカーなど参画メ
ンバが各々に情報を提供し、これを共有することで高度な医療を提供する。共有される情報には、電子カルテ・
ゲノムデータなど重要なものが含まれ、漏えい・改ざん されないよう運用されなければならない。ネットを活
用することによる利便性を損なうことなく、極秘ビッグデータを守ることが要求される。そのような情報をいか
に活用しながらも厳密に保護するか、そのような技術をどのように実現するかはAI・DX・BigData時代の喫緊の
課題である。

研究成果の概要（英文）：The rapid evolution of ICT technology, centered on the Internet, will bring 
about major changes and the creation of new value in the medical field. An information cloud server 
will be placed on the internet, and participating members such as doctors, patients, and 
pharmaceutical manufacturers will each provide information and share it to provide advanced medical 
care. The information to be shared includes important information such as electronic medical records
 and genome data, and must be operated to prevent leakage or falsification. It is necessary to 
protect confidential big data without sacrificing the convenience of using the Internet. How to 
utilize such information while strictly protecting it, and how to implement such technology, are 
urgent issues in the age of AI, DX, and Big Data.

研究分野： 情報セキュリティ
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研究成果の学術的意義や社会的意義
例えば臨床データ群は、数百フィールド×数十万人×（テキスト＋画像・ゲノムデータ）に及ぶ複雑な極秘ビッ
グデータとなる。これに対し、広く使われているAES暗号や楕円曲線暗号をそのまま用いるのではなく、従来に
ないアプローチとして、数学的に「同型」と呼ばれる構造を巧みに用いることで、無数の暗号計算の組み合わせ
と暗号データの表現方法により構成し、これらをシャッフルして用いることで、そのデータがどのように暗号化
されているか識別できないようにする「暗号拡散法」を開発する。この暗号技術をベースとしつつ、新たな秘密
分散法を組合せ、利便性を損なわない、極めてセキュアな医療情報データベース構築法が実現される。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
インターネットを中心とするICT技術の

急速な進化は、医療の分野にも大きな変革
と新たな価値の創出をもたらす。ネット上
に情報クラウドサーバを配置し、医師・患
者・製薬メーカーなど参画メンバが各々に
情報を提供し、これを共有することで高度
な医療を提供する。共有される情報には、
電子カルテ・ゲノムデータなど重要なもの
が含まれ、漏えい・改ざん されないよう運
用されなければならない（右図）。しかし現
実は、人間がシステム全体を見渡すこと 
はできず、サイバー攻撃などによる情報漏えいが危惧される。ネットを活用することによる利便
性を損なうことなく、極秘ビッグデータを守ることが要求される。そのような情報をいかに活用
しながらも厳密に保護するか、そのような技術をどのように実現するかは AI・DX・BigData 時代
の喫緊の課題である。 
 
 
２．研究の目的 
本研究では、岡山大学で研究を進める次世代のがん治療法であるホウ素中性子捕捉療法（BNCT）

の臨床データ群を主たるターゲットとして、未来の日本の医療を代表する技術・知財・臨床デー
タを、ICT 技術および暗号技術を高度に駆使して、利便性を損うことなく、かつ強固に守る高度
な医療情報セキュリティ技術の確立を目指す。具体的には、その臨床データ群は数百フィールド
×数十万人×（テキスト＋画像・ゲノムデータ）に及ぶ複雑な極秘ビッグデータとなる。これに
対し、広く使われている AES 暗号や楕円曲線暗号をそのまま用いるのではなく、従来にないアプ
ローチとして、数学的に「同型」と呼ばれる構造を巧みに用いることで、無数の暗号計算の組み
合わせと暗号データの表現方法により構成し、これらをシャッフルして用いることで、そのデー
タがどのように暗号化されているか識別できないようにする「暗号拡散法」を開発する。無線通
信技術における周波数拡散法から着想を得ている。この暗号技術をベースとしつつ、新たな秘密
分散法を組合せ、電子メール・リモート閲覧などの利便性を損なわない、極めてセキュアな医療
情報データベース構築法を開発する。 
 
 
３．研究の方法 
本研究では、次世代の医療情報システム・医療機

器クラウド連携システムの根幹となり得る、セキュ
ア医療情報データベースシステムの構築を試みる。
具体的には、広く使われている AES 暗号や楕円曲線
暗号をそのまま用いるのではなく、「同型」と呼ば
れる数学的な写像構造を巧みに用いることで、無数
の暗号計算の組合せと暗号データの表現方法によ
り、医療情報の「強秘匿化」を実現する。同型で無
数の写像構造をシャッフルして用いることで、その
データがどの方式で暗号化されているか識別でき
ないようにする「暗号拡散法（拡散暗号）」を開発
する（右図）。無線通信技術における周波数拡散法
（Frequency Hopping）から着想を得ている。これまでにも、国家機密・軍事機密を代表とする
極秘情報は独自に暗号化されており、盗聴されても乱数と見分けがつかない。そのような拡散暗
号と秘密分散法を組合せ、電子メール・リモート閲覧など利便性を損なうことなく、強秘匿化し
た医療情報データベースシステムを構築する。具体的には、(1)拡散暗号によりデータ暗号化と
ユーザ認証を実現するため、膨大な種類の非線形写像を用いた秘密鍵暗号と、柔軟に暗号強度を
変えられる公開鍵暗号を開発し、これらによる暗号拡散法を提案し、一方でその厳密な安全性の
評価を行う。そして、(2)拡散暗号による暗号化データを適切にブロック化して複数サーバに秘
密分散保存・運用する手法を開発し、転送の際に発生する TCP インキャストの問題を回避しなが
ら快適にデータ通信する手法を導入する。一方で、(3)様々なノウハウを含みうる電子メール・
接続認証（ユーザ認証）についても(1)、(2)を適用してセキュアに運用できるようプロトコル実
装する。 
 
 
 
 



 
４．研究成果 
データ暗号化・ユーザ認証のための拡散暗号とその安全性評価について、軽量暗号や検索可能

な AES 暗号も含め、アルゴリズム開発を完了した。また、楕円曲線暗号と楕円ペアリング暗号の
両方で、実装最適化のためのアルゴリズム効率化とそのスケーラビリティ（拡散するため）につ
いての研究開発を進めている。とくに前者については、世界最高速実装を達成することができて
いる（BLS 曲線を用いたペアリング暗号）。メールシステムについて、メールの送信者から受信
者までのエンドツーエンドでの暗号化通信に対して拡散暗号方式を適用するために、電子メー
ルクライアント Thunderbird の拡張に取り組んだ。まずは，GnuPG で実装された暗号方式を
Thunderbird で利用するためのアドオンである Enigmail に対して動的プログラム解析を行い、
Enigmailの動作を理解しEnigmailのソースコード内でGnuPGに対して暗号処理を依頼する箇所
を特定した。続いて、疑似的な拡散暗号方式（GnuPG で実装済みであるが Enigmail では利用さ
れていない暗号方式）を Enigmail で利用できるように、Enigmail のソースコードに対して拡張
を施した。これに関連して、SELinuxCIL を利用した不要なセキュリティポリシ削減手法、およ
び VMM によるプログラム実行時のライブラリ情報取得機能の設計についても検討を進めた。極
秘ビッグデータ超セキュア化のための分散格納機構の開発については、本研究ではデータ量の
削減手法を提案している。データを n 個のブロックに分割し、一定数のブロックを各サーバに保
持するが、この際、任意の k個のサーバが保持するすべてのブロックを集めることにより元デー
タが復元できるように保持する。これにより、従来法に比して、データ量は各段に削減できる。 
 
 そのような過程により、これをメールデータの暗号化・ユーザ認証として実装するために
Thunderbird に対して独自実装することができた。より具体的には、暗号強度を自在に変えるこ
とができる乗算アルゴリズムを C言語および JavaScript として実装した。JavaScript 実装につ
いては、必ずしも大きな整数での実装が効率よく働かないため、本研究の成果が有効に働く。具
体的には、30 ビット程度の整数演算をベースとしつつ、暗号の強度を上げるためにベクトルの
次元数を上げることで 3000 ビットクラスの強度を実現する。その際に、安全性の観点からその
群の位数が小さな素因数をもたないようにするために、十分安全な大きな素因数をもつように
パラメータを選択し、そのパラメータを用いることで実現する。一方で、その暗号の拡散性を実
現するためのパラメータを自在に選べるようにできることを確認できた。そのようなことも踏
まえ、その拡散性をセッションキー・ワンタイムパスワード的に使えるように実現した。その際
の秘密分散法についてもより軽量化した実装として実現することができており、さらなる安全
性強度を実現できる。なお、ユーザ認証に関しては、ElGamal 暗号および楕円曲線暗号をベース
とした公開鍵認証を実装・実現している。 
しかし以上のような効率化の一方で、ベクトル乗算アルゴリズムのあるパラメータの大小に

計算効率が大きくかかわるため、このままではその計算処理時間の大小によってパラメータの
大小が解析される可能性がある。したがって、当初よりそのパラメータをセッションキーのよう
に用いる通信（メール通信）を考えていたが、そこにサイドチャネル的な攻撃の可能性が残るこ
ととなる。この問題を解消するために、そのパラメータを自在に選べることは確保しつつも、そ
の大小に大きく依存しない計算アルゴリズムを開発し、平均的に効率よくベクトル乗算を行え
るものを提案・実装した。これを、具体的な医療データの暗号化の方にも実装する準備を進め、
楕円曲線暗号をベースとした公開鍵認証のみでなく、さらなる安全性拡張を実施している。これ
は、実際に医療データを考えたとき、例えばゲノム情報など機微な個人情報をより厳格に保護す
るためである。そのための改ざん耐性やエビデンスの確保のためにブロックチェーン技術との
相性について検討を進めた。具体的には、イーサリアムネットワークを用いた実現できている。
しかし今後の課題としては、その際の手数料として発生する GAS 代を低減しなければならない。
また更なる研究計画として、準同型暗号などと組み合わることも考えている。 
 以上をまとめると、拡散暗号方式を完成させ、これをメールデータの暗号化・ユーザ認証とし
て実装するために Thunderbird に対して独自実装し、暗号強度を自在に変えることができる乗
算アルゴリズムを C言語および JavaScript として実装した。それは必ずしも大きな整数での実
装が効率よく働かないため、その効率化い、合わせてサイドチャネル的な攻撃の可能性を発見し、
そのパラメータを自在に選べることは確保しつつ、その大小に大きく依存しない計算アルゴリ
ズムを開発した。これにより、平均的に効率よくベクトル乗算を行えるものを提案・実装した。
これを具体的な医療データの暗号化には、イーサリアムネットワークも応用しつつ、楕円曲線暗
号をベースとした公開鍵認証のみでなく、さらなる安全性拡張を実施することを考えた。 
今後は、本研究成果の横展開・拡張応用として、現時点でとくにデータ保護・改ざん対策に乏

しい GPS データの暗号化（改ざん対策）などでも活用できないか検討を進めている。そのための
改ざん耐性やエビデンスの確保のためにブロックチェーン技術との相性について、本研究開発
の成果も踏まえつつ検討を進めている。一方で、そのデータ自身は暗号化して秘匿する必要があ
るため、準同型暗号を適用すべく研究を進めている。また、秘密分散手法については、さらにそ
のデータサイズが大きくなる可能性も含めて、データサーバ連携についても考察を進めている。 
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