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研究成果の概要（和文）：本研究では、深層学習と仮想化技術を融合したバンキングマルウェア対策に関する研
究をおこなった。バンキングマルウェアには亜種が多いという特徴を活用して、深層学習により高い精度で亜種
の分類をおこなうことができる手法を研究した。また、仮想化技術との融合を目指して、仮想化技術で取得可能
なバイナリレベルでのデータからマルウェア画像を生成して検知可能な技術に関する研究をおこなった。秘匿化
対策のためのラベルの工夫なども取り入れた上で、深層学習の様々なモデルとパラメータの組み合わせを探索し
た結果、最新のモデルで転移学習の程度を低めに抑えることで高い分類精度が得られることがわかった。

研究成果の概要（英文）：In this study, we conducted research on countermeasures against banking 
malware by integrating deep learning and virtualization technologies. We studied a method that can 
classify variants with high accuracy by deep learning, taking advantage of the fact that banking 
malware has many variants. We also studied a technique that can generate and detect malware images 
from binary-level data that can be obtained by virtualization technology, with the aim of 
integrating deep learning technique with virtualization technology. We explored various models and 
parameter combinations for deep learning, including the use of labels for confidentiality measures, 
and found that the latest models provide high classification accuracy with a low degree of 
transition learning.
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研究成果の学術的意義や社会的意義
近年は非常に多数のマルウェアが登場しており、実際に様々なセキュリティ上の被害が継続的に発生し続けてい
るのが現状である。本研究では、最新の深層学習技術と仮想化技術を融合することで、高い精度でマルウェアを
検知することができて、かつマルウェアが回避できないシステムの構築に向けた基礎研究を実施した。この技術
を発展させることにより、将来的にマルウェアによる被害を大幅に低減できるシステムが実用化されることが見
込まれる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 

マルウェア検出に深層学習を用いる試みは近年多数おこなわれているが、マルウェアをバイ
ナリレベルで扱う手法では、良い学習データを生成することが難しい点が課題となっている。一
方、仮想化技術を用いると、マルウェアからは迂回できない強力な保護を実現できる一方、OS
レベルの情報が失われて検出率の向上が難しかったり、仮想化技術の導入が面倒で実際の利用
者の環境への導入には敷居が高かったりする等の問題があった。 
 
２．研究の目的 
 

本研究の目的は、近年著しく進歩した深層学習の技術と応募者オリジナルの技術である準パ
ススルー型軽量仮想化技術を新たな視点で融合させることで、バンキングマルウェアという実
際の金銭的被害が大きいセキュリティ問題に特化した強力な対策手法を実現することである。
本研究では、バンキングマルウェアに特化して検出率の高い学習データを生成するとともに、仮
想化技術によるクライアント側での前処理とクラウドでの後処理とを組み合わせることで、高
効率・高検出率で強力なバンキングマルウェア対策を低コストで導入可能にするという挑戦的
試みであり、実際に起こっている金銭被害を迅速かつ強力に防止できるという意義がある。 
 
３．研究の方法 
 

本研究では 2 つの手法を並行して研究し、当初目的の実現に目処をつけることを目指す。ま
ず、(1) 深層学習によりバンキングマルウェアを高精度に検出する手法を研究する。これまでの
予備研究で得られたバンキングマルウェア固有の特徴を活用して、深層学習に適したデータ変
換をおこなって、高効率・高検出率のバンキングマルウェア対策を行う。並行して、(2) 準パス
スルー型軽量仮想化ソフトウェアを用いてバンキングマルウェアのバイナリデータを取得する
方法の工夫や、深層学習のための前処理の仕方の工夫などをおこなって、上記の深層学習による
バンキングマルウェア検知手法と親和性の高い軽量仮想化ソフトウェアの構築を目指す。 
 
４．研究成果 
 

本研究では、深層学習と仮想化技術を融合したバンキングマルウェア対策に関する研究をお
こなった。バンキングマルウェアには亜種が多いという特徴を活用して、深層学習により高い精
度で亜種の分類をおこなうことができる手法を研究した。また、仮想化技術との融合を目指して、
仮想化技術で取得可能なバイナリレベルでのデータからマルウェア画像を生成して検知可能な
技術に関する研究をおこなった。秘匿化対策のためのラベルの工夫なども取り入れた上で、深層
学習の様々なモデルとパラメータの組み合わせを探索した結果、最新のモデルで転移学習の程
度を低めに抑えることで高い分類精度が得られることがわかった。 

具体的には、24 種類の ImageNet 事前学習済み CNN モデルと 5 段階の微調整パラメータを用
いた 120 通りの組み合わせを用い、深層学習モデルや転移学習の程度が画像ベースのマルウェ
ア分類精度に与える影響について網羅的に調査した。その結果、事前学習したパラメータを全く、
あるいは 1/4 だけ凍結して微調整した EfficientNetB4 モデルが、Malimg（98.96%）および Drebin
（93.65%）のデータセットで最も高い分類精度を持つことが分かった（図１及び図２）。これは、
クロスバリデーションで検証した結果では、これまでで最も高い分類精度である。 

また、最近の実在するマルウェアについては、VirusTotal May 2020 Windows データセット
において、1/2 の凍結パラメータで微調整した EffieicnetB5 モデルが 98.78%の最高分類精度を
達成し、VirusTotal May 2020 Android データセットにおいて、凍結パラメータなしの 
EfficientNetB3～B5 モデルが 100%の精度を達成したことが分かった。 

実験結果から、マルウェア亜種の分類精度は、転移学習の度合いが比較的低い最新の深層学
習モデルを使用した場合に最も高くなる傾向があることが分かった。最適なモデルを探索する
ための現実的なアプローチとしては、最新のモデルをファインチューニングしながら、凍結パラ
メータを半分から徐々に減らしていくことが考えられる。 

 
 
 
 
 
 
 



 
図１ Malimg の分類結果 

 
 

 
 
 
 

図２ Drebin の分類結果 
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