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研究成果の概要（和文）：本研究課題は、ラテン文字のaとキリル文字のаのように、形状が似ていて異なる符
号が割り当てられている文字のペア「ホモグリフ」に着目した研究である。多くの人間はホモグリフに気づかな
い一方、自然言語処理ソフトウェアはその違いを反映するため、固有のセキュリティリスクがある。研究の結
果、機械翻訳システムのホモグリフ処理に課題があること、およびニューラルネットワークだけでなく、テキス
トの前処理も結果に大きく影響を及ぼすことを明らかにした。また、本研究課題の応用として、人間には可読な
テキストを表示するが、実際には異なる文字符号のデータをブラウザが処理することで、テキストの著作権保護
を実現する方式を開発した。

研究成果の概要（英文）：This research project focuses on "homoglyphs," pairs of characters such as 
the Latin "a" and the Cyrillic "а" that look similar but are assigned different code points. While 
many people overlook these homoglyphs, natural language processing software reflects their 
differences, creating unique security risks. The results of this study highlight the challenges of 
dealing with homoglyphs in machine translation systems and show that not only the neural network, 
but also the preprocessing of the text significantly affects the results. Furthermore, as an 
application of this research, we developed a method for copyright protection of text that displays 
human-readable text but processes data with different character codes in the browser, effectively 
masking the original content.

研究分野： 情報セキュリティ
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  １版

令和

研究成果の学術的意義や社会的意義
本研究はホモグリフに関連するセキュリティ課題を探求した。その応用範囲は広範であるため、波及的効果が見
込める。また、文字はブラウザやアプリケーションなど様々な場面で扱われ、最近注目を集める大規模言語モデ
ルでも重要な役割を果たす。本研究の成果は、文字を扱うアプリケーションのセキュリティリスクを低減し、よ
り安全なデジタル環境を提供するために必要な新たな手段を示している。以上のことから、本研究はその学術的
価値に加え、社会的意義も大いに有する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
自然言語処理は、文書分類、情報検索、感情分析、テキストマイニング、スペル訂正、クエリ提
示、機械翻訳、対話システム等、多岐にわたる技術を開発し、私たちの日常生活に深く関わって
いる。これらの技術を適切に動かすためには、文字を符号化した符号化文字集合の導入が欠かせ
ない。今日、広く使われている符号化文字集合の一つである Unicode は、Web サイトの 94%以
上で利用されており、その最新版は合計 150 種類以上の言語に対する約 14 万の文字符号を収録
している。 
符号化文字集合には、ホモグリフ（外形的に類似した字のペア）に起因する問題が存在する。例
えば、ラテン文字の 'a' とキリル文字の 'а' のように、形状が似ていて異なる符号が割り当て
られている文字、すなわちホモグリフが存在している。漢字の「卜」とカタカナの「ト」も同じ
ような例である。 
一般に、ホモグリフは、人間の視覚には区別が難しく、多くの人間が誤認する可能性が高い。し
かし、自然言語処理ソフトウェアはこれらの差異を正確に認識し、処理を行う。その結果、人間
の認識と機械処理の結果との間にギャップが生じ、新たなセキュリティリスクとなる可能性が
ある。例えば、攻撃者がホモグリフを悪用し、テキストデータに加えることで、意図的に人間の
認知と自然言語処理の結果との間にギャップを生じさせるという脅威が存在する。自然言語処
理技術がますます日常生活に浸透する現在、このような脅威を理解し、低減する方法を開発する
ことは重要な課題である。 
 
２．研究の目的 
 
本研究の目的は、自然言語処理におけるホモグリフ攻撃の脅威分析と対策手段の開発である。ま
ず、ホモグリフ攻撃が及ぼす具体的な影響とその脅威度を詳細に理解することで、実際のアプリ
ケーションへの影響を把握する。続いて、この脅威に対抗するための具体的な防御策を開発する。
これらを達成することで、安全かつ信頼性の高い自然言語処理の実現を目指す。 
 
３．研究の方法 
 
(1) 攻撃研究による脅威分析 
 
自然言語処理の応用として機械翻訳、剽窃チェック、感情分析、規約違反文書フィルタ等を対象
とする。これらの応用例は、悪意を持つ攻撃者が剽窃検出の回避、評判情報の改ざん、フィルタ
の回避といった目的でホモグリフ攻撃を行う可能性がある。この研究では、英語と日本語を対象
とする。 
 
攻撃の脅威評価では、ホモグリフをテキストデータに追加し、それが各アプリケーションの出力
にどのように影響するかを実験的に明らかにする。その際、使用するホモグリフの種類、数、追
加する位置を調整パラメータとする。そして、現時点で最も優れた性能を示す実装（ホワイトボ
ックス）と商用製品やサービス（ブラックボックス）を対象に評価を行う。 
 
(2) 人間の認知評価 
 
ホモグリフが追加されたテキストを人間がどの程度認識できるかを評価する。具体的には、ホモ
グリフが追加されたテキストを見たときに、何か異常を感じるかどうかを調査する。この調査で
は、ホモグリフの種類や量、テキストの表示サイズ、フォント種類、利用端末など、ユーザーイ
ンターフェースに起因する要素と、言語に対する経験や知識など、人間に起因する要素が認知に
どのように影響するかを明らかにする。 
 
(3) 対策技術の確立 
 
ホモグリフ攻撃への対策技術を確立する。これは、自然言語処理がテキストデータに適用される
前に行うサニタイジング処理（データを無害化するための前処理）として実現する。具体的には、
各自然言語処理応用の処理に依存しない、汎用的な対策技術の確立を目指す。Unicode 12.1 に
含まれる約 13.7 万の符号化文字集合を対象とし、ホモグリフとして使われる可能性のある類似
文字を網羅的に収集し、データベースとしてまとめる。このデータベースにより、入力となるテ
キストデータにホモグリフが含まれているかを容易に判定できる。 
 
さらに、ホモグリフを含む単語に対するコンテキスト分析を行い、本来の意図と一致すると予想



される元の単語を推定する技術を開発する。その主要なアイディアは、対象となるホモグリフを
含む単語に類似した通常の単語の候補を列挙し、前後の単語から計算される遷移確率を基に、本
来の意図と一致する最も可能性の高い単語を抽出することである。また、統計的アプローチとと
もに、最も攻撃が成功しやすいパターンを明らかにし、そのようなパターンを効果的に検出する
ルールベースのアプローチも試みる。 
 
４．研究成果 
 
(1) ニューラル翻訳に対するホモグリフ攻撃の脅威評価 
 
本テーマは、ニューラル機械翻訳（NMT）システムへのホモ
グリフを用いた敵対的攻撃の影響を評価したものである。敵
対的攻撃は、元の入力に微細な変化（ホモグリフを利用）を
加えて生成され、翻訳結果を意図的に操作する手法である。
本研究の目的は、この攻撃が NMT システムの信頼性と精度に
与える潜在的な影響を明らかにすることである。図 1、図 2
に具体例を示す。 
 
代表的な NMT システムとして Google 翻訳を採用し、一般
的な文に対して敵対的入力攻撃を実施した。具体的な攻撃
手法としては、元の文に微細な摂動を加えて翻訳結果の意
味やニュアンスを変化させる方法を採用した。元の英語文
のうち，摂動が加えられる単語を「摂動単語」、摂動を加
えた単語を「敵対的単語」と呼称する。敵対的単語生成ア
ルゴリズムを右に示す。 
 
また、攻撃の結果として翻訳に生じた変化を下記の表のよ
うに分類する。 
 
 
 
 
 

 
敵対的入力により、翻訳文の意味やニュアンスは、微細な摂動によって変化し、意味が変更され
た率は 55%にも及ぶことを明らかにした。さらに、本手法の成功率は、従来のテキスト分類アプ
リケーションを対象とした攻撃手法に比べて高いことを明らかにした。 

 
 
 
 
 
 
 
 
 
 
 

 
(2) 実世界における機械翻訳サービスに対するホモグリフ攻撃の評価 
 



オンラインで使用される機械翻訳システムが、ホモグリフ攻撃に対してどのような脆弱性を持
つのかを調査した。対象としたシステムは、Google 翻訳、Bing 翻訳ツール、Systran Translate、 
DeepL、Excite 翻訳、みらい翻訳、Weblio 翻訳、CROSS-transer の 8 つの機械翻訳システムで
ある。以下は評価結果の概要である。 
 

 
前処理の影響を把握するために、新たに下記の分類を追加している。 

 
結論として、多くのケースは copy に相当する処理をしている一方で、copy が観測されないシス
テムが存在、それらのシステムは、NMT への入力前に文字列に前処理を適用していることが推察
される。特にみらい翻訳オンラインでは、キリル文字を採用した際に，出力が odd ラベルとな
り、入力言語と異なる言語の文字が入力された際、異なる言語の文字を何らかの入力言語の文字
に変換する前処理を行っていること、さらに該当する異なる言語の文字を英語で読んだ際の頭
文字に影響されている可能性が高いことを明らかにした。このように、実際の機械翻訳システム
においてもホモグリフ攻撃に対する脆弱性が存在すること、ならびにその脆弱性は NMT のみな
らず、前処理の方式にも起因することを明らかにした。 
 
(3) 機械処理と人間認知のギャップを利用した著作権保護方式 
 
本研究課題の技術的本質は、人間が目にするテキストの外形的特徴と、そのテキストを機械が処
理する際の符号化文字の符号が必ずしも一致していないことにある。上述した(1)、(2)の研究テ
ーマを進める中で、このようなギャップを攻撃として捉えるだけではなく、有用な目的に活用す
ることの重要性を認識するに至り、当初の計画にはなかったテーマに取り組んだ。 
基本的なアイディアは、ブラウザで用いられる Web フォントを用い、テキストコンテンツを独
自のルールでエンコードすることにより、人間が見る文字と、機械が処理する文字符号との対応
関係をランダム化することである。このアイディアを用いた、ユーザによるコンテンツの取得を
防止するコピープロテクション方式を提案し、その有効性を評価した。ユニークな評価として、
コンピュータサイエンスやセキュリティの知識がある実験参加者 11 名を対象としたユーザスタ
ディで、コピーガードの有効性を評価した。参加者は与えられた時間の中で、提案手法を用いた
ウェブサイトから、元のテキストデータを取得できるかを評価した。この結果、提案手法は高い
攻撃耐性があることを確認した。 
 
(4) DNS ルートゾーンにおける日本語ルール生成の設定 
 
ホモグリフを用いた攻撃に対する対策の一貫として、日本語を用いたトップレベルドメインに
おける利用可能文字を制定するワーキンググループに協力した。漢数字の「二」とカタカナの
「ニ」などのホモグラフに対するユーザの認知を評価し、日本語が母国語であるか否かによらず、
誤認が生じやすいことを明らかにした。結果は ICANN の Root Zone LGR Project に提案・承認
され、全世界のトップレベルドメイン空間における普遍的なルールとして採用された。 
J-LGR Proposal v0.15, Appendix B: RESEARCH PAPER: SURVEY ON THE USER PERCEPTION OF THE 
HOMOGRAPHIC CHARACTER SET SPECIFIED BY JGP  
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