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研究成果の概要（和文）：無条件に安全な暗号伝送方式(PSMT)のモデルにおいては、送信者と受

信者の間に n 本のチャネルが存在し、送受信者は事前に鍵を共有していない。敵は無限大の計

算能力を有し、n 本のチャネルのうちのある部分集合を盗聴、改ざんできる。本研究では、い

くつかの敵のモデルに対し、ラウンド数が最小で効率のよい PSMT および almost PSMTを構成し

た。 
 
研究成果の概要（英文）：In the model of Perfectly Secure Message Transmission schemes 
(PSMT), there are n channels between the sender and receiver who share no keys. 
Adversaries are infinitely powerful, and can corrupt some subset of n channels. In this 
research, round optimum PSMT and almost PSMT have been constructed for some class of 
adversaries. 
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１． 研究開始当初の背景 

 
(1) 無条件に安全なメッセージ伝送とは：Ｒ

ＳＡ暗号などの公開鍵暗号系は、素因数分解

や離散対数問題が困難という仮定に基づい

ている。しかし、計算機科学の進歩、あるい

は量子コンピュータの実用化などにより、こ

れらの計算量的仮定が成り立たなくなるか

もしれない。一方、共通鍵暗号系においては、

送信者と受信者がどうやって事前に秘密鍵

を共有するか、という根本的問題が存在する。 

したがって、秘密鍵が不要でかつ無条件に

安全な（敵が無限大の能力を有しているとし

ても安全な）暗号伝送系を構成できることが

望ましい。Dolev 等は、送受信者間に n 本

のチャネルが存在し、敵は高々 t 本しか盗

聴・改ざんができない、というモデルにおい

ては、そのような暗号系を構成できることを
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示した。今日のインターネットにおいては、

送受信者間に多くのチャネルが存在する。ま

た、敵はこれら全てのチャンネルを盗聴・改

ざんできるはずがないと考えられる。 

このような暗号系は、完全秘匿性および完

全信頼性（受信者は平文を正しく受信でき

る）という２つの条件を満たすとき、「完全

に安全な(t,n)閾値型暗号伝送方式」と呼ばれ

る。現在知られている全ての公開鍵暗号は、

いつしか破られてしまう危険性を考えると、

このような暗号伝送方式を研究する意義は

きわめて大きい。 

 
(送信者)→n 本のチャンネル→(受信者) 

               ↑ 

               敵 

(高々t 本を盗聴、改ざん) 

 
さらに、この方式はマルチパーティ・プロ

トコルに対しても重要な役割を果たす。各参

加者 Piが自分の秘密 xiを秘密にしたまま、お

互いに協力して関数 f(x1,…,xn)の値のみを正

しく計算するプロトコルをマルチパーテ

ィ・プロトコルという。（たとえば、選挙。）

無条件に安全なマルチパーティ・プロトコル

を実現するためには、参加者の全てのペア間

に秘密通信路が存在しなければならない。し

かし、そうでない場合でも、この方式を適用

すれば、各ペア間に秘密通信路と同等の機能

を確保できることになる。 

n≧3t+1 の場合は、「完全に安全な(t,n)閾値

型暗号伝送方式」を 1 ラウンドで効率よく実

現できることが知られている。一方、n≧2t+1

の場合は、2 ラウンドあれば実現できる。し

かし、後述するように、n=2t+1 に対する構

成法は非常に難しい問題であった。（1 ラウン

ド方式：単に送信者がデータを送信する。2

ラウンド方式：まず受信者が送信し次に送信

者が送信する。） 

n=2t+1 の場合、伝送レートの下界は n で

あることが、Rangan らによって示されてい

る。Agarwal, Cramer and de Haan は、2 ラ

ウンドかつ伝送レートが O(n) となる方式

を示した。すなわち、ラウンド数、伝送レー

トは共に最適である。しかし、彼らの方式に

おいては、計算時間が n の指数関数となって

しまう。 

 
(2) 申請時に既に得ていた成果：黒澤は、

Eurocrypt 2008 において、n=2t+1 に対する

上記の open problem を解決した。すなわち、

擬似次元、擬似基底という概念を導入するこ

とにより、計算時間が n の多項式時間とな

る方式を構成したのである。なお、Eurocrypt

は、現代暗号理論の分野において CRYPTO

と並び最もレベルの高い国際会議である。 

一方、1 ラウンドの「完全に安全な方式」

を n=2t+1 に対し構成することは不可能であ

る。これに対し、黒澤は ICITS 2007 におい

て、「ほとんど安全な方式」であれば、構成

できることを示した。 
 
２． 研究の目的 

 
本研究は、黒澤のこれまでの成果を基に、

より効率の高い方式をより現実的な敵のモ

デルに対し開発し、さらに各パラメータの限

界式を導出することを目指すものである。 

(1) ラウンド数、伝送レート以外のパラメー

タ（平文の長さ、計算時間等）の最適化

を図る。 

(2) より現実的な非閾値型の敵に対し、安全

でかつ効率のよい方式を開発する。 

(3) 盗聴はできるが改ざんできないチャネル

を１本追加したモデルについて検討する。 

(4) Verifiable secret sharing scheme (VSS)
への応用を図る。汎用的なマルチパーテ



 

 

ィプロトコルは VSS に基づいているた

め、これはマルチパーティプロトコルの

効率化につながる。 
 
３．研究の方法 
 

黒澤の長年の共同研究者であり、かつ現代

暗号理論の分野において卓越した業績をあげ

ているロンドン大学のYvo Desmedt教授、Wat

erloo大学(カナダ)のDouglas Stinson教授、

カルガリー大学（カナダ）のRei Safavi-Nai

ni教授、及び本分野の世界的権威であるイン

ド工業大学のRangan教授らと密接に議論を重

ね、本研究に関する視野を広げた。 

また、Rangan教授の教え子であるAshish C

houdhury博士および Arpita Patra博士とは、

具体的に共同研究を行った。 

 
４．研究成果 
 

無条件に安全な暗号伝送方式(PSMT)のモデ

ルにおいては、送信者と受信者の間にn本のチ

ャネルが存在し、送受信者は事前に鍵を共有

していない。敵は無限大の計算能力を有し、n

本のチャネルのうちのある部分集合を盗聴、

改ざんできる。 

 

(送信者)→n 本のチャンネル→(受信者) 

               ↑ 

               敵 

(n 本中のある部分集合を盗聴、改ざん) 

 

ここで、敵が盗聴、改ざんできるようなチ

ャネルの部分集合Bの族Γを敵構造と呼ぶ。 

どのような Bi, Bj∈Γに対しても 

Bi∪Bj≠{1, ⋯, n} 

となるとき、敵構造ΓはQ2を満たすという

。また、どのような Bi, Bj, Bk ∈Γに対して

も 

Bi∪Bj∪Bk≠{1, ⋯, n} 

となるとき、敵構造Γは Q3 を満たすという。

n≧2t+1は Q2の特殊な場合であり、n≧3t+1

は Q3 の特殊な場合である。 

(1) 敵構造がQ2の場合に対するPSMTの構成: 

Kumarらは、Q2という条件を満たす敵構造

に対しPSMTの構成法を示したが、データ

のやりとりに多くのラウンド数を必要と

した。本研究では、Q2を満たす敵構造に

対し、３ラウンドで済む多項式時間の

PSMTを開発した。また、２ラウンドで済

む非多項式時間PSMTを開発した。 

 

Kumarら ラウンド数大 

本研究 ３ラウンド（多項式時間） 

本研究 ２ラウンド（非多項式時間） 

敵構造がQ2の場合に対するPSMT 

 

(2) 敵構造がQ2の場合に対する almost PSMT

の構成: 小さい復号誤り確率を許すよう

なPSMTをalmost PSMTと呼ぶ。本研究では

、Q2を満たす敵構造に対し、１ラウンド

で済む多項式時間のalmost PSMTを開発し

た。 

 

 1 round 2 round 3 round 

PSMT × 本研究 

非多項式 

本研究

多項式 

Almost 

PSMT 

本研究   

敵構造がQ2の場合に対する almost PSMT 

 

(3) ラウンド数最小のVSSの構成とそのPSMT

への応用：デーラーの不正をも検出でき

るような秘密分散共有法のモデルを

verifiable secret sharing schemes (VSS)
という。 

 

 



 

 

秘密s→ デーラー（不正） 

→ sをn人の参加者に分散（不正） 

→ sを再構成 

 

従来、閾値型の敵に関するVSSのラウン

ド数が知られていた。これを、非閾値型

の敵に拡張した。すなわち、2 round VSS

が存在する必要十分条件は、敵構造がQ4

を満たすときである。3 round VSSが存在

する必要十分条件は、敵構造がQ3を満た

すときである。提案方式は、効率も良い

。さらに、提案する方式の特殊な場合と

して、n=3t+1を満たす閾値的な敵に対し

、従来より効率のよい3 round VSSが構成

できることを示した。 

 

 2 round 3 round 

閾値型（従来） n>4t n>3t 

非閾値型（本研究） Q4 Q3 

VSSのラウンド数 

 

(4) 誤り復元可能な秘密分散共有法の構成と

そのPSMTの応用：n人の参加者の中に不正

者がいるような秘密分散共有法を考える

。 

 

秘密s→ デーラー(honest) 

→ sをn人の参加者に分散（不正） 

→ sを再構成 

 

すなわち、再構成段階において公開され

たシャア(v1, …, vn)のうち、いくつかは

正しくない。このような(v1, …, vn)から

秘密sを正しく復元できる方式を、誤り復

元可能と呼ぶ。本研究では、秘密分散共

有法が誤り復元可能である必要十便条件

は、敵構造がQ3という条件を満たすこと

であることを証明した。次に、これを利

用し、Q３を満たす敵構造に対し、１ラウ

ンドで済む多項式時間のPSMTを開発した

。従来のPSMTは、指数時間であった。 

 

 1 round  

従来 指数時間 

本研究 多項式時間 

Q３を満たす敵構造に対するPSMT 
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