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研究成果の概要（和文）：量子情報理論と量子計算量理論の融合技術を発展させて，対話型証明，

暗号理論，ネットワーク理論などの諸問題に対して適用した．量子対話型証明に関しては，複

数証明者間の量子エンタングルメントの効果を追究し，量子対話型証明の理論を発展させた．

また，ネットワーク符号化における量子通信の可能性を検討し，効率化通信手法の提案を行っ

た．従来の古典暗号の枠組みでは証明困難であったハードコア述語に対して量子暗号理論を介

することでその証明を構築可能にした．量子暗号理論へのフィードバックを行うため，様々な

古典暗号プロトコルの考案を行った． 

 
研究成果の概要（英文）：We developed useful techniques in quantum information theory and 

quantum computational complexity theory and applied them to interactive proof systems, 

cryptography, network theory and so on. With respect to quantum interactive proof systems, 

we investigated effects of quantum entanglements among multiple provers. Moreover, we 

considered the possibility of quantum communication in network coding and proposed 

efficient protocols. We proved the hard-core property of a function by the quantum 

computational complexity theory, while it had not been proved from the classical theory. 

Furthermore, we proposed several classical cryptographic protocols, which bring some 

ideas to quantum cryptography. 
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１．研究開始当初の背景 

量子情報科学は，量子力学の原理に基づい

た計算・通信モデルを考えることにより，従

来の情報科学の限界を超えたより強力な情報

処理を可能にする分野として注目され発展し

てきている．量子情報理論の最大の成果の一

つである量子鍵配送(例えば，Bennett & Bra

ssardによるBB84プロトコル)は二者間通信に
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おける究極の暗号基礎技術を与える一方で，

現代暗号の中心的成果である多者間の多様な

プロトコルは鍵配送のみでは実現しない．し

かも多者間通信を想定した現代暗号の安全性

の重要な根拠である素因数分解の困難性の仮

定はShorによる量子アルゴリズムの存在によ

り崩れるため，量子計算機の存在下でも安全

な暗号系の構築が最重要課題となっている．

さらに，ビットコミットメントやコイン投げ

などの基本プロトコルは，量子情報理論的に

完全な安全性は達成不可能であると証明され

ている．そのため量子計算量的な安全性概念

によるアプローチと量子情報理論的な安全性

概念の緩和によるアプローチが取られている．

この流れにおいて，当該研究のテーマである

量子情報理論と量子計算機科学，特に量子計

算量理論との融合は，将来の暗号・通信技術

の核となる要素技術や基礎理論の確立に重要

な役割を果たすと考えられる． 

また(量子ではない)従来の情報理論と計算

機科学の融合による成功事例は数多く存在し，

例えば確率的検査可能証明や統計的ゼロ知識

証明の研究などがある．特に前者は計算量ク

ラスNPの新たな特徴付けを与え，近似不可能

性という新たな理論体系の開拓や，符号理論

に対する新展開など，計算機科学と情報理論

双方の進展に大きく寄与した．一方，擬似乱

数生成や計算量的エントロピーなど，情報理

論的概念に計算量理論的概念を導入すること

により新たな研究分野を創成した事例がある．

量子の場合においても，量子情報理論と量子

計算機科学，特に量子計算量理論の融合は，

量子情報科学分野全体に貢献することができ

ると期待される．量子暗号においては量子情

報と量子計算の境界が十分に近い事例が既に

見出されている．例えば，一方向性関数の逆

計算の困難性に基づくLamport署名の量子版

であるGottesman-Chuangの方式は，量子情報

理論的に逆計算が困難な量子関数の構成を与

えることにより計算量的な仮定を除去してい

る．また，研究代表者らの提案による量子公

開鍵暗号は公開鍵の発行数に応じて量子計算

量理論的な安全性から量子情報理論的な安

全性へと変化する性質を持つ．これらの性質

を体系的に整備することにより量子暗号理

論の確立に貢献できると期待できる．また，

量子エンタングルメントの数理的な性質を

解明することにより，研究分担者らによって

量子ゼロ知識証明が理論整備され，多証明者

量子対話証明の能力が解明されつつある．量

子エンタングルメントは量子情報および量

子計算の分野の至るところに現れるため，そ

の解明は量子情報科学全般への発展へ寄与

するものと期待できる． 
 

 

２．研究の目的 

 量子情報理論と量子計算機科学，特に量子

計算量理論との双方向での融合を通して，量

子暗号を始めとして，量子計算，量子通信な

ど，量子情報科学の分野全体の進展に貢献で

きる基礎理論の構築を大目標とする．量子情

報理論と量子計算量理論の双方の特長を生

かした量子暗号の要素技術が確立しつつあ

る現状を踏まえて，まず，それを発展させ量

子暗号の理論として整備することを主目的

とする．さらに，量子情報理論的概念を計算

量理論的立場から解析し量子情報理論への

新展開を与えることや，量子計算量理論に量

子情報理論的手法を応用し個々の計算機科

学的問題の解決につながる新しい統一的な

視点や技法を追求することも目指す． 

 

 

３．研究の方法 

本研究の方法をアプローチごとに大別する

と以下のようになる． 

(A) 量子情報理論的概念の計算量理論的立

場からの解析を通じた量子情報理論へ

の新展開 

(B) 量子情報理論と量子計算量理論の双   

方の特長を生かした量子暗号の要素技

術確立 

(C) 量子計算量理論への量子情報理論的手

法の応用による計算機科学的諸問題解

決へ向けた新しい統一的視点・技法の追

究 

の３つに分類され，アプローチごとに量子情

報理論と量子計算量理論の融合技術の展開を

図る．各アプローチのテーマとして，(a) 量

子エンタングルメントや量子通信路の計算機

科学的性質の解析，(b) 量子暗号基礎プロト

コルの理論整備，(c) 量子情報理論から量子

アルゴリズム論へのフィードバックについて

研究を行う．(a)の量子エンタングルメントの

理解は量子多パーティセキュア計算の敵対者

を想定するときに必要な技術であり，量子通

信路の理解は暗号通信技術に必須である．ま

た，(b)で必要とする量子エンタングルメント



や量子通信路の数理的理解を(a)のテーマと

してフィードバックさせることができる．暗

号技術はアルゴリズムの技術であり，(b)のテ

ーマで必要な技術を(c)から得ることができ

る．このように(a)(b)(c)の各テーマが相互連

携することにより相乗効果を高めるとともに

研究サイクルを速く循環させることを狙う． 

 (A)は情報理論的側面が強い研究で，主に松

本，小林が担当する．(C)は計算量理論的側面

が強い研究で，主に河内が担当する．(B)は中

間的な研究で主に小柴と田中が担当する．(B)

が対象とする量子暗号理論には量子情報理論

と量子計算量理論が混在しており，量子計算

量理論を量子情報理論に活かす技術として

(A)が存在し，量子情報理論を量子計算量理論

に活かす技術として(C)が存在する．小柴と田

中の役割分担は，量子暗号理論は広範な分野

であるため，分野を二分してそれぞれを守備

領域として担当する．また，応用として量子

暗号理論のみに限定しないように，(A)と(C)

は(B)の支援を超えて新たな応用領域の拡大

も視野にいれる．各サブテーマは独立ではな

く相互に連携しているため横断的な研究が存

在する．つまり，(A)にもアルゴリズム的な要

素が要求される一方で，(C)でも情報理論的な

要素が要求され，相互に連携を図りつつ研究

を遂行する． 

 

 

４．研究成果 

 まず，対話証明と呼ばれる証明者と検証者

間のプロトコルについての成果について言

及する．対話証明の基本的な性質に完全性と

健全性がある．完全性とは，証明者は検証者

にある主張に対する証明を持っていること

を納得させるという性質で，健全性とは，証

明者が偽の証明を提示してきたときには検

証者はそれを拒絶するという性質である．ま

ず，量子対話型証明において複数証明者間の

共有エンタングルメントの効果に関する研

究を行い，検証者は古典のままであるが，証

明者らにエンタングルメントを用いること

を認める多証明者対話型証明において，

PSPACE が２証明者１ラウンド証明を持つこ

とを示した．一方，計算量クラス NEXP に対

する２証明者対話型証明構成の既存の試み

の問題点を指摘し，３証明者の場合と異なる

可能性も指摘した．誤り確率に制限のない量

子対話型証明において決定性指数時間計算

量クラス EXPを含み，有限誤りの場合の多項

式領域計算量クラス PSPACE を(EXP≠PSPACE

という予想の下)大きく凌駕することを示し

た．NPの量子版である QMAに関して，完全性

に誤りのない片側誤り証明モデルが一般の

両側誤り証明モデルと同等の証明能力を持

つか否かは長年の未解決問題である．この解

決に向けて，証拠が古典情報で与えられる

QMA に関しては，この問題が肯定的に解決さ

れることを示した．これは量子オラクルと呼

ばれる古典オラクルの量子版において相対

化された世界では否定的な結果が示されて 

いたものであり，量子オラクルによる状況証

拠を乗り越えることが可能な，量子的に相対

化されない初の非自明な結果としても注目

される．また，証明に用いた加法的に受理確

率を調整する技法は，簡潔でありながら汎用

性もあり，今後様々な問題に広く応用される

ことが期待される． 

 新たな研究分野として，ネットワーク符号

化における量子通信の可能性について研究

し，複数対の情報を各情報源から各目的地に

送信する問題において，補助的に古典情報を

送ることを許せば，古典ネットワーク符号化

が可能な全ての通信網で，任意の未知量子状

態を効率よく完全に送信することを可能に

する符号化技法の構成に成功し，量子ネット

ワーク符号化の可能性の道を拓いた．さらに，

複数対の情報を各情報源から各目的地に送

信する問題において，補助的に古典情報を送

ることを許すことにより，非線形符号化も含

め古典線形ネットワーク符号化が可能な全

ての通信網で，任意の未知量子状態を効率よ

く完全に送信可能な符号化技法の構成に成

功した． 

 量子計算と暗号理論の境界領域の研究と

して，量子一方向性関数の逆計算の困難性お

よび量子ビット委託方式について考察した．

特に，量子一方向性関数から量子計算機に対

しても安全で，かつ今までに知られていない

ようなハードコア述語を構成することに成

功した．ハードコア述語は暗号理論において

重要かつ基礎的な概念であり，量子計算理論

的な観点から暗号理論に新たな視点を導入

するものと期待できる．量子暗号からのアプ

ローチとして，インタラクティブハッシュと

BB84状態の同等性に関する結果を得て，量子

一方向性関数から非対話の統計的秘匿量子

ビット委託プロトコルの構成に成功した．量



子計算を用いて安全なマルチパーティ計算

を実現する方法として，量子特有な方法が散

発的に検討されている．その実現へ向けて，

暗号理論の観点から量子テレポーテーショ

ン型の観測ベース量子計算の可能性につい

て考察し，安全な代理計算方式が実現できる

ことを示した． 

 量子情報および量子計算へのフィードバ

ックを掛ける意味で，古典対話型証明の研究

も同時に遂行した．古典対話型証明における

乱数の重要性について考察し，ある種の乱数

を用いた対話型証明が乱数を必要としない

対話型証明で模倣できたとすると，論理回路

族に対する非常に高い計算量の下界が得ら

れることを示した．古典暗号理論においては，

弱い理想化された圧縮関数によるハッシュ

関数，tag-KEM/DEM フレームワークと呼ばれ

る公開鍵暗号方式，より現実的な紛失通信方

式に着目し新たな方式の提案や安全性につ

いて考察した．情報理論的安全性の観点から

対称鍵暗号の情報理論的頑強性について研

究を行い，情報理論的頑強性とその他の情報

理論的安全性との関係性を明らかにし，その

応用として既存の情報理論的頑強性を持つ

対称鍵暗号の鍵長サイズが最適であること

を示した．紛失通信と呼ばれる暗号基本プロ

トコルに対して，既存モデルで前提であった

敵の動作制限を無くし敵に任意動作を許す

ような新しいモデルのもとで、暗号理論的な

安全性と等価なゲーム理論的安全性につい

ての考察を与えた．また，情報漏洩に対して

安全な暗号が近年注目されているが，公開鍵

暗号の暗号化アルゴリズムで用いられた乱

数が漏洩した場合も安全性を保つ公開鍵暗

号方式の構成を行った．量子攻撃耐性を持つ

暗号系構成の基礎として，情報理論的な頑健

性の定義と最も基本的な秘匿性の一般化が

等価であることを示した．この結果を応用す

ることで既存の情報理論的な頑健性を持つ

秘密鍵暗号系の秘密鍵長の最適性を証明す

ることができた．また量子アルゴリズムの設

計にも利用される Gowers 一様性を応用し，

多項式の次数評価に対する質問計算量の解

析手法を与えた． 

これらの研究成果は量子情報理論と量子

計算量理論の融合技術の発展的成果である

が，融合技術の適用領域は主に通信プロトコ

ルに関するものが大半である．今後は分野を

創成すべく幅広く研究するよりもトピック

を絞って深く発展させることを目指し，基盤

研究(A)「量子プロトコル理論の深化」(課題

番号：2424001，研究代表者：小柴健史，2012

年度～2016年度)において継続研究を行う． 
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