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研究成果の概要（和文）： 

無線 LAN などネットワークを用いるサービスでは、正規ユーザの特定と不正アクセスの防

止が不可欠であり、個人情報の保護も要求される。本研究では、大学間無線 LAN ローミング

を想定し、高度かつ複雑な匿名認証機能を要求する組織間ネットワーク連携の実現に向けて、

楕円ペアリング暗号をベースとした匿名認証技術などセキュリティ要素技術の研究開発および

実際に用いることを想定したネットワークプロトコルの開発およびその実証検証を行った。 
 
研究成果の概要（英文）： 
This study first researched an efficient anonymous authentication technique based on 

elliptic curve pairing cryptography. Then, a network protocol based on the anonymous 

authentication was designed and its practicality was successfully examined. The result 

of this study will be applied to an advanced but complicated inter-organization network 

cooperation that requires anonymous authentication such as the wireless LAN roaming 

between universities. 
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１．研究開始当初の背景 
 無線LAN・携帯電話網の急速な普及に伴い、

社会のユビキタス化が進んでいる。いつでも、

どこからでもインターネット上のサービスへ

のアクセスが可能となってきており、とりわ

け誰でもがアクセス可能な環境においては、

認証技術による正規ユーザの特定、不正アク

セスの防止が必要不可欠である。しかしなが

ら、一般的なID・パスワードによる認証、デ

ィジタル署名によるユーザ認証では、認証サ

ーバに「誰がアクセスしたのか」というアク

セス履歴が残ることとなり、プライバシ問題

を引き起こす恐れがある。例えばUPKI

（University Public Key Infrastructure：

https://upki-portal.nii.ac.jp/）のような

大学間ネットワーク連携においては、ネット

ワークに接続することによるユーザへのサー

ビスの提供を大学の壁を越えて実現したいそ

の一方で、アクセスしたユーザの個人情報を

アクセスが発生した組織自身が、そのユーザ

のID・パスワードなどに付随する個人情報ま

で含めて厳密に管理することは極めて面倒で

あり、加えてそのような個人情報が各組織に

対してアクセス履歴などの形で残りうるとい

うことは、まさにプライバシ漏洩の危険性が

非常に高まるということに直結するものであ

る。このような背景から、ディジタル署名を

拡張したグループ署名と呼ばれる匿名認証技

術が盛んに研究され実用化が目指されている。

グループ署名では、ユーザは予め認証サーバ

にグループのメンバーとして登録しておく。 

 そして認証時には、ユーザは認証サーバに

対して、匿名でグループに所属していること

のみを証明する署名データを送信する。これ

により、認証サーバは誰がアクセスしている

かを知ることなく、グループ外の者による不

正アクセスを防止でき、上記のプライバシ問

題が解決できる（この際、匿名での不正なサ

ービス利用を防止できなければならないが、

グループ署名では、特定の管理者のみは署名

者を特定できるため問題とならない）。しか

しながら、よく知られているようにグループ

署名技術は、難解な数学理論を用いているた

め、複雑で計算時間の掛かる暗号化処理が必

要となる。この結果、快適な処理時間をもっ

て実用に供するような認証システムの実現に

は至っていない。 

 このグループ署名による匿名認証の実用化

に向けて我々のグループでは、楕円曲線暗号

およびペアリングと呼ぶ双線形写像を利用し

た匿名認証基盤の研究プロジェクトを進めて

きた(総務省受託研究SCOPE若手ICT)。この研

究プロジェクトでは、その実現に必須となる

双線形性を有するペアリングと呼ぶ写像およ

び楕円曲線暗号の高速化を達成し、それをベ

ースとしてペアリング計算を利用したグルー

プ署名方式に対してユーザ失効を効率的に実

現することを目的としており、すでに世界最

高速レベルの認証処理を実現している。本研

究開発では、これをユビキタス環境における

無線LANプロトコルなどに搭載して、ネットワ

ークアプリケーションにおける高度な匿名認

証技術の実現のために活用する。 

 

２．研究の目的 
前述のような研究背景のもと、本申請の研

究期間においては、以下に示す幾つかの課題

の解決、機能の拡張を達成し、UPKIにおける

大学間無線LANローミングのように高度な匿

名認証機能を必要とするような、組織間ネッ

トワーク連携の実現に向けての要素技術の研

究開発および実際に用いることを想定した実

証検証を行う。 

 

(1) ベースとなるペアリング処理の実装お

よび高速化 

① ペアリングフレンドリ曲線の生成 

 本研究開発で実装するグループ署名では、

素数位数のペアリングフレンドリと呼ばれる

楕円曲線（ペアリングと呼ぶ双線形写像を実

現する特殊な楕円曲線のこと）に加えて、大

きな素数の積で与えられる合成数位数のペア

リングフレンドリ曲線を用いてペアリングお

よび楕円曲線暗号を実装する必要がある。そ

のため、そのような特殊な楕円曲線の組織的

な構成法を新たに考案し、その生成アルゴリ

ズムを開発する。 

 



②合成数位数ペアリングフレンドリ曲線に

よるペアリング計算および楕円曲線暗号の高

速化 

 「ペアリング」の上位層に位置するグル

ープ署名技術においては、楕円曲線暗号にお

ける暗号化の処理やペアリング計算を数多く

必要とする。これまで、素数位数のペアリン

グフレンドリ曲線を用いたペアリング計算処

理および楕円曲線暗号における暗号化などの

処理の高速化については、世界最高速レベル

を達成しており、その際に得られた知見やテ

クニックを援用する。今回ターゲットとする

合成数位数ペアリングフレンドリ曲線に対し

ても数学理論に基づく（高速化手法の開発）

研究を行い、それに基づいてペアリング計算

処理および楕円曲線暗号における暗号化処理

の効率の良い計算アルゴリズムを開発する。 

 

(2) グループ署名方式の安全性の向上と高

機能化 

① 鍵漏洩に対して安全な方式への拡張 

 従来のグループ署名方式では、ユーザの

秘密鍵の秘匿性に依存しているため、秘密鍵

が漏洩すると、なりすましが可能となってし

まう。一方通常の署名方式においては、秘密

鍵を更新することにより、鍵漏洩時でも漏洩

以前の期間の秘密鍵により署名した情報の正

当性は保証される方式(forward-secure方式)

が提案されている。しかし、グループ署名は

複雑なアルゴリズムとなっており、実用的な

forward-secure方式は存在していなかった。

本研究では、階層型IDベース暗号における鍵

更新の考え方を基にし、forward-secure方式

の実現を目指す。  

②複雑なアクセス制御方式への拡張 

 従来のグループ署名方式では、署名から

ある特定のグループに所属していることのみ

を確認する。一方で、ユーザの属性情報(性別、

年齢、身分、所属チームなど)に応じて、細か

なアクセス制御を行ないたい場合も多い。例

えば、大学間での認証において、((Ａ学部∨

Ｂ学部)∧教員)∨事務部 のような、属性に応

じた複雑なアクセス制御が考えられる。この

ような背景に対して、属性に基づいた論理関

係(論理積や論理和)を、それ以上のプライバ

シ情報を明らかにすることなく保証するよう

なグループ署名方式の研究が現在盛んになっ

てきている。しかし従来、短署名長を実現す

る効率的なペアリングベース方式が提案され

ていない。本研究では、効率的に属性認証可

能なグループ署名方式の実現を目指す。 

(3) 大学間無線LANローミングの認証基盤

への応用 

① 認証手順の設計 

 UPKIにおける大学間無線LANローミング

の認証基盤として、IEEE802.1Xを用いたユー

ザ認証が検討されている。しかしながら、通

常のIEEE802.1Xを用いたユーザ認証では、ア

クセスしたユーザの個人情報がローミング先

の認証サーバにアクセス履歴の形で残りうる

ことになり、プライバシ保護の観点からは望

ましくない。本研究では、この問題の解決に

向けて「グループ署名による匿名認証の技術」

を「大学間無線LANローミングの認証基盤」へ

応用するため、グループ署名を利用した無線

LANの認証手順を設計する。 

② 実証実験 

 大学間無線LANローミングのための匿名

認証基盤の実現に向けて、(3)-①で設計した

認証手順を実装した実証実験を行う。ここで

は、実証実験を通じて実用面での課題を発見

し、他の研究パートにフィードバックすると

ともに、最終的に本研究課題の実用性を証明

する。 

 
３．研究の方法 
以下、各技術レイヤーでの具体的な研究開

発内容について、それぞれ具体的に述べる。 

 

(1) ペアリング実装 

①ペアリングフレンドリ曲線の生成 

 本開発では、素数位数のみならず合成数位

数のペアリングフレンドリ曲線も必要とな

る。そのため、非超特異に加えて超特異と呼

ぶクラスの楕円曲線も含めて、その組織的な

生成法について研究開発を行う。また、その

生成には多くの計算時間を要するため、パラ

メータの改良を行い、生成にかかる計算処理

の高速化を図る。 

②ペアリング、楕円曲線暗号高速化 

 本研究開発では、合成数位数のペアリング

に対して、ペアリングや楕円スカラー倍算な



どの計算処理の高速化が必要となる。そのた

め本研究開発では、数学理論に基づきながら、

まずペアリング計算の高速化について研究

開発を行う。続いて、合成数位数という特徴

に基づいた楕円曲線暗号の高速化について

研究開発を行う。そして最後に、安全性評価

のための攻撃手法の検討を行う。 

 

(2) グループ署名方式の安全性の向上と

高機能化 

①鍵漏洩に対して安全な方式への拡張 

ペアリングを用いた階層型 ID ベース暗号

が登場し、木構造においてルートの秘密鍵か

ら子孫方向へ順々に安全に各ノードに対応

した秘密鍵を生成できるようになった。この

生成方法をグループ署名でのユーザの秘密

鍵更新方法に適用することにより、forward- 

secure 方式を実現できる。このとき、階層型

ID ベース暗号と同様の秘密鍵の構造をもつ

グループ署名方式を利用することにより適

用が可能となる。 

② 複雑なアクセス制御が可能な方式への

拡張 

 グループ署名における所属証明書に属性

値を含ませ、AND 関係や OR 関係を証明可能な

ゼロ知識証明により、匿名属性認証が実現で

きる。しかしこの場合、証明効率が属性数に

依存する問題がある。本研究では、ペアリン

グベースのアキュームレータと呼ばれる、複

数情報の入力を 1つのデータに圧縮しながら、

その検証を入力数に依存せずに行なうこと

ができる技術を適用した。これにより、RSA

仮定に依存せず短署名長を実現しながら、属

性数に依存しない証明効率を達成できる。 

 

(3) 大学間無線 LANローミングの認証基盤

への応用 

① 認証手順の設計 

 無線 LAN における IEEE802.1X 認証では、

ユーザと認証サーバの間で認証情報を交換

し、その有効性を検証することにより、認証

を実施する。本研究パートでは、この認証過

程において、(2)-②で実現する高度なグルー

プ署名による匿名認証の技術を適用するこ

とにより、ユーザのプライバシ保護を実現す

る無線 LAN 認証手順を設計する。認証手順の

設計に際しては、ユーザの所属先である組織

とローミング先である組織の認証サーバ等

が保持すべき機能や認証情報を綿密に設計

し、匿名性を保ちつつも、不正アクセスが発

生した場合には原因となったユーザを確実

に特定できる機能を実現する必要がある。 

② 実証実験 

 本研究パートでは、(3)-①で設計した認証

手順を実装し、グループ署名による匿名認証

の技術を用いた無線 LANローミングの実証実

験を行う。ここでは、(3)-①で設計した認証

手順が大学間無線 LANローミングの認証基盤

として実用的な時間で認証を完了できるか

どうかを確認するとともに、運用・管理面で

の課題に関しても検討する。本研究で得られ

た成果は逐一他の研究パートにフィードバ

ックし、必要な場合には問題の改善を促す。 

 

４．研究成果 

以下、技術階層(1)、(2)、(3)のそれぞれに

ついて、研究成果を報告する。 

 

(1) ペアリング実装 

本研究においては埋め込み次数3のある種の

ペアリング曲線に着目した。具体的に、埋め

込み次数が3で2次位数の親和曲線に着目し、

大きな合成数位数をもつように曲線を生成す

るアルゴリズムを新たに提案した。従来の1

次位数の曲線の生成時間が数秒であるのに対

し、提案アルゴリズムは数10分の生成時間が

必要であることが明らかになった。加えて、

その生成されたペアリング親和曲線を用いて、

ペアリング1回の計算処理を、一般的なPCを用

いても1秒をきって行えるよう改良を加えた。

従来の計算手法と比べれば、こちらもおおよ

そ10倍の効率化が図れている結果だけ述べる

が、安全性については、既存の攻撃手法およ

びそれを改良した手法に対し、十分な安全性

をもつことを検証できている。 

 

(2) 鍵漏洩対策および属性ベース方式 

本研究では、forward-secureであるグループ

署名を提案した。これにより、ある時点にお

いてユーザの秘密鍵が漏洩したとしても、そ

れ以前の署名についてはなりすましができず、

安全性が維持される。さらに本研究では、属



性に基づいた論理関係(論理積や論理和)を、

それ以上のプライバシ情報を明らかにするこ

となく保証するようなグループ署名方式の提

案も行った。提案方式は、従来のRSAベース方

式と比較して短署名長が実現されているとと

もに、必要なべき乗演算回数が属性数に依存

せず、高速である。  

 

(3) 大学間無線LANローミングの認証基盤

への応用 

本研究においては、組織間連携を考慮した匿

名IEEE802.1X認証システムを提案・実装した。

組織間連携を考慮した方式では、ユーザが所

属する組織を事前に把握する必要があるため、

ある組織への所属を証明するディジタル証明

書（組織証明書）を用いてこれを実現する方

式を提案した。また、実運用を考慮した検討

を重ねた結果、各組織における統合認証サー

バとの円滑な連携が必須と考え、大学間連携

を考慮した統合認証サーバとして実績のある

Shibbolethシステムとの連携を実現するシス

テムを提案・実装した。これらの機能を岡山

大学で実際に運用中のネットワークシステム

や無線LANシステムと連携させ、実環境での正

常な動作および本システムの有用性を確認し

た。 
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