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研究成果の概要（和文）：本研究では、情報システムのアクセス制御を OS によって保護される

共通機構で実現するアーキテクチャを開発した。このアーキテクチャは、アクセス制御を厳密

且つ安全に行う共通の仕組みを提供することを目的としており、OS とアプリケーションの協

調によるアクセス制御機構を実現した上で、その機構の利用を強制化する。提案アーキテクチ

ャの主要な構成要素は、ポリシー記述言語と認可判定機構、アクセス制御機構で、本研究では、

Linux を対象に各種実装と評価実験を行い、その有効性を実証した。 
 
研究成果の概要（英文）： 
In this research, we developed an architecture to realize a common access control 
mechanism protected by OS. This architecture is intended to provide a common mechanism 
to perform safely and strict access control by the coordination of applications and OS, and 
to force the use of that mechanism. The main components of the architecture are an 
authorization decision mechanism, policy description language and mandatory access 
control mechanism. We performed various experiments for implementation and evaluation 
on Linux OS and demonstrated its effectiveness. 
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１．研究開始当初の背景 

近年、SQL インジェクションに代表される
ような、個別アプリケーションの脆弱性を狙
った情報システムに対する攻撃が蔓延して
いる。そして、この種の攻撃における 大の
問題点は、その対策が場当たり的な継ぎ接ぎ
方式であることにある。本研究は、その根本

的な対策に繋がる方式を提案するものであ
る。 

これまでのセキュリティ対策は、情報シス
テムにおける基盤として重要で、且つ、幅広
く利用されるソフトウェア、例えば、OS 等
のプラットフォームや、Web サーバ、DB と
いった汎用アプリケーションに対するもの



が中心であった。これらのソフトウェアは、
世界中のユーザが様々な分野で利用するこ
とで脅威にさらされると同時に、世界的ブラ
ンドと多大なコストによって大規模に開発
されることで洗練され、常に発生しうるセキ
ュリティホールへの対策方法がようやく確
立されてきたといえる。 

しかし、それらが一定のセキュリティレベ
ルを保てるようになった今、今度はそれらを
ベースに構築される個別アプリケーション
の弱点が浮き彫りなってきた。「情報システ
ムのセキュリティレベルは 弱点に引きず
られる」等の表現があるように、まさに個別
アプリケーションが現在の情報システムに
おける弱点となりつつある。 

すなわち、個別アプリケーションのセキュ
リティ確保の問題は、なによりそれらが個別
に構築される点にある。個別であるというこ
とは、そのセキュリティレベルは、開発者も
しくはベンダに依存することとなり、個別ア
プリケーションの実装方式、もしくは一部の
ミドルウェア機能に依存することで、共通の
セキュアプラットフォームが確立されてい
ないことが問題点であると考える。 

昨今の情報システムは、Web サービスに代
表されるように、ネットワーク経由で接続さ
れた複数アプリケーションが連携処理を行
うものが中心である。従って、個別アプリケ
ーションのセキュリティ対策を汎用的に実
現する仕組みが必要であるにも関わらず、現
状では実装者に依存した対策となっており、
個別アプリケーションの脆弱性を狙う情報
システムに対する攻撃への根本的な対策と
なっていない。 
この問題を分析すると、次のような課題が

浮き彫りになる。まず、Web サービス等のア
プリケーションが持つセキュリティ確保の
仕様は、個々のアプリケーションに任され、
厳密なアクセス制御機構を持つとは限らな
い。当然、設計次第では、ある程度に堅牢な
アプリケーションを実現可能であるが、標準
化されていない以上誰もそれを担保してい
ない。 

次に、アプリケーションは、複数の処理要
素が TCP/IP 等の標準化された通信手段を使
い、アプリケーションレイヤのメッセージン
グにより処理の受け渡しを行っているのみ
で、OS 等のプラットフォームにおける厳密
なアクセス制御機構を活用することができ
ていない。SELinux 等のセキュア OS におい
ては、特定の Web サービスや DB といった
一部の汎用アプリケーションを個別に拡張
することで、プラットフォームレイヤとアプ
リケーションレイヤを統合してアクセス制
御しようといった試みが行われているが、そ
れはあくまでアドホックなアプローチであ
り、プラットフォームと汎用アプリケーショ

ンの統一的なアクセス制御の実現にはつな
がっていない。 

 
２．研究の目的 
本研究では、情報システムのアクセス制御

を OS によって保護される共通機構で実現す
るアーキテクチャを開発する。これは、先に
指摘した課題を解決するもので、アプリケー
ションに対し、アクセス制御を厳密且つ安全
に行う共通の仕組みを提供することを目的
として、OS とアプリケーションの協調によ
るアクセス制御機構を実現し、その機構の利
用を強制化するものである。従って、この研
究は大変抜本的なシステム提案であるが、更
に、その提供する共通機能は、今後の柔軟な
SOA（Service Oriented Architecture）から
の要請を先取りして、十分に高機能なアクセ
ス制御機能を実現することを目指している。
そのような機能の実現を可能とする所が、こ
の研究の重要なポイントである。 
そのための機構は、主にアクセス権記述処

理系とその DB 内への設定系、強制アクセス
制御機構、認可判定機構、アクセス制御情報
DB 、及び、アプリケーションの SVC 
(Supervisor Call) 履歴モニタから構成され
る。従来、これらは情報システムの各所で、
OS やアプリケーション毎に実装されている
ため、アクセス権管理は、互いに独立して設
定されたものを粗い粒度でマッピングして
実現していた。 

本研究では、これらを OS 内に一括して取
り込むことで、アプリケーションに対してア
クセス制御機構の提供と強制を行い、分散処
理をも含めた情報システム全体に網羅的で
一貫性のあるアクセス制御を適用し、総合的
な信頼性向上を実現することで、今後の Web
サービス等の発展につなげることを目指す。 

この研究では、期間内にこのアーキテクチ
ャの提案と、その実現詳細手法を明らかにす
ること、更に、そのアクセス権記述が容易に
行えることを示すとともに、既存 OS や Web
サービス標準への導入手順を明らかにする。
すなわち、この研究の具体的な目的と達成内
容は以下の通りである。 
① 情報システムのアクセス制御機構を

汎用的なプラットフォーム技術とし
て OS 内に実装し、アクセス制御情報
の統合処理を行うアーキテクチャを
提案すること 

② SELinux などのセキュア OS が広く
使われない原因の一つは、アクセス権
記述の困難さにある。従って、今後の
広範な分散アプリケーションで、
Covert Channel 問題などの対処に必
要な状態指定等の細粒度アクセス権
設定を、容易に表現する記述系を与え
ること 



③ アクセス権記述を実行形式に直す処
理系を実装し、OS 内のアクセス制御
情報 DB に安全確実に設定する機構
を設計すること 

④ 複数アクセス制御情報間の調停アル
ゴリズムを与え、分散アプリケーショ
ンを実現する時に、システム間の調停
で必要となる、アクセス制御情報 DB
間の連携機構を設計すること 

⑤ 具体的な複数の分散アプリケーショ
ンを実験システム上に実現し、提案ア
ーキテクチャの実現性と問題点を評
価すること 

⑥ 既存 OS と Web サービスに、この機
構を埋め込む手順を明らかにするこ
と 

 
３．研究の方法 
研究は、様々なアクセス条件を柔軟に記述

するアクセス権記法と、それに基づいてアク
セス制御を強制する機構について、まず単一
システムに閉じた環境を対象に設計する。こ
こで中心となるテーマは、記法の記述力と理
解容易性で、細粒度のアクセス制御を簡潔で
柔軟に表現できる方式を検討する。また、
SELinux の拡張による実験システムを構築し
て、これらを実証する。次に、この方式を分
散処理へ拡張するために、相互に独立して記
述・設定したアクセス権記述を、後から必要
に応じて調停し、適用すべきアクセス権を設
定する方式を設計する。その後は、従来方式
からの提案システムへの移行・融合方式、仮
想化技術への適用手法などを検討した上で、
実験システムに実装し、各種評価と改善を行
う。 

初年度は、単一システム向けの汎用的なア
クセス権記法を設計し、それによって記述さ
れたアクセス権を連携させて、アクセス制御
情報 DB を構成する手法を明らかにし、その
各種評価を行う。 

はじめに、仕様を書くのに適している論理
型言語をベースに、多種多様なアクセス条件
を汎用的な形式で柔軟に表現可能な、新規の
アクセス権記述言語を設計する。 

次に、論理型言語で記述されたアクセス権
を、アクセス制御情報 DB 内に静的のみなら
ず動的にも設定可能とするために、アクセス
権記述の処理系とアクセス制御情報の設定
系を具体化し、記述の正しさとアクセス制御
情報 DB に対する設定権限の厳密な検査をお
こなうことで、記述から設定への安全確実な
パスを保証する。また同時に、OS やアプリケ
ーション等のモジュール毎に、個別に記述さ
れたアクセス権を連携させる手法を設計す
る。 

その後、このアクセス権記法とアクセス権
記述連携を評価する。評価時は、Web サービ

スを含む幾つかの主要アプリケーションを
例として、アクセス制御情報を実際に構成し
た上で、SELinux 等で用いられている既存ア
クセス権記述言語と比較し、十分に記述力が
高く、容易な記述が可能であることを実証す
る。また、その記述を用いて、小規模なアク
セス制御情報 DB を構成し、机上実験を行っ
て、適切な粒度、判定計算量、記述力、記述
の容易性、検証可能性などを多角的に評価す
る。また、不正な問い合わせや、意図しない
アクセス権制御、サービス停止攻撃など、ア
クセス制御情報 DB に対して想定できる攻撃
を考察し、設計したアクセス権記法とアクセ
ス制御情報 DB が、十分に強固で実用に耐え
るものであることを裏付ける。 
平成 22 年度は、前年度開発した記法を用

いて、単一システム内でアクセス制御を統一
的に実行する機構を開発する。また、そのア
クセス権記法を拡張して、分散処理を記述・
設定する方式を検討する。 
はじめに、細粒度のアクセス条件を情報シ

ステムの全域で確実に強制するために、従来
ACL (Access Control List) ベースで実現さ
れている Linux のアクセス制御機構を LSM 
(Linux Security Module) 経由で上書きし、
ケーパビリティベースのアクセス制御機構
を実現する。開発するアクセス制御機構の目
的は、初年度に開発したアクセス権記法で設
定されたアクセス条件を、漏れなく情報シス
テムに強制することで、その要件は、リソー
スの参照情報とアクセス権を結合して簡潔
に扱うことと、アクセス制御機構が制御対象
を確実に捕捉することである。 
次に、設計したアクセス制御機構を、初年

度に開発したアクセス権記法によるアクセ
ス制御情報 DB と連携する実験システムを構
築し、その上で、各種評価を行う。評価項目
は、連係動作時におけるアクセス制御機構全
体としての判定計算量や設定したアクセス
権記述の検証可能性に加えて、ユーザーレベ
ルの強制アクセス制御機構を利用すること
による強度と精度への影響で、これらを確認
することにより、厳密な階層的防御を確実に
実現可能であることを実証する。 
また、階層的防御を分散システムでも実現

するために、前年度に開発したアクセス権記
法を拡張として、分散処理に適用するアクセ
ス権の記述方式を検討する。 

終年度となる平成 23 年度は、前年度ま
でに開発したアクセス制御機構を実装した
システムを複数接続した上で、グローバルな
実験システムを構築し、その有効性の検証と
安全性の評価を行う。また、本システムの階
層的防御手法を基礎とする、新たな適用対象
についても考察すると同時に、現実の情報シ
ステムに適用するために、既存システムから
の移行方法や既存システムとの融合手法、仮



想化技術への組み込み手法についても検討
する。 

次に、これらの諸要素検証の後、実際の情
報システムに近い形での総合的な実証と
終的なアーキテクチャの提案を行う。また同
時に、既存システムから本システムへの移行
を、現実の情報システムに適用するための具
体的なステップの切り方や、既存システムと
の融合手法、更に、システム間移行を仮想化
技術を用いて容易化する手法を検討するこ
とで、提案するモデルおよび機能が現実の情
報システムに適用可能であり、効果的に動作
することを立証する。 

この総合的な実証としては、Firewall、IDS、
各種サーバ等の構成要素をもつ典型的な情
報システム上で様々なインシデントを想定
したテストを行ない、提案システムの効果を
立証する。また提案した各種手法や機能につ
いて、オーバヘッドや遅延を定量的に測定し、
結果を分析することで、本手法の有効性を具
体的に示すとともに現実的な対策としてま
とめあげ、 終提案を行う。 

尚、本研究においては、研究代表者である
田中英彦を中心にシステムの構想と具体的
な設計を行い、それに基づいた詳細なモデル
とプロトコルの作成、実装を研究分担者であ
る金美羅と橋本正樹が中心に行う。各種成果
物に対する評価と分析、実証実験、さらに
新技術動向との比較検討、対外発表について
は、研究分担者である辻秀典を中心に行うも
のとする。また、研究協力者として、博士課
程の学生 2名と修士課程の学生数名が、各シ
ステム実装とその他補助を担当する。 
 
４．研究成果 

本研究では、情報システムのアクセス制御
を OS によって保護される共通機構で実現
するアーキテクチャを開発する。 

研究の初年度となる 平成 21 年度は、ア
クセス制御の根拠となるポリシーについて、
汎用的に表現して構成することができるポ
リシー記述言語を、まずは単一システム向け
に設計した。また、それによって表現された
複数のアクセス制御規則を連携させてアク
セス制御情報 DB を構成する手法を明らか
にし、その各種評価を行った。 

従来のポリシー記述方式では、ローカル環
境の OS や応用に閉じたアクセス制御規則
を記述対象としているため、複数の領域間で
アクセス権を連携させる場合は、アクセス権
同士を相互にマッピングして対応していた。
また、個々のアクセス制御規則を独立に記
述・羅列するような記述方式であったため、
膨大な量のアクセス権を記述すると可読性
と保守性が著しく低減する問題もあった。そ
の結果、ポリシーの適用範囲を広げるほどア
クセス制御の粒度を粗くせざるを得なくな

り、セキュリティインシデント発生時の被害
範囲を大きくする要因となっていた。 
それに対して、提案したポリシー記述方式

では、属性の継承・頻出手続きの構造化とい
った高レベル記述や、推論規則を用いること
で、細粒度のアクセス制御規則を簡潔に表現
することを可能とした。さらに、本言語は、
アクセス権記述の適用範囲を将来分散処理
に拡大する場合に備えて、各アプリケーショ
ンのシステムコール呼び出しをモニタして
蓄積し、その履歴をプロセス毎の状態同定に
用いることで、多種多様なアクセス条件を柔
軟・簡潔に表現する汎用的な記述方法となっ
ている。各種の評価実験により、本言語の高
記述性が確認された一方で、応答性能の劣化
が見られたが、これについては実装方式の工
夫により平成 22 年度以降の研究で解決方法
を検討した。 
研究の二年目となる平成 22 年度は、研究

の初年度に開発したセキュリティポリシ記
法を用いて、単一システム内のアクセス制御
を統一的に実行するためのアクセス制御機
構について、Linux を対象に実装方式を検討
した。 
開発するアクセス制御機構の目的は、初年

度に開発したポリシー記法を用いて設定さ
れたアクセス条件を、漏れなく情報システム
に強制することで、その要件は、アクセス制
御メカニズムがアクセス制御対象を確実に
捕捉できることと、アクセス制御メカニズム
とアクセス制御情報 DB が正しく連携できる
ことにある。そこで、本研究では、情報シス
テムの各所に対する細粒度アクセス制御を、
OS から確実に強制するために、従来 ACL 
(Access Control List) ベースで実現されて
いる Linux のアクセス制御機構を LSM (Linux 
Security Module) 経由で上書きし、ケーパ
ビリティベースのアクセス制御機構を実現
する方式について検討した。本方式では、ア
クセス制御メカニズムとアクセス制御情報
DB の連携方法が主要な課題で、平成 22 年度
の研究では、カーネルランドにアクセス制御
情報 DB を直接埋め込む方式と、ユーザラン
ドにアクセス制御情報 DB を実装し、Linux カ
ーネルとユーザランドのアクセス制御情報
DB が通信する方式の、双方について検討と実
験を行った。 
研究の 終年度となる平成 23 年度は、前

年度までで検討したアクセス制御機構を
Linux に実装し、その評価を行った。また、
今後、提案方式を仮想化環境や分散環境への
拡張・適用する場合に備えた検討を行った。 

具体的には、以下の各項により、前年度ま
でに検討したポリシー記述言語とそれによ
る認可判定機構を Linux カーネルに接続し、
細粒度のアクセス制御規則を簡潔に表現・強
制するアクセス制御機構を実装した。 



 
① 論理プログラミング言語 XSB を用い

たポリシー記述言語の実装と、Linux
に与えるアクセス制御規則の仕様 

② Linux カーネル内部にある、オリジナ
ル版認可判定関数の実行速度を評価
するプログラム 

③ ①による認可判定実行速度を評価す
るプログラム 

④ ①による認可判定結果の妥当性を評
価するプログラム 

⑤ ②-④を組み合わせる事で、オリジナ
ルの認可判定関数と、①による認可判
定プロセスの実行について、その速度
と妥当性を確認するプログラム 

⑥ Linux カーネル・オリジナルの認可判
定関数を提案方式による認可判定プ
ロセスに差し替えるための、XSB サー
バプロセスおよびカーネルモジュー
ル 
 

また、①-⑥による評価実験によって、
提案機構の認可判定に関する妥当性と表
現力について、以下の知見を得た。 
すなわち、妥当性の評価実験では、アク

セス可として判定された問い合わせとア
クセス不可として判定された問い合わせ
で計 99%以上の応答内容が一致したが、一
部応答内容が一致しないケースが確認さ
れた。この原因は、システム運用時に動的
に生成されるコンテキストに対して問い
合わせを行ったことによるもので、これに
ついては認可判定時の引数の渡し方に依
存するものである。そのため、この解決は
認可判定機構の外部で工夫する必要があ
るが、一方で、元々の Linux の認可判定が
ポリシーの記述に対して妥当であること
を前提とした時、本言語によるポリシー記
述とそれに基づいた認可判定自体も妥当
であったと言える。従って、この実験結果
により、論理プログラミングを基礎とした
本言語が、現実のポリシーを論理的に正し
く記述することができることを示した。 
この応用としては、論理プログラミング

の持つ特徴をアクセス制御に適用するこ
とで、例えば、変数を用いた問い合わせに
よりポリシーの検証を柔軟に行い、その検
証結果をアクセス制御の条件として記述
すること、メタな規則によって新規則の追
加方法や既存規則の変更を制御すること、
認可判定に利用する引数を認可判定機構
が状況に応じて変更することなどが考え
られる。 
表現力の評価実験では、本言語による記

述方式により Linuxのポリシーを少ない記
述量で構成できることを示したが、これは、
アクセス制御規則を定めるのに必要な多

くの指定を条件節にまとめたからであり、
結果として、各規則に対する条件節の内容
が多くなっている。そのため、必要な要素
を直接指定している Linuxの記述手法の方
が、各々の規則を個別に見た場合には内容
を直感的に把握しやすい。一方で、本言語
の記述手法では、アクセス制御規則を階層
化やサブルーチン化によってある程度ま
とめて記述するため、各々の規則を見た場
合の可読性はそれほどよくないが、ポリシ
ー全体としての見通しは向上している。 
従って、Linux のポリシー記述手法のよ

うな直接要素を指定する表現と、本言語の
ような変数項と条件節を用いた表現は、双
方に異なる特徴があるため、利害得失は利
用フェーズに依存すると考えられる。例え
ば、他の規則と関連性を持たないような少
数のアクセス制御規則を厳密に記述して
いきたいような場合は前者の記述手法が
適しているし、様々な認可判定で共有され
るアクセス手順が多く存在し、それをまと
めて指定したい場合や、アクセス制御規則
の総数が膨大になるため、柔軟な構造化が
必要な場合には後者の方が適している。 
今後は、これらの成果を仮想化環境や分

散環境に適用する方法を検討し、そのため
に、分散環境においても、階層的防御網に
よる被害局所化を有効に実現するために、
アクセス主体と対象をその状態に基づい
て細かに分類する新規アクセス制御モデ
ルを設計し、ポリシーの分散管理・配布を
含む分散型強制アクセス制御アーキテク
チャを提案・実装する。また、本研究で提
案したポリシー記述言語を拡張すること
で、細粒度の分散処理を記述可能とし、同
時に、国際標準である SAML モデルや XACML
言語ともマッピング可能な方式を提案す
る計画である。 
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