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研究成果の概要（和文）： 

本研究では，P2Pファイル共有ネットワークを対象とし，偽のファイルやメタ情報をP2Pネット

ワークに流すことで制御を行うポイズニングと呼ばれる流通するファイルおよびトラヒックを

制御する手法の開発とその有効性の実ネットワークにおける検証を行うことを目的とする．具体

的には，（1）分散環境を用いたポイズニングによる流出ファイルの制御，（2）P2Pトラヒック

のローカライゼーション（トラヒックの地域内封じ込め)および，（3）大規模P2Pシステムの制

御効果の可視化技術の研究開発を行う． 

 
 
研究成果の概要（英文）： 
The objective of this research is to develop the control methods for P2P file distribution 
and P2P traffic through poisoning where fake files and meta-information of the files 
are injected into the targeted P2P network and to examine the effectiveness of our 
proposed methods in the real internet network environment. For example, we conduct 
research on (1) the control method for distributed poisoning to restrict the 
dissemination of targeted files, (2) the localization of the P2P traffic and (3) the 
visualization of the effectiveness of our control against large-scale P2P file distribution 
networks.  
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１．研究開始当初の背景 

 高いスケーラビリティを備えるピュア
P2P ネットワークを用いたシステムは，デー
タ通信方法として有望な技術である．その一
方で，P2Pネットワークは自律分散制御が行
われるために，一旦システムが動き出すと外
部から制御不能になる問題がある．たとえば，
ピュア P2P を用いたファイル共有システム
では，一旦ネットワークに流出したファイル
は回収不能になり，情報流出問題の原因とな
る．また，生成されたトラヒックは，ネット
ワークの帯域の多く割合を占める．本研究課
題では上述の問題に対して，以下の 3つの技
術課題を挙げる． 

技術課題 1： ファイル流出の問題を軽減する
には，P2Pネットワーク上に偽のファイルや
メタ情報を流出させ，流出ファイルの流通を
制御するポイズニングが有効といわれてい
る．しかし，現在の手法では，制御できるフ
ァイル数には限りがあり，P2P ネットワーク
内の多くのファイルを迅速に制御するため，
大規模分散システムに拡張する必要がある． 

技術課題 2: P2P ファイル共有アプリケーシ
ョンは大きなトラヒックを発生し，かつ，“遠
い”ピア同士で効率の悪い通信が行われると
いわれている．つまり，P2Pトラヒックをイ
ンターネットサービスプロバイダ内，地域内
に封じ込めるにはどのようなネットワーク
を設計すればよいかを検討する必要がある． 

技術課題 3: 大規模分散システムによる P2P

ネットワーク測定により詳細な情報を得る
ことが可能になるが，情報が膨大となり，状
況の把握が難しくなる．そこで，対話的な操
作で測定データを可視化することで，ネット
ワークの状況を明らかにする必要がある． 

２．研究の目的 

 前述の 3 つの技術課題を解決するために，
以下に示す 3つの研究課題に取り組む． 

（1）分散環境を用いたポイズニングによる
流出ファイルの制御 

 本調査研究では，日本で多くのユーザが利
用するピュア P2P ファイル共有アプリケー
ションである Winny，Share 等を対象として
有効なポイズニング方式を開発し，その効果
を評価する．ネットワークへの影響を最小限
に抑えるため，偽者のファイルを流通させる
のではなく，偽のメタ情報（ファイルの位置）
を流すことにより，実質ファイルが存在しな
くなるインデックスポイズニング手法を開
発する．さらに分散ポイズニング方式，分散
測定評価システムを開発することでスケー
ラブル効率がよく，かつ，即効性のあるシス
テムを実現する．分散ポイズニング・測定環
境を Planet Lab・CoreLab 上に構築し，実

ネットワークに対して制御を行うことで，提
案方式の有効性を示す．  
（2）P2P トラヒックのローカライゼーショ
ン 

 P2P ネットワークにおけるファイルの転
送は，IPネットワーク上の近いピア同士でお
きるとは限らない．つまり，遠いピア間でフ
ァイルの交換により非効率な通信が行われ
る可能性がある．地域・ISP（AS）間を移動
するファイルを特定し解析することにより
P2P トラヒックを局所化（ローカライズ）す
るためのアルゴリズムを設計する．  

（3）大規模 P2P システムの可視化 

 P2Pネットワークは自律分散システム（管
理者が存在しない）でかつ規模も大きく，参
加するコンピュータが動的に変化する．つま
り，何が起こっているのか把握・予測しにく
いという問題がある．そこで，可視化するこ
とにより，ある現象，結果に対して，何を起
因とするのか直観的に把握し予測を容易に
することが有効である．しかし，ノード数の
増加により，情報の相殺が生じ，重要なノー
ドを見落とす恐れがある．ここでは，大規模
ネットワークを分析するための可視化手法，
特に段階的な詳細度での大規模ネットワー
クデータの可視化手法を開発する． 

３．研究の方法 

（1）分散環境を用いたポイズニングによる
流出ファイルの制御 

 Winny ネットワークでの測定実験により，
インデックスポイズニングによるファイル
の流通制御が可能である．この手法では，偽
キー（ファイルのメタ情報）で正規のキーを
上書きすることで，ファイルが存在しないよ
うにすることができる．しかし，現在，5 台
の PC を用いてポイズニングを行っているが，
効果が完全に出るまで，約 90 分の時間がか
かるため，迅速な対応が必要になるファイル
流出への対応が難しい．そこで，ポイズニン
グの速度を上げるために数十ある Planet 

Labのノードを用いた分散ポイズニング手法
を開発する．さらに可視化，評価のために必
要な分散測定環境も構築する． 

（2）P2P トラヒックのローカライゼーショ
ン 

 P2P ファイル共有アプリケーションが生
成するトラヒックは，帯域の大きな部分を占
めている．特に ISP（AS）間を移動するトラ
ヒック量はピアリングのコスト増大に繋が
るため，トラヒックの局所化（ローカライゼ
ーション）の制御が必須となる．そこで，大
規模測定を行うことで，提案する制御方法を
実ネットワークに適用した場合の効果を検
証する． 



 

 

（3）大規模 P2P システムの可視化 

 分散測定によって得られた大規模な情報
を Planet Lab 上のノードからログとして取
得し，可視化する．測定したログは，各測定
ノードで可視化のために中間処理をし，ファ
イルに記録する．このファイルを入力データ
としてネットワークグラフの可視化を実施
する．可視化の意義は，対話的操作によって
分析に必要な有用情報を引き出すことにあ
る．そのため，以下に示す方針で大規模なロ
グを対話的操作可能なデータサイズに調整
する． 

 大局的観察では，数十万，数百万ノードの
ネットワークの可視化を実現し，ネットワ
ークの構成に大きな影響を与えている要因
を特定できるよう全体像を提示する． 

 選択的観察では，ネットワークの構成に大
きな影響を与えている要因に注目し（影響
の少ない要因を排除し），複数項目（ノード
がもつ情報）の因果関係等，詳細な情報を
把握する． 

 局所的観察では，探索によって得られたノ
ードは，ノード間情報，時間変化の様子な
どをより詳細に観察する． 

４．研究成果 

（1）分散環境を用いたポイズニングによる
流出ファイルの制御 

 Share ネットワークに対する提案ポイズ
ニング方式の動作について述べる． 

 正規のブロックを保持するピアは，ファイ
ル保持ピアが拡散するキーと同じ内容が
記載されたキーを，隣接ピアに向けて拡散
する． 

 偽装ブロックを複数の Share ピアに拡散
アップロードすることで，Share ネットワ
ーク上に偽装ブロック保持ピアを用意する．
偽装ブロック保持ピアも，ファイル保持ピ
アが拡散するキーと同じ内容が記載された
キーを隣接ピアに向けて拡散する．そのた
め，ファイル検索ピアは正規のブロック保
持ピアと偽装ブロック保持ピアを区別でき
ない． 

 ファイル検索ピアが偽装ブロックをダウン
ロードした場合，ダウンロード中のファイ
ルは正規のブロックと偽装ブロックが混在
した不完全なファイルとなる．さらに，フ
ァイル検索ピアに対して偽装ハッシュマッ
プが作成される．偽装したハッシュマップ
のもとでは正規のブロックが破損ブロック
として扱われるため，Share のブロック破
損検出機能が正常に動作しなくなる．また，
偽装ブロックのブロックパラメータに記載
された合計ブロック数は本来の値よりも大
きな値に設定しているため，ファイル検索
ピアは架空のブロックを検索し続けるよう
になり，偽装ブロックの破棄と再ダウンロ
ードが行われなくなる．結果として提案方

式では，従来方式で問題となった冗長な
P2P トラヒックが発生しなくなる． 

 図 1に評価期間中のダウンロード完了ピア
の累積台数を示す．評価開始から 6 時間経過
するまでは，ファイル保持ピアが保持する 3

つのファイルは他の Share ピアによって自
由にダウンロードされるため，ダウンロード
完了ピアの累積台数が増加する．一方，制御
を開始するとダウンロード完了ピアの累積
台数が，制御なしの場合と比べ増加が抑えら
れている． 

 このときの制御対象ファイル保持ピアの
アップロードトラヒック量は，提案方式を用
いた場合，6,653 MByte であった．提案方式
では，6,653 / 167,717 :=: 4%に抑えられた． 

図 1 ダウンロード完了ピアの累積台数 

 

 さらに，ポイズニングシステムを分散環境
に拡張し，Winny を対象として，効率のよい
ポイズニング方式を明らかにした．P2P ネッ
トワークにおいて，ファイル共有する際に作
成されるインデックス情報は，隣接のピアと
のインデックス情報の交換により更新され
るため，直接ポイズニングしたピアから，間
接的にポイズニングされる．従って，ネット
ワーク全体ではなく，一部のピアをポイズニ
ングすることにより，制御の効率を高める． 

 提案手法では，分散クローラにより，
Winny の検索ネットワークのトポロジを測
定し，ピアのネットワーク的な位置から，以
下のように分類する（Level-1 クラスタリン
グ）． 

 ORIGIN: クエリを中継しないピア（27%） 

 RELAY: クエリをこれ以上転送しないピア
（25%） 

 RELAY: ORIGIN でも，RELAYでもないピ
ア（48%） 

さらに，RELAY を以下のように分類する
（Level-2クラスタリング）． 

 TOP: EDGE に隣接 

 BOTTOM: ORIGIN に隣接 

 MIDDLE: TOP でも BOTTOM でもない
RELAY 

 ポイズニングの対象を以下のようにし，性
能を比較した． 

 MIDDLE poisoning: 13%のピアが直接対
象（MIDDLEを直接対象） 

 MIDDLE+BOTTOM poisoning: 27%のピ
アが直接対象（MIDDLE 13%，BOTTOM 

14%） 



 

 

 Random selection poisoning: 13%のピアを
MIDDLEからランダムに選択し，直接制御 

 All peer poisoning (Conventional 

poisoning): すべてのピアを直接対象とす
る方式 

図 2 にポイズニングの制御範囲の結果を
示す．MIDDLE+BOTTOM は，制御して
40 分後に，すべてのピアを直接制御対象と
した場合と同じ 96%のピアに対して有効に
制御が働いた．このときの制御に必要なト
ラヒックは，すべてのピアを制御対象とし
た場合の 27%に抑えることが可能となる． 

図 2 ポイズニングの制御範囲 
 

（2）P2P トラヒックのローカライゼーショ
ン 

 P2P ファイル共有ネットワークにおける
トラヒックの局所化の制御を行う「BPEX方
式」と提案方式を開発した．対象の P2P ネッ
トワークは「BitTorrent」ネットワークを選
択した．P2P ネットワークはオーバレイネッ
トワークと呼ばれる論理的にネットワーク
構造が構築される．しかし，現在の P2P プロ
トコルは，IP ネットワークにおける通信コス
ト（通信距離，AS ホップ数）が考慮されて
おらず，大量の「長距離 AS 間通信」が発生
する．その結果，ピアは長距離 AS 間通信に
伴うネットワーク遅延により，ファイルダウ
ンロード速度の低下を強いられている．さら
に，ISPでは，P2P ファイル共有ネットワー
クによる長距離 AS 間通信が大きな損失を生
み出すため，P2P通信を規制する動きもある．
そこでこの問題を解決するために，
BitTorrent によって発生する P2P 通信の通
信距離を短縮する BPEX 方式を開発した．
BPEX 方式では，測定用端末が最適な隣接ピ
ア情報を BitTorrent における「PEX」プロ
トコルを利用して各ピアに送信し，P2P 通信
の通信距離を短縮する． 

 評価実験の結果，BPEX 方式はダウンロー
ド完了速度を，従来方式と比較して約 25%向
上することを示し，P2P通信の通信距離（AS

ホップ数）を，従来方式と比較して約 15%短
縮することを示した（図 3）． 

（3）大規模 P2P システムの可視化 

 ネットワークデータの可視化では，いくつ
かの方針のもと開発を進めた． 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 3 トラヒックローカライゼーション 

 
 対話的操作による全体把握可視化 

まずネットワーク全体を把握するため点と
線による従来の可視化を実施した．ピアは，
次数，接続速度，Betweenness 等複数の情
報をもつ．これらからネットワークの構造
に影響を持つものを対話的に探索するため
に，可視化の軸を対話的に指定できるシス
テムを構築した．図 4 は，横軸に出現順位，
縦軸 に それ ぞれ 次 数 ，接 続 速度 ，
Betweennessを割り当てた．次数を縦軸に
とった結果から突出したノードの存在を確
認できたが，Betweenness に関しては突出
したノードがないこと等が確認できた． 

 

 

 

 

 

図 4 対話的軸選択による可視化 

 

 接続状態の大局的可視化 

ノードの接続関係を大局的に把握するため
に，接続関係を線ではなく色で表現するマ
トリクス形式での可視化を実装した．図 5

の上部は従来のネットワークグラフであり，
下部はマトリクス形式での表示である．色
はノード間の接続距離を反映しており，こ

の合計で横軸をソ
ートしている．こ
の結果画像を観察
すると，接続経路
数でいくつかの集
合（クラスタ）が
形成されているこ
とを認識できる． 

 クラスタ化による段階的表示 

大局的から局所的情報を段階的観察するた
めの可視化手法を開発した．ネットワーク
を接続距離でソートするとクラスタ化する
傾向が確認されたため，大局的表示ではク
ラスタ間の接続，局所的表示ではクラスタ

図 5 マトリクス表示 



 

 

内の接続を示すこととした．図 6 左は各ク
ラスタを円環配置で描画し，クラスタに属
するノード間にリンクが存在する場合にリ
ンクを描画する．クラスタレベルでの描画
の際には，クラスタ内のリンクは描画しな
いことで，クラスタ間の接続情報を見やす
くする．また，あるクラスタに注目し，局
所的に観察する場合にはクラスタ内のリン
クだけを表示することで，局所的な情報に
焦点を当てた可視化を実現した． 
 
 
 
 
 
図 6 対話的軸選択による可視化 

 

 局所表示の詳細提示 

大局的から局所的表示に切り替えた際にも，
ノードやリンクの規模によっては，ネット
ワーク構造が把握しにくい場合があった．
そこで，円環グラフと次数による階層化を
用いてノードを整理し，さらにバネモデル
を適用することでノード間接続を把握しや
すく可視化する手法を提案した（図 7）．  

  
 
 

図 7 局所詳細表示 
 

これら複数のネットワークグラフの可視
化手法を開発し，ネットワークデータに適用
することでその効果を確認した．特に今まで
分析できないような大規模ネットワークデ
ータの可視化に取り組んだ． 

今後は，ログデータをリアルタイムに取得
し，可視化を試みる． 
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