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研究成果の概要（和文）： 
本研究では、プログラム変更(ソースコードの変化)がソフトウェアのセキュリティ特性にどの
ような影響を与えるのかに着目し、脆弱性の混入への影響をプログラム内部のデータに関する
アクセスの容易さの変化で判断する基準を提案した。さらに、この基準を用いることで、リフ
ァクタリングの適用時におけるソースコード変更が、そのコードの脆弱性に与える影響をプロ
グラマに警告するリファクタリング支援ツールの開発に成功した。 
 
研究成果の概要（英文）： 
In this research study, we focused on the impact of program modifications (source code 
changes) on security characteristics of software, and proposed a criterion assessing the 
changes of accessibility of data stored in the target program. With this criterion, we 
achieved success in developing a novel tool that implements security-aware refactoring. 
It provides information so that programmers can easily know the impact of the applied 
refactoring on the security vulnerabilities of the modified code. 
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研究分野： ソフトウェア工学 
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１．研究開始当初の背景 
  ソフトウェアが社会において重要な役割
を果たす現状において、ソフトウェアの脆弱
性は深刻な問題である。特に、ネットワーク
を通してダウンロードされたコードをロー
カルホスト上で実行させたり、Webサービス
のマッシュアップにおいて複数のサービス

を連携させたりする状況では、ソフトウェア
の安全性を保証する技術は必須である。たと
えば、JavaScript を実行するコンテナ(Web 
ブラウザなど)に脆弱性が含まれると、遅延束
縛(動的束縛)を悪用したメソッド呼び出しに
より、攻撃者が悪意のあるコードを実行でき
る可能性が高くなる。また、Webサービスの
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API実装において、データを保持するインス
タンスやその参照を外部に不用意に公開し
てしまうと、機密データの漏洩が発生し、ま
た攻撃者に機密データの改ざんを許すこと
になる。 
  これらの問題に対して、セキュリティ要件
定義やリスク管理をソフトウェア開発の初
期段階から積極的に取り込むことで、脆弱性
を排除しながら安全性の高いソフトウェア
を開発する方法論の研究は活発である。しか
しながら、従来の研究は安全性の高い新規ソ
フトウェアをどのように開発するのかに注
力しており、既に稼働しているソフトウェア
の安全性をどのように維持していくかとい
う研究はほとんど行われていない。 
  現状では、稼働中のソフトウェアの安全性
が維持されているかどうかを確認する手段
として、セキュアプログラミングガイドライ
ンに照らして保守者が手動で検査するか、あ
るいは、非常に限られた規則に基づき脆弱性
を自動的に検出するツールを頻繁に適用す
るしかない。このため、開発当初は安全であ
ったソフトウェアに対して、保守者がプログ
ラム変更中に、無意識に不具合(セキュリティ
ホール)を埋め込んでいる可能性があり、その
ようなプログラムは攻撃に対して無防備で
ある。 
 
２．研究の目的 
  本研究では、ソフトウェア変更が、そのソ
フトウェアの安全性(脆弱性)の増減にどのよ
うな影響を与えるのかを、ソースコード解析
技術に基づき明らかにする。ここで、本研究
における安全性とは、自分で開発したコード
と他人が開発した信頼できないコードが混
ざりあって動作する環境において、内部デー
タが勝手に他人に漏れない(機密性: confi-
dentiality)、内部データが勝手に他人によっ
て書き換えられない(完全性: integrity)、プロ
グラムが勝手に停止しない(可用性: avail-
ability) という 3 つの特性を指す。これらの
特性に違反するコードを脆弱なコードと定
義し、ソフトウェア内部に存在する脆弱コー
ドの数や規模(コード量)の変化で安全性の増
減を判断する。 
  本研究では、次に示す 3 つの研究項目の実
現を目指す。 
（１）リファクタリングにおけるソースコー
ド変換により、プログラムの安全性(脆弱性)
がどのように増減するのかを評価する手法
を確立する。 
（２）リファクタリングをはじめとする数多
くのソースコード変更を、安全性の増減とい
う観点で、パターンとして分類・整理する手
法を確立する。 
（３）パターンを検査規則として扱い、プロ
グラム変更後ではなく変更途中に、リアルタ

イムに脆弱性を警告するツールを構築する。 
  変更と安全性の増減とを対応付け、パター
ン化を行うことで、保守者は実際に変更を適
用する前に、安全性の変化を容易に知ること
ができ、脆弱性が無意識に埋め込まれる可能
性は大きく減少する。また、安全性の変化を
常時評価・提示する仕組みをツールとして開
発・保守環境に導入することで、保守者は、
ソフトウェア変更の途中において、安全性に
関するリスクを強制的に知ることになり、ソ
フトウェアの脆弱性が取り除かれる可能性
は飛躍的に高くなる。 
 
３．研究の方法 
  従来の研究が、変更後(あるいは変更前)の
コードを検査することで、コード自体の安全
性を評価していたのに対して、本研究では適
用される変更(変更前後のコードの差分)から、
安全性の増減を評価することが大きな特徴
である(図１参照)。 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1: 本研究の特徴 
 
  コードの差分とセキュリティレベル(脆弱
性の混入や除去)との関係に着目した研究は
現時点では存在しない。このため、本研究で
は、ソフトウェア変更を広範囲に扱うことは
せず、変更過程が比較的明確であるという理
由から主にリファクタリングに着目し、安全
性の影響の解明に取り組んだ。リファクタリ
ングとは、ソフトウェアの理解性や拡張性の
向上を目的として、既存ソフトウェアの外部
から見た振る舞い(利用者から見た挙動)を変
えずに内部構造を改良することを指す。これ
は、近年の(オブジェクト指向)開発における
ソフトウェア改善において必須の技術であ
り、多くの統合開発環境(たとえば、Eclipse)
に標準で装備されている。 
  各研究項目に対する取り組みを次に示す。 
（１）リファクタリングの実施手順が簡潔か
つ明確にまとめられている Fowler のカタロ
グを対象とし、リファクタリングの適用によ
りコード内部の脆弱性がどのように変化す
るのかを明らかにする。特に、セキュリティ
特性における機密性と完全性に着目し、コー
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ド内部のデータへのアクセスのしやすさの
変化で、その安全性の増減を評価する基準を
決定する。 
（２）実際のソフトウェア変更履歴に含まれ
るコード差分を抽出し、どのようなソースコ
ード変更が行われているのかを調査する。変
更履歴の収集には、研究代表者の研究室で開
発した Eclipse プラグインツールを活用す
る。一般的に、ソースコード変更を特定する
ためには、単純にコード差分を収集するだけ
では不十分であり、収集したコード差分を適
切に分類および抽象化する必要がある。本研
究では、コード差分の分類および抽象化手法
を確立することで、コード変更と安全性の増
減の対応をパターンとして分類・整理するこ
とを試みる。 
（３）研究項目（１）（２）の成果を受けて、
ソースコード変更時の脆弱性の混入をリア
ルタイムに検出するツールを開発する。まず
は、リファクタリング操作のみを対象とし、
その脆弱性の増減を評価する基準を統合開
発環境(Eclipse)上で実装したリファクタリ
ング機能に組み込む。その後、ソースコード
変更と安全性の増減に関するパターンを検
査規則として扱うことで、リファクタリング
以外のソースコード変更にも適用可能なツ
ールを構築する。 
 
４．研究成果 
（１）ソースコード変更として、その手順が
明確なリファクタリングを取り上げ、アクセ
ス修飾子の変化と情報フローの概念を組み
合わせた評価基準を提案した（図 2）。さらに、
この手法に基づくリファクタリング支援ツ
ール（Jsart: Java Security-Aware Refac-
toring Tool）の構築に取り組み、その実装
に成功した（図 3）。このツールは、統合開発
環境 Eclipse のプラグインとして動作し、2
つのリファクタリング操作(Pull Up Method
と Push Down Method)に対する脆弱性の混入
を検出し、開発者に警告する。 
 
 
 
 
 
 
 
 
 
 
 
 
図 2: アクセス修飾子の変化に基づく 

脆弱性混入の評価基準 
 
  また、機密データの存在範囲(格納場所あ

るいは観測可能場所)やサブクラス化の有無
による脆弱性混入を検出する評価基準の検
討に取り組み、この基準において検出可能な
脆弱性が混入する可能性を持つリファクタ
リングの洗い出しも実施した。 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 3: リファクタリング時に 
脆弱性の混入を検出するツール Jsart 

 
（２）Jsart が検出可能な脆弱性の混入が実
際のソフトウェア開発において発生する場
面(パターン)を見つけ出し、実際のオープン
ソース・プロジェクトを用いて脆弱性混入検
出の精度に関する評価実験を行った。これに
より、ツールが有用であることがわかった。
さらに、実験を通して、検出精度を向上させ
るためには、①プログラム解析の正確さの向
上、②情報フローに関する十分な対応、③ア
クセスレベル基準の形式化に関する洗練を
達成する必要があることが明らかになった。
また、検出時間を短縮させるために、内部デ
ータの形式を再検討する必要があることも
わかった。 
（３）アクセス修飾子の変化と情報フローに
基づく評価基準を、ソースコード中の機密性
違反の検出に応用し、アスペクト指向プログ
ラミング言語のポイントカットとして、機密
性違反を宣言的に記述できる手法の提案に
成功した。さらに、この手法を、AspectJ の
コンパイラとして実現した。提案するポイン
トカットをプログラム記述に導入すること
で、ソースコード変更と脆弱性混入の検出を
切り離してソフトウェアを設計できる可能
性があることを立証した。 
（４）ソフトウェア変更と脆弱性の混入との
関係を明確にするという観点から、ソースコ
ードの変更履歴を細粒度で記録するツール
OperationRecorder の改良を行った。同時に、
脆弱性の増減に関わる変更パターンの収集
が迅速に実施できるように、記録した編集操
作を再生(リプレイ)する OperationReplayer
ツールの開発にも成功した（図 4）。このツー
ルでは、過去の編集における特定の範囲を俯
瞰的に表示するハイライト機能を提供する。
このハイライトは、保守者により柔軟にカス
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タマイズ可能となっている。このようなハイ
ライトを用いることで、特定の条件を満たす
ソースコード変更だけを、膨大な履歴から探
し出すことが容易になる。さらに、実際のソ
ースコード変更を細粒度で記録した編集操
作履歴を分析することで、コード差分から過
去に行われたソースコード変更をより効率
的かつ正確に検出する手法の検討を行った。
この手法を実装したツール用いて簡単な実
験を行った結果、細粒度な編集操作履歴を用
いることにより、従来のコード差分に基づく
分析に比べて、より正確なソースコード変更
が特定できることが確認できた。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4: 編集操作再生ツール 
OperationReplayer 
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