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研究成果の概要（和文）：本研究は、RAC (random addressing cryptography)とデータ秘匿を合わ

せた二重化ハードウェア暗号方式を開発し、VLSI プロセッサに組込み、0.18 μm CMOS の 5.0 

mm×7.5 mm チップへ実装した。プロセッサ全体のクロックスピードと消費電力は 200 MHz、275 

mW である。Cipher pipe あたりのハードウェアコストは 0.1 mm 角の 270 セルで、スループット

は 0.19 GOPS/cipher pipe である。 

 
研究成果の概要（英文）：We have developed, in this study, a double cipher hardware scheme composed 

of RAC (random addressing cryptography) and hiding data. The cipher scheme has been implemented in 

a VLSI processor. The clock speed and power consumption of a 0.18-μm CMOS, 5.0 mm×7.5 mm chip 

are 200 MHz and 275 mW. The throughput and hardware cost of a cipher pipe is 0.19 GOPS and 0.1 

mm square filled with 270 cells. 
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１．研究開始当初の背景 

IT 分野の大きな流れであるユビキタス化に
は、便利さの反面デジタル格差、情報洪水、
セキュリティ等の課題も多い。我々はユビキ
タスネットワーク全体の最適化を目指して、
ユビキタスプロセッサ HCgorilla と HCgorilla

用言語処理ソフトの開発、HCgorilla 用ソフト
の負荷分散の研究を行ってきた。HCgorilla の
チップ化の過程で、RAC のハード的負担は小
さくデータ全体を高速暗号化するものの、転
字方式であるためデータ自身の秘匿に欠け

るという問題が見えてきた。本研究でこれを
解決すれば、次世代型ユビキタス通信に相応
しいハードウェア暗号技術の開発につなが
る。 

 

２．研究の目的 

本研究では、我々が開発した高速省電力型ハ
ードウェア暗号方式 RAC の暗号強度をデー
タ秘匿方式で補完する二重化ハードウェア
暗号方式を開発する。この方式の有用性を実
証するために VLSI プロセッサに組込み、0.18 
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m CMOS チップに実装して評価する。 

 

３．研究の方法 

データ秘匿回路 HIDU を開発し、マルチコ
ア構造とサイファーパイプを原型とす
るプロセッサ構造に組み込む。その実用化に
向け、小中大 3 つのチップサイズを用いた 3

年計画で実施する。平成 21 年度は HIDU の
開発、HIDU と RAC の二重化、二重化ハード
ウェア暗号機構のストリームファーエンジ
ンへの組み込みを小規模チップで実践する．
平成 22 年度は、チップ規模の拡大に伴うク
ロックスピード、消費電力、処理能力の劣化
をユビキタスのレベルで解消可能なウェー
ブ化の設計手法を開発し、これを中規模チッ
プで実証する。平成 23 年度は大規模開発で
実用化の目処を示す。研究計画の確実性を期
すため、チップ化に際しては我々がノウハウ
を積んでいる 0.18 m CMOSプロセスを使用
する。 
 
４．研究成果 

チップ規模の拡大に伴うクロックスピード、

消費電力、処理能力の劣化をユビキタスのレ

ベルで解消可能なウェーブ化の設計手法を開

発した。具体的な手順は以下の通りである。

マイクロアーキテクチャレベルの調整では、

サイファーストリーミングの実用化に見合う

べくレジスタファイルとデータキャッシュの

容量を増加し、このようなメモリ拡張が引き

起こすアクセスステージの遅延時間と電力の

増加の対策を施す。必要に応じてウェーブ化

の手法を用い、ウェーブ化の範囲とウェーブ

次数を増やし、クロックスピードの最適調整

を行った。 

試作チップの評価項目はクロック、処理時間、
命令とデータ処理効率、消費電力などである。
評価結果は、プロセッサ全体のクロックスピ
ードと消費電力は 200 MHz、275 mW である。
Cipher pipe あたりのハードウェアコストは
0.1 mm 角の 270 セルで、スループットは 0.19 

GOPS/cipher pipe である。暗号強度は実用的
に十分であるから、二重化ハードウェア暗号
は近年重視されている省面積の条件を満た
す。 
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