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研究成果の概要（和文）： 

ネットワークトラヒック観測により，ネットワークサービスの挙動を把握するため，その背後
に潜む構造を発見し解明するための研究を実施した．通信を行う２者間で伝送されるパケッ
ト情報から機械学習を用いて，アプリケーション決定するための手法を考案した．ＩＲＣ
通信を利用するトラヒック伝送間隔分布を解析することによって，ボットを検知する手法
を考案した．さらに，ドメイン情報とその属性の関係構造をグラフ化することによる悪性
ドメイン検出手法を考案した． 
 
研究成果の概要（英文）： 
We carry out research for discovering the structure of network services by using 
network traffic analysis. We propose a flow traffic classification scheme with machine 
learning by using payload length. We also propose bot detection scheme based on 
inter-arrival-time analysis on messages between an IRC client and an IRC server. 
Furthermore, we propose malicious domain evaluation scheme based on analysis of 
graph structure of domain information and its attributes.  
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１．研究開始当初の背景 

 ネットワーク化された情報システム環境

の複雑性は，ユーザ数の増加，様々なプロト

コルの利用，アプリケーションの複雑化，OS

ならびにネットワークに接続されるデバイ

スの多様化等を要因として，さらに増加傾向

にある．その結果，LAN のような最も小規模

なネットワークにおいてさえ，ネットワーク

の挙動を把握することは挑戦すべき課題で

あり，障害対策，ネットワーク管理，セキュ

リティ対策のために特に重要さが増してい

る．ネットワークの挙動把握のためには，複

数のアプリケーションプロセスがどのよう

に連携して，どのようなサービスを行ってい

るかを把握する必要があるが，ネットワーク

トラヒックの観測で直接に得られる情報は
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パケットやフローがネットワーク中を伝送

されているという事実のみである．したがっ

て，ネットワークの挙動把握のためには，パ

ケットやフローの観測によって得られた情

報を基にして，知的処理を行うことで，構造

を発見し解析することで複数のアプリケー

ションプロセスとそれがもたらすサービス

の状況を明らかにする必要がある． 

 従来行われている基本的解析手法として，

パケットヘッダを参照して得られる IP アド

レス，利用プロトコル，TCP/UDP のポート

番号，TCPフラグ等の情報に基づきパケット

を分類し解析する手法があるが，そのような

手法は，ネットワークトラヒックの全体構造

を理解する際には不十分である．また，パケ

ットのペイロードを参照し，シグニチャベー

スのパターンマッチングを適用することで

攻撃を検出する手法は，NIDS (Network 

Intrusion Detection System)において広く

用いられているが，ペイロード参照のための

オーバヘッド，暗号化ペイロードへの対応困

難，シグニチャの準備を必要という問題があ

る． 

 

２．研究の目的 

 トラヒック観測によりネットワークの挙

動を明らかにするために，パケットヘッダ情

報に対する事前のルール設定を行わずネッ

トワークトラヒックの背後に潜む構造を発

見しそれを解明するための手法を確立する

ことを目的とする．ここでの構造とは，ひと

つのアプリケーションプロセスの振る舞い

にとどまらず，関連する複数のプロセスの振

る舞いに相当するものとする．このような構

造を機械的に発見しそれを解析することは，

ネットワーク管理運用，ネットワーク化され

た情報システムにおける異常発見，攻撃の検

出と防御等の自動化をもたらし，複雑度を増

す情報システムの管理コストを低減させ，ユ

ビキタス社会を支えるネットワーク基盤の

信頼性安全性確保に貢献できる． 

 

３．研究の方法 

事前のルール設定行わずネットワークトラ

ヒックの背後にある構造を発見しそれを解

明する手法を確立するために，次に掲げる３

つの副課題を設定し総合的観点から研究を

実施する．これらの副課題によって得られた

知見は，他の副課題にフィードバックさせ有

機的連携の下に並行して各課題を実施する． 

［副課題１］視覚化によるネットワークトラ

ヒックの背後にある構造の発見とその分析: 

ネットワークトラヒックの視覚化は，ネット

ワークトラヒック情報がもたらすいくつか

の属性を，複数の軸や平面上に描画すること

で，パターンとして観測者に知覚させ，その

構造を明らかにすることができる．本研究で

は，構造発見ならびにその解明を容易にする

ための視覚化手法による解析を行う． 

［副課題２］クラスタリングによるネットワ

ークトラヒックの背後にある構造の発見と

その分析:ネットワークトラヒックはそれが

有する多数の属性に関して，適切なクラスタ

リングを行うことにより，その構造を発見す

ることができるようになる．本副課題では，

攻撃トラヒック等いくつかの現実的なシナ

リオにおいて，その構造を発見し分析するた

めの手法を考案する． 

［副課題３］グラフマイニングによるネット

ワークトラヒックの背後にある構造の発見

とその分析: 複数の通信者が連携してネッ

トワークサービスや攻撃を実施する場合，単

一の通信者のトラヒックの観測だけでは，そ

の全体構造を明らかにすることはできない．

そこで，本研究では，通信において用いられ

る情報の構造をグラフを用いて解析するこ

とで，その背後にある構造と特性を明らかに

する．それにより，多数の通信者が関連する

ネットワークサービスにおける構造の発見

と分析を行う手法を考案する． 

 

４．研究成果 

トラヒック観測によりネットワークの挙

動を明らかにするために，ネットワークトラ

ヒックの背後に潜む構造を発見しそれを解

明するため，次の研究を行った． 

トラヒック観測によりネットワークアプ

リケーションの挙動を明らかにする方策と

して，通信を行う２者間でやり取りされるパ

ケット情報からアプリケーション決定手法

を考案するための調査を行った．特に，ペイ

ロード長によるアプリケーションの決定手

法に着目した．アプリケーション開始時から

１０パケット程度のパケット観測により，い



くつかのアプリケーションについては，それ

を推定できることを明らかにした． 

ネットワークトラヒックが有する多数の

属性に関して，適切なクラスタリングを行う

ことにより，その構造を抽出する手法につい

て検討した．特に，ＩＲＣ環境におけるボッ

トトラヒックの応用に焦点をあて，ボットが

生成するパケット送出間隔情報にクラスタ

リング手法を適用することによって，その分

布の特徴からボットを検出する手法を考案

した．さらに，トラヒック送出間隔のばらつ

きを評価する指標としてクラスタリングよ

りも高速処理できるエントロピーに着目し

た手法を用いてボット検知システムを設計

した． 

 ウェブサイトが有するドメイン名ならび

に属性間の関連性に着目した信頼性評価の

研究を行った．IP アドレスおよびドメイン名

の割当機関，所属する AS 等の関係からグラ

フを構築しグラフの形状を評価することに

よる特徴抽出を行った．ネットワークサービ

スを実施する上では，ドメイン名や IP アド

レスを行った情報をネットワークトラヒッ

クとして送出する問い合わせにより順に解

決していくため，これらを観測することによ

りウェブサイトの評価を行うことができる

手法を考案した．悪意を持って構築されるウ

ェブサイトのデータセットを評価したとこ

ろ，ドメイン名登録者，IP アドレス，IP ア

ドレスブロックへの集中がある構造を明ら

かにした．また，その構造を基にしたブラッ

クリスト生成手法を考案した．  

 情報の漏洩問題に直面する機会が増えて

きている．特に近年多くのネットワークアプ

リケーションの構築基盤として普及してい

る HTTP によるネットワークを介した情報漏

洩に関しては対策が不十分である．そこで

HTTP リクエストが有する近似情報量を算出

し，これによる異常検出に基づいた情報漏洩

検知システムについて提案した．特に，HTTP 

リクエストの送出履歴に基づき近似情報量

の精度を上げる手法を提案・評価した．さら

に情報漏洩の恐れがある際にアラートを挙

げるシステムの提案を行った． 

 HTTP リクエストの送信間隔分布によるウ

ェブサーバへのアクセス挙動をモデル化す

る手法を考案した．さらに，確率分布の同一

性を検定するコルモゴロフ・スミルノフ検定

を用いその比較により異常検知を行う手法

を提案した．実環境における１ヶ月分のウェ

ブサーバのアクセスログを日毎に分割し，す

べての組み合わせに対して検定を行った．こ

れにより送信間隔分布に定常性が見られる

ことを確認した．次に定常性の確認できたデ

ータと，2 種類の模擬サービス妨害攻撃を行

った際のアクセスログのデータとを検定し

た．定常データとそれぞれの模擬攻撃データ

の送信間隔分布に相違点が生じたことから

異常挙動の検出を確認した． 

これらの研究を実施することにより，トラ

ヒック情報の解析に高度な数理的技法を適

用することで，これまでの単純なパケットヘ

ッダ情報へのパターンマッチングでは解析

できなかったアプリケーショントラヒック

挙動の解析手法について研究を行った． 
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