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研究成果の概要（和文）：本人認証において第 3 者に漏洩し辛い認証キーの構成は重要であ

るが、暗証番号・指紋など一般的な認証キーの多くは視覚情報として扱われる。その一方

において、視覚障害者が IT 分野で本人認証を求められるとき、その操作性やセキュリテ

ィへの配慮は現状、皆無に等しい。本研究では、触覚で生じる二種類の錯覚現象、ファン

トムセンセーションと仮現運動の触感覚統合を利用して認証キーを構成し、触覚情報ベー

スで本人認証を成立させるための仕組みを提案、構成した。

研究成果の概要（英文）：In present, personal identification system have been used to
input identification-numbers and passwords by keyboards and touch panels. When a
user enters their identification-numbers and passwords an observer could easily see
the user`s secret details. In this research, new personal identification that system
constitutes tactile sense information by using tactile sensor fusion of phantom
sensation and apparent movement was proposed.
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１．研究開始当初の背景
IT 分野において本人認証は日常的に使わ

れる操作プロセスになるが、視覚障害者がそ
れを求められるとき、その操作性やセキュリ
ティへの配慮は皆無に等しい。その一方で暗
証番号、パスワード、指紋や静脈血管パター
ンなど、一般的な認証キーの多くは、視覚的
に扱われる情報で構成されている。本研究で

取り上げた触刺激により情報伝達する技術
は、一般に触覚ディスプレイとして知られる
が、本人認証を触覚ディスプレイ上で成立さ
せる枠組みはこれまで存在していなかった。
そもそも触覚ディスプレイ自体は、ユーザへ
触覚情報を伝える技術であって、一部の例外
（触刺激素子アレイ構造を採用する部類の
触覚ディスプレイ）を除けば、この観点にお
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いて視覚系の関与を完全に遮断
本質的に備えた技術である。

２．研究の目的
本研究の目的は、視覚障害者

おいてセキュリティの確保と
ための、視覚情報に依らない本人認証
みの設計と、これを実現するためのファント
ムセンセーションと仮現運動
による本人認証システムの構築
目的を達成するために、本研究
本人認証パラダイムにおける『
『触覚』情報で完全に置き換えることにより
触覚情報ベースで本人認証を
とを提案する。すなわち、本人認証
におけるユーザと本人認証システムとの
の情報（認証キー）のやり取りを
情報だけで行いながら本人認
の構築である。触刺激で構成される
は、触覚で生じる二種類の錯覚現象
トムセンセーションと仮現運動
つの触刺激素子により表現される
という形でユーザへ提示されるものと
認証キーの構成要素は符号ではなく
報という形の直感的な性質をもってユーザ
へ伝えられることから、触刺激
を読み解く容易さや感覚的な
いて優位性が期待できる。

３．研究の方法
研究の基本的な方法論は、研究代表者

年来行ってきた触刺激による情報提示技術
の手法を踏襲するものであるが
成す提示刺激に対する生体反応
測システム（以後、実験システムと
は、本研究において身体動態の
性情報評価の観点において強化
究において構成された実験システムの
を図 1に示す。

図 1 実験システムの一例
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に、触刺激で表現される方位情報
イスを介して調整、事前に登録
情報をその場で再現することにより
証が成立する。本人認証システムは
によって方位情報を表現し、触刺激
方位情報をユーザへ提示する。
は提示される触刺激から直観的
を解釈、読み解くことになる。
認証システムからユーザへ触刺激
た方位情報と、ユーザが触刺激
み解いた方位情報とは必ずしも
た、その差はその都度、変化する
本人認証システムから触刺激提示
位情報が同じであっても、ユーザ
によってその都度、異なった方位情報
認知されてしまうことになる。
触刺激で表現される方位情報を
して使用する場合、本人認証システム
変動するユーザの解釈、および
づくユーザの回答からユーザの
報を推測し、有意な認証キーとして
必要がある。

本研究で提案する本人認証システムの
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情報を認証キーとして用いる際
方位情報（以後、提示方位と略記
その方位情報を表す触刺激をユーザが
して解釈、読み解き回答した方位情報
回答方位と略記する）の誤差を
を本人認証システムとユーザの
る。この補正機構は、ニューラルネットワー
クをベースに、事前の登録情報
回答履歴を基に学習によって構成

提示方位に対する回答方位は
感的な解釈、すなわちユーザの
れるものである。そこでユーザごとに

提示方位に対して複数の回答方位
提示方位と複数の回答方位との
ーラルネットワークに学習させる
答方位をニューラルネットワークへ
その出力を補正済の回答方位と
証に用いることで、回答方位の
えられる。回答方位のばらつきが
ば、方位角度の分解能の向上が
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図 3 方位情報を用いた本人認証システム
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４．研究成果
触覚情報を用いて本人認証

ための基本的な考え方は「個人認証方法
人認証システム及び認証プログラム
第 4862155 号・2011 年 11月 18
ぼ集約されている（図 4参照）
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正処理では本人認証を成立させるに足る補
正が実現されないこと、また、被験者は提示
方位と回答方位との差の大小により 2群に分
けられ、差の小さい群では 3方位補正処理が
有効、差の大きい群では 4方位補正処理が適
していることを明らかにした。年代別では、
20～30 代において 3 方位補正処理優位、40
～50代においては4方位補正処理が優位とな
った。

本研究を遂行する上で、仮現運動が定量
的・客観的かつ比較的簡単・確実に捉えられ
ることは必要不可欠な課題であった。実験を
遂行する中で、被験者を特定の実験環境下に
置き（4 つの触刺激素子を近位指節間関節で
挟み込み、その上肢を前方水平に保持; 図 5
参照）、仮現運動を生起させると、その上肢
に特徴的な動揺が生じることを見出した。こ

のときの動揺に関連するであろう筋肉の活
動状況を皮膚表面筋電位として計測し、解析
的に調査・検討した。結果、親指から小指へ
向かって下向きに流れる仮現運動が生起し
たときの上肢には、触刺激提示終了後 250ms
付近において、仮現運動の向きに抗するよう
な筋肉の活動、具体的には大菱形筋の関与を
示唆する反応が確認された。皮膚表面筋電位
の反応として捉えられた身体動揺を、より具
体的な身体の動態として捉えるため、前腕の
3 軸加速度値、上半身のトラッキング点座標
値、身体の重心位置座標値および皮膚表面筋
電位の同期的・統合的な観測により捕捉し、
身体動揺と皮膚表面筋電位との関連性、因果
関係を解析・調査した。因果関係は相互情報
量解析により定量化され、仮現運動との関連
性は多重比較検定によって比較検討された。

被験者4名より得られた実験データに対し
て特徴抽出した結果、仮現運動に関連する特
徴量が見い出された。また、身体動揺は少な
くとも 1.5 秒間は継続する、提示刺激に関連
する周期の揺れである可能性も見い出した。
今後の展望として、仮現運動に伴う身体動揺
に対し、より効果的な触刺激の構成や刺激提

示部位の精査、およびその発現機序の解明が
課題として残されている。また、より広い視
点で身体動揺を捕え、触刺激により誘発され
る身体動揺の制御、さらに一歩進めて、触刺
激により身体誘導する技術へと発展させて
いく予定である。
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