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研究成果の概要（和文）：離散事象システムのスーパバイザ制御理論を応用したセキュアなシス

テム設計の基礎となる理論的成果が得られた．秘匿性を保証するスーパバイザの設計アルゴリ

ズムを開発し，ある条件のもとで，そのようなスーパバイザのモジュラ設計が可能であること

を明らかにした．さらに，それらの成果をネットワーク化システム，リアルタイムシステムへ

適用するために必要となる離散事象システムの分散制御，リアルタイム制御に関する成果も得

られた． 

 
研究成果の概要（英文）：Several theoretical results which form the base for design of secure 
systems using the supervisory control theory for discrete event systems have been obtained.  
An algorithm for synthesizing a secrecy-enforcing supervisor has been developed. It has 
been proved that, under a certain assumption, the modular synthesis of such a supervisor 
is possible. Further, in order to apply these results to networked systems and real-time 
systems, certain results on decentralized control and real-time control of discrete event 
systems have been derived. 
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１．研究開始当初の背景 
個人情報を扱うような情報システムにお

いて，その保持する個人情報が外部に漏れる
ことを防ぐことは社会的責任として非常に
重要である．また，企業など様々な組織にお
いては，その機密情報を守る必要がある．こ
のような背景から，セキュアなシステム設計

に関する研究が様々な方面から盛んに行わ
れている．コンピュータサイエンスの分野に
おいては，対象システムの動作，および匿名
性，不干渉性などの情報流の秘匿性に関する
性質を形式的に記述し，それらの性質をモデ
ル上で自動的に検証しようとする形式検証
の研究が行われている． 
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もし検証結果から，例えば匿名性が保証さ
れないことがわかった場合，それが保証され
るようにシステムの動作を変更することが
必要となる．しかし，コンピュータサイエン
スにおける形式検証は，その結果から，どの
ようにシステムの動作を変更すればよいか
の示唆を与えてくれる場合もあるが，システ
マチックな変更方法を教示するものではな
い．そのため，秘匿性が保証されるようにシ
ステムの動作をシステマチックに変更する
方法を開発することは重要な研究課題であ
る． 
 
２．研究の目的 
本研究では，離散事象システムのスーパバ

イザ制御理論を応用した，セキュアなシステ
ム設計に関する研究を行う．スーパバイザ制
御は，与えられた制御仕様が満足されるよう
に，可制御事象の生起を動的に制御すること
で対象システムの動作を制限する制御手法
である．そこで，もし与えられたシステムに
おいて秘匿性に関する性質が満足されない
場合，その性質が満足されるようにシステム
の動作を必要最小限に制限する最大許容ス
ーパバイザをシステマチックに設計するこ
とで，セキュアなシステムを構築する．研究
内容の詳細は以下の通りである． 

 
(1) まず，秘匿性の概念をスーパバイザ制御
の枠組みで定義し，その秘匿性が保証される
か否かを判定するアルゴリズムを開発する． 
 
(2) もし秘匿性が保証されない場合は，スー
パバイザ制御を用いて対象システムの動作
を制限することにより，情報の秘匿性が保証
されるようにする．そこでまず，秘匿性およ
びノンブロッキング性の両方を保証するよ
うな最大許容スーパバイザの存在性を明ら
かにする．そして，そのような最大許容スー
パバイザの計算可能性についての理論的解
析を行う． 
 
(3) 物理的制約などにより，スーパバイザが
事象の生起を完全には観測できない場合が
考えられる．そこで，得られた設計アルゴリ
ズムを拡張することで，部分観測スーパバイ
ザの設計を可能にする． 
 
３．研究の方法 
 本研究では，数学モデルに基づくシステム
理論的アプローチを用いる． 
 秘匿性の概念をスーパバイザ制御の枠組
みにおいて定義するため，対象システムおよ
び秘匿にしたいシステムの振舞いを有限オ
ートマトンで記述する．そして，システムの
各事象に対して，対応する出力シンボルが一
意に存在し，外部の観測者はシステムで事象

が生起する度に，その出力シンボルが観測で
きるとする．ただし，出力シンボルが空列と
なること，また，複数の事象が同一の出力シ
ンボルを持つことを許す．よって，観測者は
一般に，観測した出力シンボル列からシステ
ムの動作，つまり生起した事象列を一意に特
定することができない．このような状況の下
で，有限オートマトンモデルおよび観測者の
観測情報に基づき，秘匿性を定義する．そし
て，有限オートマトンモデルに基づき，秘匿
性を検証するアルゴリズムを開発し，その計
算量の理論的解析を行う． 
 つぎに，秘匿性を保証する最大許容スーパ
バイザの存在性を理論的に証明する．その上
で，最大許容スーパバイザの設計問題に取り
組む．通常のスーパバイザ制御においては，
最大許容スーパバイザの計算は最大可制御
部分言語の計算に帰着される．本研究では，
秘匿性を保証するような最大可制御部分言
語を計算する必要がある．そこで，そのよう
な最大可制御部分言語の計算について考察
する．最大許容スーパバイザが計算不可能で
ある場合には，計算可能性を保証するための
制約条件を新たに加え，必ずしも最大許容と
はならないが，計算可能性が保証されるよう
なスーパバイザの計算アルゴリズムを開発
する．そして，この計算アルゴリズムを部分
観測スーパバイザの設計が可能となるよう
に拡張する． 

 さらに，得られた成果をネットワーク化シ

ステム，リアルタイムシステムへ適用するた

めに必要となる，離散事象システムの分散制

御，リアルタイム制御に関する研究を行う． 

 また，離散事象システムにおける秘匿性の
問題は，特定の事象列の生起の検出，予知に
関する離散事象システムの診断問題と密接
な関係がある．そこで，診断問題に関する研
究を行い，得られた知見を秘匿性の問題解決
に利用する． 
なお，本研究を実施するために使用する主

な設備はパーソナルコンピュータであり，ス
ーパバイザの設計，シミュレーションなどに
用いる． 
 
４．研究成果 
(1) 離散事象システムのスーパバイザ制御
理論を応用したセキュアなシステム設計の
基礎となる理論的成果が得られた． 
 
① スーパバイザ制御理論の枠組みにおいて，
情報流の秘匿性の概念を定義した．そして，
有限オートマトンモデルに基づく秘匿性検
証のためのアルゴリズムを開発し，その計算
量の理論的解析を行った． 
 
② 検証の結果，システムにおいて秘匿性が
保証されないと判定された場合には，スーパ



 

 

バイザ制御により，システムの振舞いを制限
することで，秘匿性を保証する．そこで，シ
ステムの動作の制限を最小にするという意
味で最適な最大許容スーパバイザが存在す
ることを証明した．さらに，最適性は保証さ
れないが，有限ステップで計算可能なスーパ
バイザの設計アルゴリズムを開発した． 
 
③ 本研究で定義した秘匿性の概念の特別な
場合であるオパシティを保証するためのス
ーパバイザ制御について考察した．特に，シ
ステムにおける秘匿すべき動作が複数の言
語の交わりで与えられる場合において，それ
ぞれ言語ごとにオパシティを保証する最大
許容スーパバイザを構成し，それらの合成に
より，すべての言語に関してオパシティを保
証するような最大許容スーパバイザを得る
モジュラ設計が可能であるための十分条件
を導出した．このようなモジュラ設計法には，
秘匿すべき動作の部分的な変更に対して，ス
ーパバイザの再構成が容易である，などの利
点がある．さらに，得られた十分条件のもと
では，最大許容スーパバイザは外部の観測者
が観測できる事象だけを観測する部分観測
スーパバイザとして構成できる． 
 
①で述べた秘匿性の定義は，スーパバイザ

制御において従来用いられていた定義の一
般化となっている．さらに，秘匿性を保証す
るためのスーパバイザ制御の先行研究にお
いては，システムの振舞いのノンブロッキン
グ性が考慮されておらず，最大許容スーパバ
イザのモジュラ設計法についても考察され
ていなかった．②，③で述べた本研究の成果
は，従来研究では未解決であったこれらの重
要な課題を解決するものである． 
 
(2) (1)で述べた成果をネットワーク化シス
テム，リアルタイムシステムへ適用するため
に必要となる，離散事象システムの分散スー
パバイザ制御，リアルタイムスーパバイザ制
御に関する研究を行った．得られた主な成果
は以下の通りである． 
 
① 各サブシステムが独自の制御仕様を有す
る大規模離散事象システムを対象とした分
散スーパバイザ制御について考察した．その
ような大規模システムに対しては，サブシス
テムごとにローカルスーパバイザを構成す
る分散制御が有効である．そこで，分散制御
により各サブシステムにおいて独自の制御
仕様が満足されるための必要十分条件を導
出した．さらに，その存在条件が満足される
場合において，各ローカルスーパバイザの構
成法を示した． 
 
② 1 単位時間の経過を tick という事象の生

起で表現するような，時間付き離散事象シス
テムを対象としたリアルタイムスーパバイ
ザ制御について考察した．リアルタイム制約
を有する離散事象システムに対しては，スー
パバイザはその生起を許容する事象の集合
に加え，生起を強制する事象の集合を決定す
る必要がある．そこで，強制すべき事象を決
定する方法を提案し，従来研究で得られてい
たスーパバイザが存在するための必要十分
条件に比べ，簡単化された見通しのよい必要
十分条件を導出した． 
 
③ ②で述べた研究成果に基づき，時間付き
離散事象システムの分散スーパバイザ制御
について考察した．分散スーパバイザ制御に
おいては，各ローカルスーパバイザの制御判
断を統合する必要がある．そこで本研究では，
複数のローカルスーパバイザの事象の強制
に関する判断を AND ルール，OR ルールで統合
する場合を考え，それぞれの場合について制
御仕様が満足されるような分散スーパバイ
ザが存在するための必要十分条件を導出し
た．さらに，導出した必要十分条件を判定す
るためのアルゴリズムを開発し，その計算量
解析を行った． 
 
離散事象システムの分散スーパバイザ制

御に関する多くの研究では，制御仕様は全体
システムに関して与えられており，各サブシ
ステムにおいて，独自の制御仕様が満足され
るためのスーパバイザ制御についてはこれ
まで考察されていなかった．①で述べた研究
は，分散スーパバイザ制御に関する既存の研
究結果を補完するものである．また，時間付
き離散事象システムの分散スーパバイザ制
御において，事象の強制に関する各ローカル
スーパバイザの制御判断の統合は本研究で
初めて考察されたものであり，③で述べた研
究成果は，分散スーパバイザ制御に関する新
たな知見を与えるものである． 
 
(3) 離散事象システムにおける秘匿性の問
題は，特定の事象列の生起の検出，予知に関
する離散事象システムの診断問題と密接な
関係がある．そこで，得られた知見を秘匿性
の問題解決に利用することを目的に，離散事
象システムの診断に関する研究を行い，以下
の成果が得られた． 
 

① 各ローカル診断器がシステムに関するロ

ーカルな観測情報に基づき診断を行う分散型

診断により，特定の事象列の生起の予知が可

能であるための必要十分条件を導出し，その

条件を判定するためのアルゴリズムを提案し

た．そして，そのアルゴリズムの計算量解析

を行った．さらに，各ローカル診断器による

オンライン診断アルゴリズムを提案した． 



 

 

 

② 各ローカル診断器がローカルな観測情報

を互いに通信しあうような分散型診断におい

て，有限の通信遅れを陽に考慮したもとで，

特定の事象列の生起の予知が可能であるため

の必要十分条件を導出し，その条件を判定す

るためのアルゴリズムを提案した．そして，

そのアルゴリズムの計算量解析を行った． 

 

③ モバイルシステムに見られるような，各事

象に対応する出力記号の状態依存性，非決定

性のもとで，特定の事象列の生起が分散型診

断により検出できるための必要十分条件を導

出し，その条件を判定するためのアルゴリズ

ムを提案した．さらに，そのアルゴリズムの

計算量解析を行った． 

 

④ 離散事象システムの分散型診断において，

各ローカル診断器が他のローカル診断器の判

断を推論して診断を行う枠組みを提案した．

そして，その枠組みのもとで，特定の事象列

の生起の検出，予知が可能であるための必要

十分条件を導出し，その条件を判定するため

のアルゴリズムを提案した．そして，そのア

ルゴリズムの計算量解析を行った． 

 
分散型診断による特定の事象列の生起の

予知に関する研究はこれまでになく，①で述
べた研究が最初であり，離散事象システムの
分散型診断において新たな知見を与えるも
のである．さらに，②で述べた研究は，各ロ
ーカル診断器間での観測情報の通信を許し
た，①の研究の拡張となっている．また，③
で述べた成果は，既存の分散型診断の研究結
果をモバイルシステムへの応用を目指して
拡張したものである．さらに，④で述べた成
果は，従来の分散型診断の枠組みを特別な場
合として含む，より一般的な枠組みを提案し
たものであり，現在，離散事象システムの分
散型診断の最も一般的な枠組みとなってい
る． 
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