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研究成果の概要（和文）：本研究では、暗号により秘匿化された信号を復号することなく、暗号

領域において様々な情報を担う信号を処理し活用するための基礎技術の構築を行った。まず、

信号処理の実数演算を有理数演算、更に整数演算で近似する方法を与えた。これにより信号領

域の積和演算が暗号領域のべき積演算に対応付けられ、加法的準同型性をもつ暗号の適用が可

能になった。次に、準同型性暗号を用いて画像信号の暗号領域における認証システムを提案し

た。研究成果は情報漏えい防止やプライバシー保護に関する諸問題への応用が可能である。 

 

研究成果の概要（英文）：We have established the fundamental techniques for computing with 
signals that are encrypted or otherwise hidden often referred to as signal processing 
in the encrypted domain. We have first presented a method of approximate conversion from 
signal processing operations with real numbers to those with rational numbers such as 
integers and fractions. It follows from this that we can transform multiplications and 
summations in the signal processing domain into power operations and multiplications in 
the encrypted domain, and implement signal processing in the encrypted domain with an 
additive homomorphic encryption. Using this method, we have proposed an image 
authentication system in the encrypted domain. The results are considered to play an 
important role in real-world applications in which cryptography meets signal processing. 
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ークを通してこれらのマルチメディア情報
に容易にアクセス・コピーできるようになっ
てきている。同時に、そうしたマルチメディ
ア情報を不正に利用する犯罪も目立つよう
になってきている。このため著作権保護やコ
ピー制御を目的として暗号でマルチメディ
ア情報を保護することが行われている。しか
しながら、暗号化された情報も一旦復号され
ると不正利用に対しては無力である。そこで、
研究代表者を含め多くの研究者が約 15 年前
から電子透かし（Digital Watermark）の研究を
行っているが、電子透かしはそうした不正利
用を抑止する効果しかないのが現状である。
また、数学的（理論的）に安全な電子透かし
（情報信号に対して攻撃や処理を行っても
電子透かしが壊れないこと）を作るのは困難
なようである。そこで、研究代表者は本研究
のような情報を担う信号を秘匿したまま処
理するという研究の必要性を痛感している。 

情報を秘匿したまま活用する技術として、
暗号理論・暗号技術の分野では、ゼロ知識対
話証明や秘密分散法などが知られており、電
子投票や電子入札、電子マネーなどに応用さ
れている。他方、信号処理の分野では指紋認
証などの生体認証に応用されている。しかし
ながら、信号領域での各種演算処理を暗号領
域で行うような技術は構築されていない。そ
の主な理由は、信号処理の演算が実数・複素
数演算であるのに対し、暗号処理の演算が整
数・剰余演算であることによると思われる。
本研究ではこのような点を考慮して、信号領
域から暗号領域への変換と暗号領域におけ
る信号処理に関する理論の提案を行うとと
もに、情報信号の保護が必要とされる分野へ
の応用を考えるものである。 

 

２．研究の目的 

 

情報漏えいやプライバシー保護の観点か
らは、音や画像など様々な情報を担った信号
を何らかの形で秘匿することが望ましい。し
かしながら、情報を担う信号は活用するため
に存在するものである。活用するためには秘
匿された信号を復元しなければならないが、
そのタイミングが重要である。そこで情報漏
えいが発生すれば信号を秘匿する意味がな
くなってしまう。したがって、暗号化された
信号を復号することなく、暗号領域において
様々な情報を担う信号を活用するという方
向性の研究は今後益々重要になってくると
思われる。このため、本研究では、暗号化さ
れた信号を復号することなく処理するため
の基礎技術について検討を行い、暗号領域に
おける信号処理技術を構築する。 

本研究により信号領域から暗号領域への
新しい変換・処理技術が得られれば、この技
術を無線通信や画像処理の分野へ直ちに応

用することが可能になる。例えば、医療画像
情報を無線伝送し、診断結果を返信するよう
な場合など、無線通信路で画像情報を伝送し、
受信側で何らかの処理をして活用する場合、
セキュリティの問題は重要である。本研究の
成果はこのような分野におけるセキュリテ
ィの問題に適用できると考えられる。 
 

 

図１：暗号領域における信号処理 
 

３．研究の方法 

 
信号処理の基本演算は、積和演算、たたみ

込み演算、線形変換などの演算であり、非線
形演算などの信号処理演算は基本演算で近
似することができる。また、信号処理の中に
は、数論変換やリフティングフィルタバンク
など、整数型の信号を直接取り扱う演算処理
がある。 

他方、暗号処理の基本演算は整数論をベー
スとしている。本研究では、暗号の中でも特
に加法性の準同型性を有する暗号（加法的準
同型性暗号）に着目する。加法的準同型性暗
号は次の性質をもっている。 

平文 21 ,mm の暗号文をそれぞれ ,][ 1mE  

][ 2mE とするとき、 

][][][ 2121 mEmEmmE   

が成り立つ。ここで ][E は暗号化を表す演

算子である。この性質から、平文 21 mm  の

暗号文 ][ 21 mmE  を、 ,][ 1mE ][ 2mE を

復号することなく（情報を秘匿したまま）直

接計算することができる。また、平文m と定

数 a に対して 
amEamE }][{][   

も成り立つ。 

信号領域の演算から暗号領域の演算への
変換は準同型性暗号を用いることにより可
能となる。例えば、準同型性暗号を用いると、
信号 kx の積和演算 

 k kk xay  

の暗号文 ][yE は 

ka

k kkk k xExaEyE }][{][][    



 

 

と変換でき、信号 kx の暗号文 ][ kxE から直

接計算することができる。 

しかしながら、信号処理の演算は一般に実
数・複素数演算であるのに対し、暗号の演算
は整数・剰余演算である。信号領域の演算を
暗号領域の演算に変換するためには、信号処
理の実数・複素数演算を整数演算に変換する、
あるいは近似する必要がある。このような変
換・処理の理論について考察し、暗号領域に
おける信号処技術としてまとめることを目
的とする本研究は斬新性・チャレンジ性を有
していると思われる。 

 

 

図２：信号領域から暗号領域への変換 

 

研究目的を達成するための研究計画・方法
は以下の通りである。本研究を理論開発面か
ら見ると次の要素研究に分割され、実行され
る。研究期間は３年間である。 

 

(1) 信号処理の基本演算（積和演算、たたみ
込み演算、線形変換など）を分類整理す
る。また、基本演算以外の信号処理演算
（非線形演算など）を基本演算で近似す
る手法について調査・研究する。 

(2) 暗号、特に準同型性を有する暗号（準同
型性暗号）について調査し分類整理する。
また、準同型性暗号を用いた応用事例に
ついて調査・研究する。 

(3) 信号処理の中には、数論変換やリフティ
ングフィルタバンクなど、整数型の信号
を直接取り扱う演算処理がある。このよ
うな演算を暗号領域の演算に変換するた
めの手法について調査・研究する。 

(4) 信号処理の演算は一般に実数・複素数演

算であるのに対し、暗号の演算は整数・
剰余演算である。信号領域の演算を暗号
領域の演算に変換するためには、信号処
理の実数・複素数演算を整数演算に変換
する、あるいは近似する必要がある。こ
のような変換・近似の手法について調
査・研究する。 

(5) 信号処理の整数型・実数型・複素数型演
算を暗号領域の整数演算に変換する、あ
るいは近似するための方法を開発し、実
装する。また、暗号領域における信号処
理の精度に関する検討も行う。 

(6) 暗号領域における信号処理の実験的検証
を行う。画像信号を対象とした実験的検
証を行い、その結果をもとに提案手法の
改良等を行う。 

(7) 上記の理論を無線通信や画像処理の分野
へ応用する。高精細画像を無線伝送し、
受信側で何らかの処理をしてその結果を
活用する場合、セキュリティの問題は重
要である。このようなハイビジョン画像
のセキュア・ワイヤレス伝送問題に対し
て、本研究の成果が適用できるかどうか
検討する。 

 

４．研究成果 
 

本研究の実施計画に対する研究成果を年
度ごとにまとめる。 

 

【平成 21 年度】 

(1) 信号処理の基本演算としてコンボリュー
ション（たたみ込み）演算、その逆問題
としてデコンボリューション演算がある。
ここでは、情報通信や画像処理の分野で
現れるブラインド・デコンボリューショ
ンの問題について検討を行い、信号や画
像の歪みモデルが未知ではあるが、その
平均や共分散などの統計的性質が既知あ
るいは推定可能な場合について、EM アル
ゴリズムを用いた解決法を提案した。こ
のアプローチにより電子透かし検出シス
テムの補正アルゴリズムを与えた。 

(2) 暗号領域における信号処理において重要
な役割を担う準同型性暗号について調査
し分類整理を行った。特に、乗法性の準
同型性をもつ RSA 暗号と加法性の準同型
性をもつ Paillier 暗号について調査・研究
を行った。また、RSA 暗号と Paillier 暗号
について、鍵生成と暗号化、復号のアル
ゴリズムをソフトウェアで実装し、動作
確認および準同型性の確認を行った。 

(3) RSA 暗号の乗法的準同型性を利用して、
暗号領域において画像の注目領域を抽出
するという応用事例を示した。Paillier 暗
号の加法的準同型性を利用して、暗号領
域おいてデータの統計処理をするという



 

 

応用事例を示した。また、電子透かし入
り画像の準同型性暗号による暗号化（ス
クランブル）と、暗号領域における電子
透かしの検出について検討を開始した。 

(4) 暗号領域における信号処理の実験的検証
を行うため、画像伝送システムおよび無
線伝送システムの環境整備を開始した。 

 

 

 

 
 

図３：Paillier 暗号の仕組み 

 

【平成 22 年度】 

(1) 信号領域の実数演算を暗号領域の整数・
剰余演算に変換するためには、信号処理
の実数演算を整数演算に変換または近似
する必要がある。下記(4)との関連で信号
の内積・ノルム演算に対して実数型から
整数型への変換手法を与えた。 

(2) 暗号領域における信号処理において重要
な役割を担う準同型性暗号の調査・研究
を継続して行った。特に、加法的準同型
性暗号 Paillier 暗号について研究を行った。
前年度開発した Paillier 暗号の鍵生成と暗
号化、復号のプログラムについて、暗号
の安全性を高めるために、鍵の長さ（素
数の桁数）をより大きくするなどプログ
ラムの改良を行い、これをソフトウェア
で実装し、動作確認および準同型性の確
認を行った。 

(3) 暗号領域での検出が可能な画像への電子

透かしの埋め込み法について検討した。
可逆コンポーネント変換と整数型ウェー
ブレット変換により、カラー画像をウェ
ーブレット係数（整数値）に変換する。
複数個のウェーブレット係数の積和演算
で透かしの検出が行えるように透かしの
埋め込み処理を行う。これにより準同型
性暗号の適用が可能となる。透かし情報
の検出精度と透かし入り画像の画質を数
値実験により評価した。 

(4) 画像情報を暗号化し、暗号領域でその識
別・判定を行うシステムについて研究し
た。識別・判定では類似度法（内積・ノ
ルム計算）を用いた。Paillier 暗号の加法
的準同型性により暗号化されたまま画像
認証を行い、チャレンジ＆レスポンス認
証を応用して情報が漏洩しても安全性を
保つことができるシステムを提案した。 

(5) 暗号領域における信号処理の実験的検証
を行うため、Paillier 暗号による JPEG2000

動画像の認証システムを構築し、その環
境整備を行った。 

 

【平成 23 年度】 

(1) 信号処理の基本演算は積和演算で、一般
に実数演算であるのに対し、暗号は整数
演算である。信号領域の実数演算を有理
数演算で近似し、積和演算の分子と分母
を別々に計算することにより、整数演算
に変換するための手法を与えた。これに
より、信号領域の積和演算を暗号領域の
べき積演算に対応付けることができ、加
法的準同型性をもつ暗号の適用が可能に
なった。 

(2) 加法的準同型性暗号 Paillier 暗号に関し
て、前年度開発した鍵生成と暗号化、復
号のプログラムについて引き続き検討し
た。暗号の安全性を更に高めるため、Java

言語の BigInteger 型を用いて鍵の長さ
（素数の桁数）をより大きくするなどプ
ログラムの改良を行い、これをソフトウ
ェアで実装し、動作確認および準同型性
の確認を行った。 

(3) 暗号領域での検出が可能な画像への電子
透かしの埋め込み法について引き続き検
討した。提案手法で作られた透かし入り
画像に対し、上記(2)で改良した Paillier

暗号プログラムを用いて暗号化し、暗号
領域において透かし情報が検出できるこ
とを確認した。 

(4) これまでに得られた研究成果を応用し、
暗号領域における信号処理の実験的検証
を行った。特に、画像伝送システムおよ
び無線伝送システムを構築し、Paillier 暗
号による JPEG2000 画像の暗号領域にお
ける認証システムを提案した。その結果
を 論 文  Image Transmission using 



 

 

Encryption Domain Authentication for 

Mesh Network としてまとめ、国際会議
2011 International Workshop on Smart 

Info-Media Systems in Asia で発表した。 

 

本研究で得られた信号領域から暗号領域
への変換および暗号領域における信号処理
に関する新しい手法など、これらの成果は
無線通信や画像処理の分野へ直ちに応用す
ることが可能になる。例えば、 

(1) 医療画像情報を無線伝送し、受信側で
何らかの処理を行い、診断結果などを
返信する場合 

(2) 指紋などの生体情報を無線伝送し、受
信側で識別・判定を行い、その結果を
返信する場合 

(3) デジタルシネマのような高精細ディ
ジタル画像を無線伝送し、受信側でユ
ーザ認証などの処理を行って再生す
る場合 

など、情報を担った信号を無線伝送し、受
信側で何らかの処理をして活用する場合、
セキュリティの問題（セキュア・ワイヤレ
ス伝送問題）は重要である。本研究の成果
はこのような分野におけるセキュリティ問
題の解決に適用できると考えられる。 
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