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研究成果の概要（和文）： 

ネットワークとセキュリティに関する多様な研究成果を得た。主たる目的であったネットワー

ク主導型輻輳制御方式に関しては、XCP 輻輳制御方式と TCP Quick-Start 輻輳制御方式を対象

とし、セキュアなネットワーク制御方式を提案しその健全性や性能を明らかにした。それ以外

にも、ネットワーク認証基盤に関する研究、ネットワークレピュテーションに関する研究、DoS

攻撃発生時のネットワーク品質に関する研究などを実施した。 

 

研究成果の概要（英文）： 

We investigated broad research topics in terms of network and security. For the primary 

objective, i.e., dealing with network supported congestion control methods, we proposed 

some secure network control methods in both XCP and TCP quick-start protocols and 

evaluated their robustness and performance. We also performed the following researches: 

network authentication and authorization system, network reputation, and network 

performance under DoS attacks. 
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１．研究開始当初の背景 

ネットワーク主導型輻輳制御方式が盛んに

研究されていたが、その際に発生するセキュ

リティ問題を着目した研究が存在しなかっ

た。 

 

２．研究の目的 

安全かつ現実的なネットワーク技術の開発

を目的とする。 

 

３．研究の方法 

研究の目的を達成するために、以下の研究を

実施する。(1)ネットワーク主導型輻輳制御

の研究、(2)ネットワーク認証技術の研究、

(3)ネットワークレピュテーション技術の研

究、(4)DoS 攻撃発生時のネットワーク品質に

関する研究。 

 

 

４．研究成果 

研究の方法(1)により XCP 輻輳制御方式において、安全に帯域割り当てが可能な拡張を実現した

(図１)。また、TCP Quick-start 輻輳制御方式の基本性能を明らかにした。研究の方法(2)によ

りネットワーク認証基盤の構築方法を明らかにした。研究の方法(3)により、ネットワーク内の

悪意コンテンツ削減手法を明らかにした(図２)。研究の方法(4)により、DoS 攻撃発生時のネッ

トワーク品質を推定する近似解析手法を明らかにした（図３）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１：XCP 輻輳制御方式における安全な帯域割り当て手法 

図２：ネットワークレピュテーション方式 
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